


คำนำ 
 

ปัญญาประดิษฐ์ (Artificial Intelligence: AI) เป็นเทคโนโลยีที่เปี่ยมด้วยศักยภาพและมีบทบาท 
เชิงยุทธศาสตร์ต่อการพัฒนาเศรษฐกิจและสังคมของประเทศไทย ทั ้งนี ้เทคโนโลยีปัญญาประดิษฐ์ 
มาพร้อมกับความท้าทายและความเสี่ยงที ่ซับซ้อน อาทิ ภัยคุกคามทางไซเบอร์  ซึ ่งรวมถึงการโจมตี 
ทางไซเบอร์แบบดั้งเดิมและการโจมตีทางไซเบอร์ที่เฉพาะเจาะจงต่อระบบปัญญาประดิษฐ์  การรั่วไหล 
ของข้อมูลส่วนบุคคล และการบิดเบือนเชิงระบบ ซึ่งอาจส่งผลกระทบอย่างร้ายแรงต่อการพัฒนาและ
ความมั่นคงของประเทศ 

เพื่อรับมือกับความท้าทายดังกล่าว สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย  
ไซเบอร ์แห ่งชาติ (สกมช.) โดยศูนย ์ว ิจ ัยความมั ่นคงปลอดภัยไซเบอร์ จ ึงได้จ ัดทำแนวปฏิบ ัติ  
การใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย (AI Security Guidelines) โดยได้ศึกษา รวบรวมข้อมูล และ 
วิเคราะห์จากเอกสารมาตรฐานและรายงานเชิงเทคนิคระดับสากล เช่น ISO/IEC ENISA และ OWASP 
รวมถึงกฎระเบียบและแนวปฏิบัติภายในประเทศ เพื่อจัดทำเป็นข้อมูลให้ผู ้เกี ่ยวข้องกับระบบนิเวศ
ปัญญาประดิษฐ์ ตั้งแต่ผู้พัฒนาจนถึงผู้ใช้ อาทิเช่น ผู้บริหารระดับสูงขององค์กร ทีมพัฒนาและดำเนินงาน
ปัญญาประดิษฐ์ นักกฎหมายและเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล  เจ้าหน้าที่ฝ่ายความมั่นคงปลอดภัย
ไซเบอร์ พนักงานผู้ใช้งาน ลูกค้า เจ้าของข้อมูล ผู้ขาย ตลอดจน หน่วยงานกำกับดูแล หน่วยงานรับรอง
และตรวจสอบ ประชาสังคม และสาธารณชน ได้ใช้เป็นแนวทางในการพัฒนา บริหารจัดการ และใช้งาน
ระบบปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย สามารถรับมือกับความท้าทายที่เกิดขึ้นจากปัญญาประดิษฐ์ 
ทั้งในปัจจุบันและอนาคต ส่งเสริมให้ประเทศไทยมีศักยภาพในการพัฒนาและประยุกต์ใช้เทคโนโลยี
ปัญญาประดิษฐ์ได้อย่างปลอดภัยและน่าเชื่อถือ อันจะนำไปสู่การขับเคลื่อนประเทศสู่อนาคตดิจิทัล  
ที่มั่นคงและยั่งยืนในที่สุด 

 
 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
 



กิตติกรรมประกาศ 
 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ขอขอบคุณผู้ทรงคุณวุฒิ
ทั้งท่ีเอ่ยนามและมิได้เอ่ยนามในที่นี้ ที่ได้สละเวลา ความรู้ และความสามารถ รวมทั้งอนุเคราะห์ข้อมูลและ
ข้อเสนอแนะที่เป็นประโยชน์ต่อการจัดทำ “แนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย  
(AI Security Guidelines)” ฉบับนี้จนสำเร็จ  

บุคลากรที่มีส่วนร่วมในการจัดทำ “แนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั ่นคงปลอดภัย  
(AI Security Guidelines)” ฉบับนี้  มาจากหลายภาคส่วน ทั้งผู ้ทรงคุณวุฒิจากภาครัฐ ภาคเอกชน  
ภาควิชาการ ภาคประชาสังคม และอีกหลายท่านที่มิได้เอ่ยนาม ณ ที่นี้  

สำนักงานคณะกรรมการการร ักษาความมั ่นคงปลอดภัยไซเบอร ์แห ่งชาติ  ขอขอบคุณ 
ท่านที่ปรึกษาคณะทำงานเพ่ือจัดทำแนวทางปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ดังต่อไปนี้ 

ดร.ศักดิ์  เสกขุนทด   ที่ปรึกษาคณะทำงาน 
ดร.พีรเดช  ณ น่าน   ที่ปรึกษาคณะทำงาน 
ดร.มนต์ศักดิ์  โซ่เจริญธรรม  ที่ปรึกษาคณะทำงาน 
ดร.ชาลี  วรกุลพิพัฒน์   ที่ปรึกษาคณะทำงาน 
นายวิโรจน์  อัศวรังสี   ที่ปรึกษาคณะทำงาน 
ทุกท่านได้ใช้ความรู ้ ความสามารถ และประสบการณ์  ในการให้ข้อมูลและข้อเสนอแนะ 

อันเป็นประโยชน์ และอันทรงคุณค่า ทั้งในที่ประชุมและผ่านช่องทางออนไลน์ซึ่งเป็นส่วนสำคัญอย่างยิ่ง 
ในการพัฒนาแนวปฏิบัติฉบับนี้ให้สำเร็จลุล่วง  
 

 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
 



คำแนะนำสำหรับการอ่านแนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างม่ันคงปลอดภัย 

แนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั ่นคงปลอดภัยฉบับนี ้ ได้รวบรวมข้อมูลที ่เป็นประโยชน์  
ต่อกลุ่มเป้าหมายที่หลากหลาย โดยมีเนื้อหาครอบคลุมหลากหลายมิติในการใช้งานปัญญาประดิษฐ์อย่างมั่นคง
ปลอดภัย ตั้งแต่เชิงนโยบายสำหรับผู้บริหารไปจนถึงเชิงเทคนิคสำหรับผู้ปฏิบัติการ ทั้งนี้สำหรับผู้อ่านที่ต้องการ
ศึกษาข้อมูลเฉพาะที ่เกี ่ยวข้องกับบทบาทของตน สามารถเลือกอ่านเนื ้อหาบางบทหรือบางหัวข้อได้ตาม 
ความเหมาะสม โดยมีรายละเอียดเนื้อหากับกลุ่มเป้าหมายที่เหมาะสม ดังแสดงในตารางที่ ๑  
 
ตารางท่ี ๑ แนวทางในการศึกษาข้อมูลในแต่ละบทบาท 

กลุ่มเป้าหมาย ความเกี่ยวข้อง เนื้อหาที่เกี่ยวข้อง 

๑ ภายในองค์กร 

๑.๑ ผู้บริหาร

ระดับสูง 

กำหนดทิศทางเชิงกลยุทธ์  

มีความรับผิดชอบสูงสุดต่อ

ความเสี่ยง และการบริหาร

จัดการจัดสรรทรัพยากร 

บทที่ ๑ บทนำ 

บทที่ ๒ ข้อ ๒.๓ หมวดหมู่ความเสี่ยงของ

ปัญญาประดิษฐ์ 

บทที่ ๔ การกำกับดูแลและการบริหารความเสี่ยง

สำหรับระบบปัญญาประดิษฐ์ 

๑.๒ ทีมพัฒนาและ

ดำเนินงานทางด้าน

ปัญญาประดิษฐ์ 

เป็น "ผู้สร้าง" ที่ต้องนำ

หลักการไปปฏิบัติจริงในทาง

เทคนิคตลอดวงจรชีวิตของ

ระบบปัญญาประดิษฐ์ 

บทที่ ๒ ข้อ ๒.๖ ภาพรวมภัยคุกคามด้านความ

มั่นคงปลอดภัยของปัญญาประดิษฐ์ 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยระบบ

ปัญญาประดิษฐ์  

ภาคผนวก ข ค และ ง 

๑.๓ ฝ่ายกฎหมาย

และเจ้าหน้าที่

คุ้มครองข้อมูลส่วน

บุคคล (Data 

Protection 

Officer: DPO) 

ดูแลให้สอดคล้องกับ

กฎหมาย โดยเฉพาะ

พระราชบัญญัติคุ้มครอง

ข้อมูลส่วนบุคคล และ

ข้อบังคับต่าง ๆ 

บทที่ ๒ ข้อ ๒.๓ หมวดหมู่ความเสี่ยงของ

ปัญญาประดิษฐ์ 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยระบบ

ปัญญาประดิษฐ์  (เฉพาะระยะที่ ๐ และ ๖) 

บทที่ ๔ การกำกับดูแลและการบริหารความเสี่ยง

สำหรับระบบปัญญาประดิษฐ์  (โดยเฉพาะ ๔.๑ 

และ ๔.๓) 



กลุ่มเป้าหมาย ความเกี่ยวข้อง เนื้อหาที่เกี่ยวข้อง 

๑.๔ ฝ่ายความม่ันคง

ปลอดภัยไซเบอร์ 

เป็น "ผู้ทวนสอบและผู้

ป้องกัน" ที่ต้องเข้าใจภัย

คุกคาม ทดสอบระบบ และ

เฝ้าระวัง 

บทที่ ๒ ข้อ ๒.๖ ภาพรวมภัยคุกคามด้านความ

มั่นคงปลอดภัยฯ 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยระบบ

ปัญญาประดิษฐ์  (โดยเฉพาะระยะที่ ๑ ๓ ๔ และ 

๕) 

ภาคผนวก ข ค ง และ จ 

๑.๕ พนักงาน

ผู้ใช้งาน 

เป็นผู้ใช้ภายในที่ต้องปฏิบัติ

ตามนโยบายและตระหนักถึง

ความเสี่ยง 

บทที่ ๒ ข้อ ๒.๔ ประโยชน์ของปัญญาประดิษฐ์ 

บทที่ ๒ ข้อ ๒.๕ ความเสี่ยงจากการใช้

ปัญญาประดิษฐ์ที่ไม่ม่ันคงปลอดภัย 

ภาคผนวก ช ตัวอย่างนโยบายการใช้เทคโนโลยี  

Generative AI ที่ยอมรับได้  

ภาคผนวก ซ ตัวอย่างนโยบายการใช้เทคโนโลยี

ระบบปัญญาประดิษฐ์ที่ยอมรับได้ 

๒. ภายนอกองค์กร 

๒.๑ ลูกค้าและ

ผู้ใช้งานปลายทาง 

เป็นผู้รับผลกระทบโดยตรง

จากการทำงานของระบบ

ปัญญาประดิษฐ์ ควรได้รับ

ความโปร่งใสในการทำงาน

ของระบบ 

บทที่ ๑ บทนำ 

บทที่ ๒ ข้อ ๒.๔ ประโยชน์ของปัญญาประดิษฐ์ 

บทที่ ๒ ข้อ ๒.๕ ความเสี่ยงจากการใช้

ปัญญาประดิษฐ์ที่ไม่ม่ันคงปลอดภัย 

บทที่ ๔ ข้อ ๔.๔ การตรวจสอบและการรับรอง 

ภาคผนวก ช ตัวอย่างนโยบายการใช้เทคโนโลยี  

Generative AI ที่ยอมรับได้  

ภาคผนวก ซ ตัวอย่างนโยบายการใช้เทคโนโลยี

ระบบปัญญาประดิษฐ์ที่ยอมรับได้ 

   

   



กลุ่มเป้าหมาย ความเกี่ยวข้อง เนื้อหาที่เกี่ยวข้อง 

๒.๒ เจ้าของข้อมูล ข้อมูลส่วนบุคคลถูกนำไปใช้ 

จึงต้องมั่นใจว่าได้รับการ

คุ้มครองตามสิทธิ์ 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยของ

ระบบปัญญาประดิษฐ์ (เฉพาะระยะที่ ๐ ๒ และ ๖) 

บทที ่ ๔ ข้อ ๔.๓ การปฏิบัติตามกฎหมายและ

ข้อบังคับของไทย 

๒.๓ พันธมิตรและ

ผู้ขายในห่วงโซ่

อุปทาน 

เป็นส่วนหนึ่งของห่วงโซ่

อุปทานที่ต้องมีความมั่นคง

ปลอดภัย 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยของ

ระบบปัญญาประดิษฐ์ (เฉพาะระยะที่ ๑ และ ๒) 

๓. สังคมและหน่วยงานกำกับดูแล 

๓.๑ หน่วยงาน

กำกับดูแล 

มุ่งเน้นการคุ้มครอง

สาธารณะและบังคับใช้

กฎหมาย 

บทที่ ๑ ข้อ ๑.๓ กลุ่มเป้าหมายและการนำไปใช้ 

บทที่ ๒ ข้อ ๒.๓ หมวดหมู่ความเสี่ยงของ

ปัญญาประดิษฐ์ 

บทที่ ๔ ข้อ ๔.๓ การปฏิบัติตามกฎหมายและ

ข้อบังคับของไทย 

๓.๒ หน่วยงาน

รับรองและ

ตรวจสอบ 

ต้องการเกณฑ์การตรวจสอบ 

ที่เป็นระบบและสอดคล้อง

กับมาตรฐานสากล 

บทที่ ๓ กรอบการรักษาความมั่นคงปลอดภัยระบบ

ปัญญาประดิษฐ์ 

บทที่ ๔ ข้อ ๔.๔ การตรวจสอบและการรับรอง 

ภาคผนวก ข ตัวอย่างรายการตรวจสอบความมั่นคง

ปลอดภัยสำหรับระบบปัญญาประดิษฐ์ 

๓.๓ ประชาสังคม

และสาธารณชน 

ต้องการความเข้าใจถึง

ผลกระทบของระบบ

ปัญญาประดิษฐ์ในภาพรวม 

บทที่ ๑ บทนำ 

บทที่ ๒ ข้อ ๒.๔ ประโยชน์ของปัญญาประดิษฐ์ 

บทที่ ๒ ข้อ ๒.๕ ความเสี่ยงจากการใช้

ปัญญาประดิษฐ์ที่ไม่ม่ันคงปลอดภัย 

ภาคผนวก ช ตัวอย่างนโยบายการใช้เทคโนโลยี  
Generative AI ที่ยอมรับได้  
ภาคผนวก ซ ตัวอย่างนโยบายการใช้เทคโนโลยี
ระบบปัญญาประดิษฐ์ที่ยอมรับได้ 



สารบัญ 

  หน้า 
บทที่ ๑  บทนำ ๑ 
 ๑.๑  ความสำคัญของความมั่นคงปลอดภัยสำหรับระบบปัญญาประดิษฐ์  ๑ 
 ๑.๒  วัตถุประสงค์ของแนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ๒ 
 ๑.๓  กลุ่มเป้าหมายและการนำไปใช้ ๒ 
 ๑.๔  ขอบเขตของแนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ๔ 
บทที่ ๒ หลักการพื้นฐาน มาตรฐาน และภาพรวมภัยคุกคามด้านความม่ันคงปลอดภัย 

ระบบปัญญาประดิษฐ์ 
๕ 

 ๒.๑  ความหมายและความแตกต่างระหว่างปัญญาประดิษฐ์กับระบบปัญญาประดิษฐ์ ๕ 
 ๒.๒  ประเภทของปัญญาประดิษฐ์ตามการใช้งาน ๖ 
 ๒.๓  หมวดหมู่ความเสี่ยงของปัญญาประดิษฐ์ ๖ 
 ๒.๔  ประโยชน์ของปัญญาประดิษฐ์ ๑๐ 
 ๒.๕  ความเสี่ยงจากการใช้ปัญญาประดิษฐ์ที่ไม่ม่ันคงปลอดภัย ๑๐ 
 ๒.๖  ภาพรวมภัยคุกคามด้านความมั่นคงปลอดภัยของปัญญาประดิษฐ์ ๑๑ 
 ๒.๗  มาตรฐานและกรอบการดำเนินงานสากล  ๑๗ 
 ๒.๘  กฎหมาย กฎระเบียบ และแนวปฏิบัติที่เก่ียวข้องในประเทศไทย ๑๘ 
บทที่ ๓ กรอบการรักษาความม่ันคงปลอดภัยระบบปัญญาประดิษฐ์ ๒๕ 
 ๓.๑  หลักการพื้นฐานในการรักษาความม่ันคงปลอดภัย ๒๕ 
 ๓.๒  กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์ ๒๗ 
        ๓.๒.๑ ระยะที่ ๐ ขั้นตอนแนวคิด ๓๐ 
        ๓.๒.๒ ระยะที่ ๑ การออกแบบอย่างมั่นคงปลอดภัย  ๓๔ 
        ๓.๒.๓ ระยะที่ ๒ การพัฒนาอย่างมั่นคงปลอดภัย ๓๘ 
        ๓.๒.๔ ระยะที่ ๓ การทวนสอบด้านความมั่นคงปลอดภัย ๔๒ 
        ๓.๒.๕ ระยะที่ ๔ การนำไปใช้งานอย่างมั่นคงปลอดภัย ๔๕ 
        ๓.๒.๖ ระยะที่ ๕ การดำเนินงานและการบำรุงรักษาอย่างมั่นคงปลอดภัย ๔๘ 
        ๓.๒.๗ ระยะที่ ๖ การกำจัดและทำลาย ๕๒ 

 

 



สารบัญ (ตอ่) 

  หน้า 
บทที่ ๔  การกำกับดูแลและการบริหารความเสี่ยงสำหรับระบบปัญญาประดิษฐ์ ๕๗ 
 ๔.๑  การกำหนดบทบาทหน้าที่และความรับผิดชอบ  ๕๗ 
 ๔.๒  การบูรณาการความเสี่ยงปัญญาประดิษฐ์เข้ากับกรอบการบริหารความเสี่ยงองค์กร ๖๖ 
 ๔.๓  การปฏิบัติตามกฎหมายและข้อบังคับของไทย ๗๗ 
 ๔.๔  การตรวจสอบและการรับรอง ๘๔ 
 ๔.๕  การสื่อสาร การฝึกอบรม และการสร้างวัฒนธรรมความม่ันคงปลอดภัย ๘๙ 
บรรณานุกรม  ๙๑ 
ภาคผนวก ๙๒ 
 ผนวก ก นิยามศัพท์ที่เกี่ยวข้องกับกระบวนการตรวจสอบและประเมินผล  ๙๒ 
 ผนวก ข ตัวอย่างรายการตรวจสอบความมั่นคงปลอดภยัสำหรบัระบบปัญญาประดิษฐ ์ ๙๕ 
 ผนวก ค รายการตรวจสอบเพื่อการพัฒนาอย่างมั่นคงปลอดภัย ๑๐๕ 
 ผนวก ง ตารางอ้างอิงภัยคุกคามและมาตรฐานควบคุมที่เก่ียวข้อง ๑๑๐ 
 ผนวก จ รูปแบบรายงานเหตุการณ์ฉุกเฉิน  ๑๑๕ 
 ผนวก ฉ กรณีศึกษาการประยุกต์ใช้ปัญญาประดิษฐ์ในบริบทประเทศไทย ๑๑๘ 
 ผนวก ช ตัวอย่างนโยบายการใช้เทคโนโลยี Generative AI ที่ยอมรับได้ ๑๒๐ 
 ผนวก ซ ตัวอย่างนโยบายการใช้เทคโนโลยีระบบปัญญาประดิษฐ์ที่ยอมรับได้ ๑๒๙ 

 



๑ 
 

บทท่ี ๑  
บทนำ 

 

๑.๑ ความสำคัญของความมั่นคงปลอดภัยสำหรับระบบปัญญาประดิษฐ์  
ปัญญาประดิษฐ์ (Artificial Intelligence: AI) ได้กลายเป็นพลังขับเคลื่อนที่สำคัญในการปฏิรูป

อุตสาหกรรมและสังคมทั่วโลก สำหรับประเทศไทย การนำมาประยุกต์ใช้ช่วยเพิ่มขีดความสามารถในการ
แข่งขันและยกระดับคุณภาพชีวิตได้อย่างมหาศาล อย่างไรก็ตาม การใช้งานอย่างแพร่หลายได้นำมาซึ่ง
ความท้าทายและความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์รูปแบบใหม่ โดยระบบปัญญาประดิษฐ์ไม่
เพียงแต่เป็นเป้าหมายของการโจมตี แต่ยังถูกใช้เป็นเครื่องมือที่ซับซ้อนขึ้น ไม่ว่าจะเป็นการนำไปใช้ในทาง
ที่ผิดเพื่อสร้างข่าวปลอม การทำ Deepfake เพื่อบิดเบือนความจริง หรือสร้างข้อความฟิชชิงที่แนบเนยีน
เพื่อหลอกลวงมนุษย์ ไปจนถึงการใช้เป็นเครื่องมือโจมตีทางเทคนิคเพื่อพัฒนามัลแวร์ที่สามารถหลบเลี่ยง
การตรวจจับหรือใช้ค้นหาช่องโหว่ของระบบโดยอัตโนมัติ 

ในบริบทสากลนานาประเทศได้ร ิเร ิ ่มจ ัดตั ้งองค์กรเฉพาะทางขึ ้น เพื ่อว ิจ ัยและประเมิน  
ความปลอดภัยของปัญญาประดิษฐ์ ซึ่งนับเป็นปรากฏการณ์ที่สำคัญอย่างหนึ่งที่ทั่วโลกได้ให้ความสำคัญ
กับความมั่นคงปลอดภัยของระบบปัญญาประดิษฐ์อย่างจริงจัง แนวโน้มดังกล่าวสะท้อนให้เห็นถึงความ
จำเป็นเร่งด่วนที่ประเทศไทยต้องยกระดับความพร้อม เพ่ือรับมือกับความท้าทายและความเสี่ยงที่ซับซ้อน
จากเทคโนโลยีปัญญาประดิษฐ์ 

ประเทศไทยได้เห็นความสำคัญในการเตรียมความพร้อมในการใช้งานปัญญาประดิษฐ์  
อย่างเหมาะสมและสร้างสรรค์ หน่วยงานภาครัฐเริ ่มมีการออกแนวปฏิบัติ คำแนะนำ และเอกสาร  
ที่เกี ่ยวข้องกับการใช้งานปัญญาประดิษฐ์ เช่น ศูนย์ธรรมาภิบาลปัญญาประดิษฐ์ ( AI Governance 
Center: AIGC) ภายใต้สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ. ) ได้จัดทำ “แนวทาง 
การประยุกต์ใช้ปัญญาประดิษฐ์อย่างมีธรรมาภิบาล สำหรับผู้บริหารองค์กร” ซึ่งวางกรอบธรรมาภิบาล
และหลักการเชิงนโยบายสำหรับการกำกับดูแลปัญญาประดิษฐ์ในระดับประเทศ ทั้งนี้ ประเทศไทยยังไม่มี
การจัดทำเอกสารแนวปฏิบัติเชิงเทคนิคสำหรับการใช้งานปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ซึ่งจะเป็น
รากฐานสำคัญในการสร้างความน่าเชื่อถือและความมั่นคงปลอดภัยของการใช้ปัญญาประดิษฐ์ ช่วยลด
ความเสี่ยงและผลกระทบจากภัยคุกคามทางไซเบอร์ที่เก่ียวข้องกับปัญญาประดิษฐ์ได้ 

ด้วยเหตุนี้ แนวปฏิบัติฉบับนี้จึงถูกพัฒนาขึ้นบนรากฐานของมาตรฐานสากลและแนวปฏิบัติที่ดี 
โดยม ีว ัตถ ุประสงค ์ เพ ื ่อเป ็นเอกสารส ่วนขยายที ่ม ุ ่ ง เน ้นด ้านการร ักษาความม ั ่นคงปลอดภัย  
ไซเบอร์สำหรับระบบปัญญาประดิษฐ์โดยเฉพาะ โดยมีการเชื่อมโยงหลักการเชิงนโยบายให้เป็นมาตรการ
ควบคุมและกระบวนการที่สามารถนำไปปฏิบัติได้ตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ ครอบคลุมถึง



๒ 

 
การป้องกัน ตรวจจับ และตอบสนองต่อภัยคุกคามทางไซเบอร์ที ่มีล ักษณะเฉพาะต่อเทคโนโลยี
ปัญญาประดิษฐ์ เพื่อเป็นเครื่องมือสำคัญในการเสริมสร้างศักยภาพขององค์กรในประเทศ ทั้งนี้ เพ่ือ
ส่งเสริมการพัฒนานวัตกรรมและการประยุกต์ใช้เทคโนโลยีปัญญาประดิษฐ์อย่างมั่นคงปลอดภัยและ
น่าเชื่อถือ ซึ่งจะนำไปสู่การสร้างความเชื่อมั่นและขับเคลื่อนเศรษฐกิจดิจิทัลของประเทศให้เติบโตอย่าง
ยั่งยืนต่อไป  

ทั้งนี ้สิ ่งสำคัญที่ต้องตระหนัก คือ ภูมิทัศน์ของเทคโนโลยีปัญญาประดิษฐ์และภัยคุกคาม 
ที่เกี่ยวข้องนั้นมีวิวัฒนาการอย่างไม่หยุดนิ่ง ดังนั้น แนวปฏิบัติฉบับนี้จึงถือเป็นเอกสารที่จะต้องมีการทบทวน
และพัฒนาเป็นประจำ และอาจมีการจัดทำส่วนเพิ่มเติมในอนาคตอย่างต่อเนื่อง เพื่อให้สามารถตามทัน
วิวัฒนาการของปัญญาประดิษฐ์และภัยคุกคามที่เปลี่ยนแปลงอย่างรวดเร็ว พร้อมทั้งสามารถรับมือกับ
ความท้าทายและเทคโนโลยีใหม่ได้อย่างทันท่วงที 

 

๑.๒ วัตถุประสงค์ของแนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย  
๑) เพื่อแนะนำแนวปฏิบัติที่ดีในการดำเนินงานเพื่อรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับ

ระบบปัญญาประดิษฐ์ที่เป็นรูปธรรมและนำไปปฏิบัติได้จริงสำหรับองค์กรในประเทศไทย  
๒) เพื่อยกระดับความตระหนักรู้และความเข้าใจเกี่ยวกับภัยคุกคามไซเบอร์ที่จำเพาะต่อระบบ

ปัญญาประดิษฐ์ เช่น การวางยาข้อมูล (Data Poisoning) การหลบหลีกโมเดล (Model Evasion) และ
การโจมตีผ่านชุดคำสั่ง (Prompt Injection) 

๓) เพ่ือส่งเสริมให้เกิดการพัฒนาและประยุกต์ใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัยตามหลักการ
ออกแบบอย่างม่ันคงปลอดภัย การตั้งค่าเริ่มต้นอย่างม่ันคงปลอดภัย และการป้องกันเชิงลึก  

๔) เพื่อสนับสนุนและสอดประสานกับแนวทางด้านธรรมาภิบาลปัญญาประดิษฐ์  และกฎหมายที่
เกี ่ยวข้องของไทย เช่น พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  และ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒  

๕) เพื่อยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับปัญญาประดิษฐ์ของประเทศไทย
ให้ทัดเทียมกับระดับสากล 

 

๑.๓ กลุ่มเป้าหมายและการนำไปใช้  
แนวปฏิบัต ิฉบับนี ้ถ ูกออกแบบมาเพื ่อเป็นประโยชน์ต ่อผู ้ม ีส ่วนได้ส ่วนเสียในหลายระดับ  

เพื ่อส ่งเสริมการพัฒนาที ่ม ั ่นคงของอุตสาหกรรมปัญญาประดิษฐ์  จำเป็นต้องมีการกำกับด ูแล 
อย่างเป็นระบบ เนื่องจากความซับซ้อนและความไม่แน่นอนที่มีอยู่โดยธรรมชาติ รูปแบบการกำกับดูแล



๓ 

 
แบบดั ้งเดิมที ่พึ ่งพาทรัพยากรจากภาครัฐเพียงอย่างเดียวไม่เพียงพอที ่จะรับมือกับความท้าทาย  
ในการกำกับดูแลปัญญาประดิษฐ์ ดังนั้น ผู้มีส่วนได้ส่วนเสียและทุกภาคส่วนที่เกี ่ยวข้องจำเป็นต้องเข้ามา 
มีส่วนร่วมอย่างแท้จริง  

เพื ่อให้สอดคล้องกับมาตรฐานสากล ISO/IEC 42001:2023 แนวปฏิบัต ิฉบับนี ้ได ้จำแนก
กลุ่มเป้าหมายซึ่งเป็นผู้มีส่วนได้เสีย ออกเป็น ๓ กลุ่มหลัก ดังนี้ 

๑) กลุ่มผู้มีส่วนได้ส่วนเสียภายในองค์กร  
๑.๑) ผู้บริหารระดับสูง เป็นผู้รับผิดชอบสูงสุดในการกำหนดนโยบาย จัดสรรทรัพยากร และ

ยอมรับความเสี่ยงที่เก่ียวข้องกับปัญญาประดิษฐ์ 
๑.๒) ทีมพัฒนาและดำเนินงานปัญญาประดิษฐ์  รวมถึงนักว ิทยาศาสตร์ข ้อมูล  ว ิศวกร

ปัญญาประดิษฐ์ และผู้ดูแลระบบ 
๑.๓) ฝ่ายกฎหมายและการปฏิบัติตามข้อกำหนด เป็นผู้ดูแลให้การพัฒนาระบบปัญญาประดิษฐ์

ให้สอดคล้องกับกฎหมายและกฎระเบียบต่าง ๆ 
๑.๔) ฝ่ายความมั่นคงปลอดภัยไซเบอร์ เป็นผู้รับผิดชอบในการป้องกันภัยคุกคามทางไซเบอร์ที่มุ่ง

เป้ามายังระบบปัญญาประดิษฐ์ 
๑.๕) พนักงานผู ้ ใช ้งาน เป็นพนักงานที ่นำระบบปัญญาประดิษฐ์ไปใช ้เป็นเครื ่องม ือใน 

การปฏิบัติงาน 
๒) กลุ่มผู้มีส่วนได้ส่วนเสียภายนอกองค์กร  

๒.๑) ลูกค้าและผู้ใช้งานปลายทาง เป็นกลุ่มผู้ที่ใช้บริการหรือผลิตภัณฑ์ปัญญาประดิษฐ์โดยตรง 
๒.๒) เจ้าของข้อมูล หมายถึงบุคคลที ่ข้อมูลของบุคคลนั ้นถูกนำไปใช้ในการฝึกสอนหรือ

ประมวลผลโดยระบบปัญญาประดิษฐ์ 
๒.๓) พันธมิตรทางธุรกิจ หรือบริษัทคู่ค้าที่อาจมีการเชื่อมต่อหรือแลกเปลี่ยนข้อมูลกับระบบ

ปัญญาประดิษฐ์ 
๒.๔) ผู้ขายและผู้ให้บริการรวมถึงผู้ให้บริการแพลตฟอร์มคลาวด์  ผู้ขายชุดข้อมูล และผู้พัฒนา

โมเดลพื้นฐาน 
๓) กลุ่มสังคมและกลุ่มหน่วยงานกำกับดูแล  

๓.๑) หน่วยงานกำกับดูแล เป็นหน่วยงานภาครัฐที ่มีหน้าที ่กำกับดูแลการใช้เทคโนโลยี  
เช่น สํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.)  สำนักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) และ สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล (สคส.) 

๓.๒) หน่วยงานรับรองและตรวจสอบ เป็นองค์กรที ่ให้บริการด้านการรับรองแก่ผู ้ใช้และ  
ผู้ให้บริการ โดยอาศัยมาตรฐานการรับรองท่ีชัดเจน  



๔ 

 
๓.๓) กลุ ่มประชาสังคมและนักวิชาการ รวมถึงองค์กรไม่แสวงหาผลกำไร  นักวิจัย และ

สถาบันการศึกษาท่ีจับตาดูผลกระทบของปัญญาประดิษฐ์ต่อสังคม 
๓.๔) สาธารณะ ชุมชนและสังคมโดยรวมที่อาจได้รับผลกระทบทางอ้อมจากการนำระบบ

ปัญญาประดิษฐ์มาใช้งาน  
 

๑.๔ ขอบเขตของแนวปฏิบัติการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย 
๑) สิ่งที่อยู่ในขอบเขต 

๑.๑) การป้องกันการใช้ปัญญาประดิษฐ์ในทางท่ีผิดเพื่อโจมตีระบบอื่น เช่น การสร้าง Deepfake 
เพ่ือหลอกลวง หรือการใช้ปัญญาประดิษฐ์พัฒนามัลแวร์ 

๑.๒) การปฏิบัติด้านความมั่นคงปลอดภัยตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์  ตั ้งแต่ 
การออกแบบ การพัฒนา การติดตั้งใช้งาน การดำเนินงานและบำรุงรักษา จนถึงการกำจัดและทำลาย โดย
มุ่งเน้นที่การป้องกันระบบปัญญาประดิษฐ์จากการถูกโจมตี  

๑.๓) การป้องกันภัยคุกคามที่จำเพาะต่อระบบปัญญาประดิษฐ์ เช่น การโจมตีข้อมูล การโจมตีโมเดล  
และการโจมตีโครงสร้างพ้ืนฐาน  

๑.๔) การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์สำหรับปัญญาประดิษฐ์ 
๑.๕) การรักษาความมั่นคงปลอดภัยของข้อมูล โมเดล แอปพลิเคชัน และโครงสร้างพ้ืนฐาน  
๑.๖) การประยุกต์ใช้กับระบบปัญญาประดิษฐ์ที่องค์กรพัฒนาขึ้นเอง ระบบที่นำส่วนประกอบ 

Open Source และโมเดลที่ฝึกไว้ล่วงหน้า จากแหล่งภายนอกมาติดตั้ง ปรับจูน หรือใช้งาน 
๒) สิ่งที่ไม่อยู่ในขอบเขต  

๒.๑) ประเด ็นด ้านจร ิยธรรม ความเท่าเท ียม ความโปร ่งใส และความเป็นธรรมของ
ปัญญาประดิษฐ์ ซึ่งได้กล่าวถึงอย่างละเอียดแล้วในเอกสารที่จัดทำโดยศูนย์ธรรมาภิบาลปัญญาประดิษฐ์  

๒.๒) ปัญญาประดิษฐ์เพื่อการป้องกันความมั่นคงปลอดภัย กล่าวคือการประยุกต์ใช้เทคโนโลยี
ปัญญาประดิษฐ์ในการระบุ ป้องกัน ตรวจจับ วิเคราะห์ และตอบสนองต่อภัยคุกคามในเชิงรุก ครอบคลุม
สภาพแวดล้อมทางกายภาพ ดิจิทัล และแบบผสมผสาน โดยมีเป้าหมายเพื่อเพิ่มความเร็ว ความแม่นยำ 
ประสิทธิภาพ และความสามารถในการขยายขนาดของการปฏิบัติการด้านความมั ่นคงปลอดภัยให้
เหนือกว่าขีดความสามารถของมนุษย์ 

 
 



๕ 
 

บทท่ี ๒  
หลักการพ้ืนฐาน มาตรฐาน และภาพรวมภัยคุกคามด้านความมั่นคงปลอดภัย 

ระบบปัญญาประดิษฐ ์
 

บทนี้มีวัตถุประสงค์เพ่ือวางหลักการพ้ืนฐานทางทฤษฎีและเชื่อมโยงแนวปฏิบัติในแนวปฏิบัติ
ฉบับนี้เข้ากับมาตรฐานสากลและกฎระเบียบที่เกี ่ยวข้อง เพื่อให้องค์กรสามารถนำไปปรับใช้ได้  
อย่างสอดคล้องกับหลักการที่เป็นที่ยอมรับในระดับโลกและบริบทของประเทศไทย 
 

๒.๑ ความหมายและความแตกต่างระหว่างปัญญาประดิษฐ์กับระบบปัญญาประดิษฐ์ 
ปัญญาประดิษฐ์ คือ สาขาหนึ่งของวิทยาการคอมพิวเตอร์ที ่สร้างระบบและซอฟต์แวร์  

ที่สามารถทำงานได้ในลักษณะเดียวกันกับความสามารถเฉพาะของมนุษย์ ปัญญาประดิษฐ์ช่วยให้
เครื่องจักรสามารถเรียนรู ้จากประสบการณ์ ปรับตัวเข้ากับข้อมูลใหม่ ใช้ข้อมูลอัลกอริทึม และ 
พลังการประมวลผลเพื่อตีความสถานการณ์ที่ซับซ้อนและตัดสินใจ โดยใช้การมีส่วนร่วมของมนุษย์
น้อยที่สุด ปัญญาประดิษฐ์สามารถเข้าใจภาษา จดจำรูปแบบ แก้ปัญหา และแม้กระทั่งแสดงความคิด
สร้างสรรค์ได้ ซึ่งบ่อยครั้งทีท่ำได้ด้วยความรวดเร็วและเหนือกว่าความสามารถของมนุษย์เป็นอย่างมาก  

ระบบปัญญาประดิษฐ์ แนวปฏิบัติฉบับนี้นำเสนอตัวอย่างคำนิยามของระบบปัญญาประดิษฐ์
จากแหล่งที่น่าเชื่อถือ ดังนี้ 

๑) The Organisation for Economic Co-operation and Development (OECD)  
นิยามของระบบปัญญาประดิษฐ์ คือระบบที่ทำงานบนเครื่องจักร โดยมีวัตถุประสงค์ที่ชัดเจนหรือ
โดยนัย จะทำการอนุมานจากข้อมูลที่ได้รับเพื่อสร้างผลลัพธ์ เช่น การคาดการณ์เนื้อหา  คำแนะนำ 
หรือการตัดสินใจ ที ่สามารถมีอิทธิพลต่อสภาพแวดล้อมทางกายภาพหรือเสมือนจริงได้ ระบบ
ปัญญาประดิษฐ์แต่ละระบบมีความแตกต่างกันในด้านระดับความเป็นอิสระ  และความสามารถ 
ในการปรับตัวหลังจากการนำไปใช้งาน  

๒) สหภาพยุโรป ในกฎหมาย EU AI Act ได้ให้นิยามระบบปัญญาประดิษฐ์ว่าเป็นระบบ 
ที่ทำงานบนเครื ่องจักรซึ ่งถูกออกแบบมาให้ทำงานด้วยระดับความเป็นอิสระที่แตกต่างกัน และ  
อาจแสดงความสามารถในการปรับตัวหลังจากการนำไปใช้งาน และสำหรับวัตถุประสงค์ที่ชัดเจนหรือ
โดยนัย จะทำการอนุมานจากข้อมูลที่ได้รับ เพื่อสร้างผลลัพธ์ เช่น การคาดการณ์เนื้อหา  คำแนะนำ 
หรือการตัดสินใจ ที่สามารถมีอิทธิพลต่อสภาพแวดล้อมทางกายภาพหรือเสมือนจริงได้  

คำจำกัดความสำคัญแสดงให้เห็นถึงความแตกต่างระหว่างคำว่า  ปัญญาประดิษฐ์และระบบ
ปัญญาประดิษฐ์ คือ ปัญญาประดิษฐ์มี “ความสามารถ” ในการดำเนินกิจกรรมที่มนุษย์ทำได้ ในขณะที่
ระบบปัญญาประดิษฐ์เป็น "โซลูชันทางวิศวกรรม" ที่นำความสามารถนั้นมาใช้งาน 



๖ 
 

 
      |      

๒.๒ ประเภทของปัญญาประดิษฐ์ตามการใช้งาน 
ปัญญาประดิษฐ์สามารถจำแนกเป็นกลุ่มใหญ่ตามประเภทการใช้งานที่พบได้บ่อย มีดังต่อไปนี้ 
๑) การประมวลผลภาษาธรรมชาติ (Natural Language Processing: NLP) มุ่งเน้น

ให้เครื่องจักรสามารถเข้าใจ ตีความ และสร้างภาษามนุษย์ได้  ตัวอย่างการใช้งาน เช่น แชทบอทและ
ผู้ช่วยเสมือนการแปลภาษา เป็นต้น 

๒) คอมพิวเตอร์วิทัศน์ (Computer Vision: CV) ช่วยให้เครื่องจักรสามารถ "มองเห็น" 
และตีความข้อมูลภาพจากรูปภาพ วิดีโอ หรือฉากในโลกแห่งความเป็นจริง  ตัวอย่างการใช้งาน เช่น  
การจดจำรูปภาพ การวิเคราะห์วิดีโอ เป็นต้น 
     ๓) หุ่นยนต์และระบบอัตโนมัติ (Robotics & Autonomous Systems) ผสมผสาน
ปัญญาประดิษฐ์เข้ากับฮาร์ดแวร์เพื่อสร้างเครื่องจักรที่สามารถทำงานได้ด้วยตนเองโดยอัตโนมัติหรือ
กึ่งอัตโนมัติ ตัวอย่างการใช้งาน เช่น หุ่นยนต์บริการ ยานยนต์อัตโนมัติ เป็นต้น 
      ๔) การวิเคราะห์เชิงพยากรณ์ (Predictive Analytics) ใช้ข้อมูลในอดีตเพื่อคาดการณ์
ผลลัพธ์หรือแนวโน้มในอนาคต ตัวอย่างการใช้งาน เช่น การพยากรณ์อากาศ การคาดการณ์ทางการเงิน 
      ๕) ปัญญาประดิษฐ์แบบรู้สร้าง (Generative AI หรือ GenAI) เป็นปัญญาประดิษฐ์ 
ที่มคีวามสามารถในการสร้างข้อมูลใหม่ เช่น ข้อความ รูปภาพ เสียง หรือวีดีโอ ที่ไม่เคยมีมาก่อนด้วย
ตัวเอง  
      ๖) ปัญญาประดิษฐ์แบบตัวแทน (Agentic AI) เป็นปัญญาประดิษฐ์ที่สามารถดำเนินการ
และตัดสินใจได้ด้วยตัวเอง สามารถเข้าใจเป้าหมายที่ชัดเจน สามารถเรียนรู้ ปรับตัว ตัดสินใจ และ
ดำเนินการด้วยตัวเองเพ่ือให้บรรลุเป้าหมายที่ตั้งไว้ได้ คุณสมบัติสำคัญท่ีทำให้ Agentic AI แตกต่างคือ
ความสามารถในการเป็น “ผู้กระทำ” ที่สามารถเชื่อมต่อและสั่งการระบบอื่น ๆ เพื่อปฏิบัติภารกิจ 
ให้สำเร็จลุล่วงได้โดยอัตโนมัติ 
      ๗) ปัญญาประดิษฐ์เชิงกายภาพ (Physical AI) มีความแตกต่างจากปัญญาประดิษฐ์ทั่วไป
ที่มีการทำงานอยู่ในโลกดิจิทัล ปัญญาประดิษฐ์เชิงกายภาพมีการเชื่อมต่อกับระบบที่อยู ่ในโลก
กายภาพ เช่น หุ่นยนต์และระบบอัตโนมัต ิทำให้สามารถรับรู้และตอบสนองในสภาพแวดล้อมกายภาพได้ 
 

๒.๓ หมวดหมู่ความเสี่ยงของปัญญาประดิษฐ์  
แนวปฏิบัติฉบับนี้เสนอแนะกรอบการจำแนกประเภทความเสี่ยงสำหรับระบบปัญญาประดิษฐ์  

โดยอ้างอิงตามแนวปฏิบัติของกฎหมายว่าด้วยปัญญาประดิษฐ์แห่งสหภาพยุโรป (EU AI Act) ซึ่งเป็น
กฎหมายต้นแบบที่ได้รับการยอมรับในระดับสากล 
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ระดับที่ ๑ ความเสี่ยงท่ียอมรับไม่ได้  

คำนิยาม ระบบปัญญาประดิษฐ์ที่ถูกจัดประเภทว่ามีคุณลักษณะการทำงานที่ก่อให้เกิดภัย

คุกคามต่อความปลอดภัย สิทธิขั้นพ้ืนฐาน และคุณค่าที่เป็นที่ยอมรับในสังคมสากล 

ตัวอย่าง 
๑) ระบบการให้คะแนนทางสังคม การใช้ระบบปัญญาประดิษฐ์ โดยหน่วยงานภาครัฐ 

เพ่ือประเมินหรือจัดลำดับความน่าเชื่อถือของบุคคลธรรมดา ซึ่งนำไปสู่การปฏิบัติที่ไม่เป็นธรรมหรือ
สร้างความเสียหาย 

๒) ระบบที่ มุ่งบงการพฤติกรรมมนุษย์โดยใช้เทคนิคจิตใต้สำนึก  การใช้ เทคนิค  
จิตใต้สำนึก หรือการใช้ประโยชน์จากกลุ่มเปราะบาง เช่น เด็ก ผู้สูงอายุ หรือผู้พิการ เพื่อชักจูงการ
ตัดสินใจที่อาจก่อให้เกิดอันตราย 

๓) ระบบบ่งชี้ตัวตนทางชีวมิติแบบเรียลไทม์ การใช้ระบบปัญญาประดิษฐ์เพ่ือวิเคราะห์ 
ข้อมูลชีวมิติจากระยะไกลในพื้นที่สาธารณะแบบเรียลไทม์ เพื่อวัตถุประสงค์ในการบังคับใช้กฎหมาย
ยกเว้นกรณีท่ีได้รับอนุญาตอย่างเข้มงวดสูงสุดตามกฎหมาย 

ข้อเสนอแนะ องค์กรพึงกำหนดนโยบายและมาตรการควบคุมภายในที่ชัดเจนในการ ห้าม
การริเริ่ม พัฒนา จัดหา หรือนำระบบปัญญาประดิษฐ์ที่เข้าข่ายในกลุ่มนี้มาใช้งานภายในองค์กรโดย
สิ้นเชิง 

หมายเหตุ อาจมีข้อยกเว้นบางประการเพื่อวัตถุประสงค์ในการบังคับใช้กฎหมาย โดยระบบ
การระบุตัวตนทางชีวมิติระยะไกลแบบ "เรียลไทม์" จะได้รับอนุญาตให้ใช้ในคดีร้ายแรงจำนวนจำกัด 
ในขณะที่ระบบการระบุตัวตนทางชีวมิติระยะไกลแบบ "ย้อนหลัง"  ซึ่งเป็นการระบุตัวตนที่เกิดขึ้น
หลังจากเวลาผ่านไปพอสมควร จะได้รับอนุญาตให้ใช้เพื ่อดำเนินคดีในอาชญากรรมร้ายแรงและ  
ต้องได้รับการอนุมัติจากศาลก่อนเท่านั้น  
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ระดับที่ ๒ ความเสี่ยงสูง  

คำนิยาม ระบบปัญญาประดิษฐ์ที่แม้จะได้รับอนุญาตให้ใช้งานได้ แต่มีศักยภาพในการส่งผล

กระทบเชิงลบอย่างมีนัยสำคัญต่อสุขภาพ ความปลอดภัย หรือสิทธิขั้นพ้ืนฐานของบุคคล และ

จำเป็นต้องอยู่ภายใต้การกำกับดูแลที่เข้มงวด 

ตัวอย่าง 
๑) ระบบที่ใช้ในโครงสร้างพื้นฐานที่สำคัญ เช่น การบริหารจัดการโครงข่ายพลังงาน 

การควบคุมระบบจราจร 
๒) ระบบที่ใช้ในการบริหารทรัพยากรมนุษย์ เช่น การคัดกรองใบสมัคร การประเมินผล 

การปฏิบัติงาน การตัดสินใจเลิกจ้าง 
๓) ระบบที่เกี่ยวข้องกับผลิตภัณฑ์ด้านความปลอดภัย เช่น ส่วนประกอบด้าน 

ความปลอดภัยในยานยนต์ อุปกรณ์การแพทย์ 
๔) ระบบที่ใช้ในการประเมินสินเชื่อและการเข้าถึงบริการทางการเงิน 
๕) ระบบที่ใช้ในการบังคับใช้กฎหมายและการพิจารณาคดี 
ข้อเสนอแนะ โครงการที่่เข้าข่ายความเสี่ยงสูงจะต้องแสดงให้เห็นถึงความสามารถ  

ในการปฏิบัติตามพันธกรณี ๗ ข้อ ตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ ดังต่อไปนี้ 
๑) การบริหารจัดการความเสี่ยง  
๒) การกำกับดูแลข้อมูล 
๓) การจัดทำเอกสารทางเทคนิค 
๔) การเก็บบันทึกการทำงาน  
๕) การให้ข้อมูลและความโปร่งใส 
๖) การกำกับดูแลโดยมนุษย์  
๗) การรับประกันความแม่นยำ ความทนทาน และความมั่นคงปลอดภัยทางไซเบอร์  
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ระดับที่ ๓ ความเสี่ยงจำกัด  
คำนิยาม ระบบปัญญาประดิษฐ์ที่ความเสี่ยงหลักเกิดจากการขาดความโปร่งใส ซึ่งอาจทำให้

ผู้ใช้ไม่ตระหนักว่ากำลังมีปฏิสัมพันธ์กับระบบปัญญาประดิษฐ์ 
ตัวอย่าง 
๑) ระบบสนทนาอัตโนมัติ (Chatbots) 
๒) ระบบที่สร้างเนื้อหาประเภท Deepfake 
๓) ระบบที่สร้างเนื้อหาอ่ืน ๆ จากปัญญาประดิษฐ์ (AI-generated Content) 
ข้อเสนอแนะ องค์กรต้องดำเนินการตามพันธกรณีด้านความโปร่งใส โดยต้องเปิดเผยข้อมูล

ให้ผู้ใช้งานรับทราบอย่างชัดเจน 
 

ระดับที่ ๔ ความเสี่ยงน้อยที่สุด 

คำนิยาม ระบบปัญญาประดิษฐ์ประเภทอ่ืน ๆ ที่ไม่เข้าข่ายทั้งสามระดับข้างต้น และ 
มีความเสี่ยงต่ำ 

ตัวอย่าง 
๑) ระบบกรองอีเมลขยะ  
๒) ปัญญาประดิษฐ์ที่ใช้ในวิดีโอเกม 
๓) ระบบบริหารจัดการสินค้าคงคลัง 
ข้อเสนอแนะ องค์กรพึ งส่ ง เสริมให้การพัฒนาและการใช้ งานเป็นไปตาม หลัก

จรรยาบรรณโดยสมัครใจ  
 

ตารางที่ ๑ สรุปหมวดหมู่ความเสี่ยงของปัญญาประดิษฐ์และการดำเนินการตามแนวทางของ EU AI Act 

ระดับความเสี่ยง คำอธิบาย สิ่งท่ีต้องดำเนินการ 

ยอมรับไม่ได้ 

(Unacceptable) 

เป็นภัยคุกคามต่อสิทธิ

มนุษยชน 

ห้ามทำโดยเด็ดขาด  

นอกจากมีข้อยกเว้นตามกฎหมาย 

สูง (High) อาจส่งผลกระทบต่อความ

ปลอดภัยและสิทธิขั้นพ้ืนฐาน 

ทำได้แต่ต้องปฏิบัติตามพันธกรณี ๗ ข้อ  

อย่างเข้มงวด 

จำกัด (Limited) เสี่ยงต่อความไม่โปร่งใส ทำได้แต่ต้องแจ้งให้ผู้ใช้ทราบ  

น้อยท่ีสุด 

(Minimal) 

ความเสี่ยงต่ำมาก ทำได้โดยอิสระ (ส่งเสริมให้ดำเนินการตาม 

หลักจรรยาบรรณ) 
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๒.๔ ประโยชน์ของปัญญาประดิษฐ์ 
ความสามารถของปัญญาประดิษฐ์ในการประมวลผลข้อมูล การเรียนรู้จากรูปแบบ และ 

การทำงานอัตโนมัติ นำไปสู่ความก้าวหน้าอย่างมีนัยสำคัญในด้านความสามารถในการผลิต  การดูแล
สุขภาพ ความปลอดภัย ความมั่นคงปลอดภัย การบริการลูกค้า การวิจัยทางวิทยาศาสตร์ และ 
การเข้าถึง ทำให้ปัญญาประดิษฐ์กลายเป็นพลังแห่งการเปลี่ยนแปลงในสังคมสมัยใหม่ ตัวอย่างเช่น 

๑) เพิ่มประสิทธิภาพการทำงานซ้ำ ๆ โดยอัตโนมัติ เช่น การป้อนข้อมูล การบริการลูกค้า 
ช่วยประหยัดเวลาและลดความผิดพลาดของมนุษย์ 

๒) การแก้ปัญหาขั้นสูง โดยการวิเคราะห์ชุดข้อมูลขนาดใหญ่ ค้นหาข้อมูลเชิงลึกเพื่อช่วยในสาขา
ต่าง ๆ  เช่น การวิจัยทางการแพทย์ การตรวจหาโรค และการสร้างแบบจำลองสภาพภูมิอากาศ  
    ๓) เพิ่มการเข้าถึง โดยเป็นกลไกสำคัญของเครื่องมือสำหรับผู้พิการ เช่น การแปลงเสียงพูด 
เป็นข้อความ และลดข้อจำกัดในความเข้าใจภาษาผ่านการแปลภาษาแบบเรียลไทม์ 
      ๔) เร่งสร้างนวัตกรรม โดยขับเคลื่อนความก้าวหน้าในด้านต่าง ๆ เช่น การค้นพบยา ระบบ
อัตโนมัติ และการศึกษาเฉพาะบุคคล  
      ๕) ปรับปรุงความปลอดภัย โดยตรวจสอบและคาดการณ์ความเสี ่ยงในภาคส่วนต่าง ๆ เช่น 
ในกระบวนการผลิต และการรับมือภัยพิบัติ  
      ๖) ลดต้นทุน ปรับการใช้ทรัพยากรให้เหมาะสมที่สุดในด้านโลจิสติกส์  การจัดการพลังงาน 
และการดูแลสุขภาพ ช่วยลดค่าใช้จ่ายในการดำเนินงาน 
 

๒.๕ ความเสี่ยงจากการใช้ปัญญาประดิษฐ์ที่ไมม่ั่นคงปลอดภัย  
การใช้ปัญญาประดิษฐ์ที่ไม่มั่นคงปลอดภัยก่อให้เกิดความเสี่ยงในหลายแง่มุม ทั้งอันตราย  

ทางเทคนิคท่ีซ่อนอยู่ รวมถึงความท้าทายทางสังคมและจริยธรรม ในมุมมองทางเทคนิค อคติในข้อมูล
ที่ใช้ฝึกฝนอาจทำให้ระบบปัญญาประดิษฐ์ตัดสินใจในลักษณะเลือกปฏิบัติ เช่น การปฏิบัติอย่างไม่เป็น
ธรรมต่อกลุ่มคนบางกลุ่มในการรับสมัครงานหรือการประเมินสินเชื่อ ความไม่โปร่งใสของอัลกอริทึม
อาจทำให้การตรวจสอบย้อนกลับการตัดสินใจที่ผิดพลาดทำได้ยาก ซึ่งอาจเป็นอันตรายถึงชีวิตโดยตรง 
เมื่อนำไปใช้ในสาขาที่สำคัญอย่างการวินิจฉัยทางการแพทย์และการขับขี่อัตโนมัติ  ในระดับสังคม  
การใช้ปัญญาประดิษฐ์ในทางที่ผิดอาจนำไปสู่การรั่วไหลของข้อมูลส่วนบุคคล โดยข้อมูลส่วนตัว
จำนวนมากถูกรวบรวมและใช้อย่างผิดกฎหมาย หรือแม้กระทั ่งใช้เพื ่อการฉ้อโกงแบบเจาะจง  
ยิ่งไปกว่านั้น ช่องโหว่ในระบบปัญญาประดิษฐ์อาจถูกแฮกเกอร์ใช้เป็นประโยชน์ ก่อให้เกิดเหตุการณ์
ด้านความมั่นคงปลอดภัยไซเบอร์ท่ีเป็นภัยคุกคามต่อบุคคล องค์กร ตลอดจนความปลอดภัยสาธารณะ 
ตัวอย่างเช่น การนำปัญญาประดิษฐ์ไปใช้สร้าง Deepfake เพื่อบ่อนทำลายชื่อเสียง หรือใช้เพ่ือ 
เร่งกระบวนการพัฒนามัลแวร์ที่ซับซ้อน ซึ่งเป็นการนำเทคโนโลยีไปใช้ในทางที่ผิดโดยตรง 
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๒.๖ ภาพรวมภัยคุกคามด้านความมั่นคงปลอดภัยของปัญญาประดิษฐ์  
ภัยคุกคามต่อระบบปัญญาประดิษฐ์ส่วนใหญ่สามารถจัดประเภทภายใต้การโจมตีโมเดล  

การเรียนรู ้ของเครื ่องด้วยข้อมูลปนเปื ้อน (Adversarial Machine Learning: AML) ซึ ่งหมายถึง 
การจงใจสร้างข้อมูลนำเข้าเพื่อใช้ประโยชน์จากช่องโหว่ของโมเดล และทำให้โมเดลมีพฤติกรรม  
ที่ไม่พึงประสงค์ การจำแนกประเภทภัยคุกคามในแนวปฏิบัติฉบับนี ้อ้างอิงตามมาตรฐานและ 
แนวปฏิบัติสากล เช่น OWASP AI Exchange และ ISO/IEC 23894:2023 โดยแบ่งออกเป็น ๒ กลุ่มหลัก 
ดังนี้ 

 
กลุ่มที่ ๑ ภัยคุกคามภายใต้การโจมตีโมเดลการเรียนรู้ของเครื่องด้วยข้อมูลปนเปื้อน  

ภัยคุกคามในกลุ่มนี้เป็นการโจมตีที่มุ่งเป้าไปที่ตรรกะการทำงานของปัญญาประดิษฐ์โดยตรง 
เพ่ือบิดเบือน หรือใช้ประโยชน์จากช่องโหว่ของโมเดล 

๑) การปลอมปนหรือการวางยาข้อมูล (Data Poisoning) 
๑.๑) คำอธิบาย เป็นการแทรกแซงชุดข้อมูลฝึกสอนด้วยข้อมูลที่ถูกสร้างขึ้นอย่างมุ่งร้าย  

เพ่ือบ่อนทำลายความสมบูรณ์ของโมเดลตั้งแต่ขั้นตอนการฝึกสอน 
๑ .๒) เกิดขึ้นได้อย่างไร  ผู้ โจมตีแทรกข้อมูลที่มี เงื่อนไขแฝงเข้าไปในชุดข้อมูล  

ซ่ึงเมื่อโมเดลได้เรียนรู้ข้อมูลดังกล่าวไปแล้ว จะส่งผลให้เกิดพฤติกรรมที่ผิดพลาดตามที่ผู้โจมตีกำหนด 
หรือเป็นการสร้างประตูหลังในโมเดลเมื่อถูกกระตุ้นด้วยเงื่อนไขนั้น ๆ ในขั้นตอนการใช้งานจริง 

๒) การละเมิดความเป็นส่วนตัวของข้อมูล (Data Privacy Breach) 
๒.๑) คำอธิบาย โมเดลปัญญาประดิษฐ์อาจจดจำข้อมูลที่ละเอียดอ่อนจากชุดข้อมูล  

ฝึกสอนโดยไม่ได้เจตนา และอาจเปิดเผยข้อมูลดังกล่าวออกมาได้ในขั้นตอนการอนุมาน 
๒.๒) เกิดขึ้นได้อย่างไร ผู้โจมตีใช้เทคนิคการโจมตีแบบอนุมาน (Inference Attacks) เช่น  

Model Inversion เพื ่อพยายามสร้างข้อมูลฝึกสอนบางส่วนขึ ้นมาใหม่ หรือใช้  Membership 
Inference เพื ่อตรวจสอบว่าข้อมูลของบุคคลใดบุคคลหนึ ่งเคยถูกใช้ในการฝึกโมเดลหรือไม่  
ซึ่งเป็นการยืนยันความสัมพันธ์ระหว่างบุคคลกับข้อมูลที่ละเอียดอ่อน 

๓) การหลบหลีก (Evasion) 
๓.๑) คำอธิบาย เป็นการสร้างข้อมูลนำเข้าเชิงปรปักษ์ในขั้นตอนการอนุมาน  เพ่ือ 

ทำให้โมเดลเกิดการจำแนกประเภทที่ผิดพลาด 
๓.๒) เกิดขึ้นได้อย่างไร ผู้โจมตีสร้าง "ตัวอย่างเชิงปรปักษ์" (Adversarial Example)  

โดยการเจือปนข้อมูลนำเข้าเล็กน้อย ซึ่งโดยปกติมนุษย์ไม่สามารถสังเกตเห็นได้ แต่เพียงพอที่จะหลอก
ให้โมเดลตัดสินใจผิดพลาดได้ 

๔) การโจมตีผ่านชุดคำสั่ง (Prompt Injection) 
๔.๑) คำอธิบาย เป็นการสร้างชุดคำสั่ง (Prompt) ที่มีเจตนาหลีกเลี่ยงหรือทำลาย 
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มาตรการควบคุมความปลอดภัย (Safety Guardrails) ของโมเดลภาษาขนาดใหญ่ (Large Language 
Model: LLM) เพ่ือให้โมเดลปฏิบัติงานนอกเหนือขอบเขตที่ได้รับอนุญาต 

๔.๒) เกิดขึ้นได้อย่างไร การโจมตีมีทั้งรูปแบบทางตรง  (ผู้ใช้สั่งให้โมเดลเพิกเฉย 
ต่อข้อกำหนดเดิม) และทางอ้อม (การซ่อนคำสั่งอันตรายไว้ในแหล่งข้อมูลภายนอกที่โมเดลต้องดึงมา
ประมวลผล) 

๕) การสกัดโมเดล (Model Extraction) 
๕.๑) คำอธิบาย เป็นกระบวนการสร้างแบบจำลองทดแทน (Substitute Model)  

ที่มีความสามารถเทียบเคียงกับโมเดลเป้าหมาย ผ่านการสืบค้นข้อมูลจากส่วนต่อประสานโปรแกรม
ประยุกต์ (API) ซึ่งถือเป็นการลักลอบขโมยทรัพย์สินทางปัญญา 

๕.๒) เกิดขึ้นได้อย่างไร ผู้โจมตีส่งคำสั่ง (Queries) จำนวนมากไปยัง API ของโมเดล 
เป้าหมาย และใช้คู่ข้อมูลนำเข้า-ผลลัพธ์ ที่ได้ในการฝึกสอนโมเดลของตนเองให้ทำงานลอกเลียนแบบ 

๖) การวางยาโมเดล (Model Poisoning) 
๖.๑) คำอธิบาย เป็นการโจมตีที่ซับซ้อนโดยการแทรกแซงกระบวนการฝึกสอนโดยตรง 

เพ่ือปรับเปลี่ยนพารามิเตอร์หรือสถาปัตยกรรมของโมเดลให้เกิดช่องโหว่ตามท่ีต้องการ 
๖.๒) เกิดขึ้นได้อย่างไร ผู้โจมตีจะเข้าไปปรับเปลี่ยนน้ำหนักหรือโครงสร้างของโมเดล 

ในระหว่างกระบวนการฝึก ซึ่งมักเกิดขึ้นในสถาปัตยกรรมที่มีการฝึกสอนแบบกระจายศูนย์ เช่น 
Federated Learning 

๗) การปฏิเสธการให้บริการ (Denial of Service) 
๗.๑) คำอธิบาย เป็นการโจมตีที่มุ่งเป้าไปที่การใช้ทรัพยากรประมวลผลของโมเดล 

อย่างสิ้นเปลือง (Resource Exhaustion) เพ่ือลดทอนความพร้อมใช้งานของระบบ 
๗.๒) เกิดขึ้นได้อย่างไร ผู้โจมตีส่งข้อมูลนำเข้าที่ได้รับการออกแบบมาเพ่ือกระตุ้น  

ให้โมเดลต้องใช้ทรัพยากรในการประมวลผลสูงกว่าปกติอย่างมีนัยสำคัญ ส่งผลให้ระบบทำงานช้าลง
หรือไม่สามารถให้บริการได้ 
 
กลุ่มที่ ๒ ภัยคุกคามท่ีไม่ใช่การโจมตีโมเดลการเรียนรู้ของเครื่องด้วยข้อมูลที่ปนเปื้อน 

ภัยคุกคามในกลุ่มนี้เป็นการโจมตีโครงสร้างพ้ืนฐานและส่วนประกอบแวดล้อมของระบบ
ปัญญาประดิษฐ์โดยใช้เทคนิคความปลอดภัยทางไซเบอร์แบบดั้งเดิม 

๑) การโจมตีห่วงโซ่อุปทาน (AI Supply Chain Attacks) 
๑.๑) คำอธิบาย เป็นการโจมตีที่ใช้ประโยชน์จากช่องโหว่ในส่วนประกอบของบุคคล 

ทีส่าม (Third-Party Components) ซึ่งเป็นส่วนหนึ่งของวงจรชีวิตการพัฒนาระบบปัญญาประดิษฐ์ 
๑.๒) เกิดขึ้นได้อย่างไร เกิดจากการที่นักพัฒนานำส่วนประกอบ เช่น ไลบรารี ซอฟต์แวร์  

หรือโมเดลที่ฝึกไว้ล่วงหน้าจากแหล่งที่ไม่น่าเชื่อถือมาใช้ ซึ่งส่วนประกอบเหล่านั้น  อาจถูกฝังมัลแวร์
หรือมีช่องโหว่แฝงอยู่ 
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๒) การโจมตีโครงสร้างพ้ืนฐาน (Attacks On Supporting Infrastructure) 
๒.๑) คำอธิบาย เป็นการใช้ประโยชน์จากช่องโหว่ในโครงสร้างพ้ืนฐานเทคโนโลยี  

สารสนเทศแบบดั้งเดิมที่รองรับการทำงานของระบบปัญญาประดิษฐ์ 
๒.๒) เกิดขึ้นได้อย่างไร เกิดจากการใช้เทคนิคการโจมตีแบบดั้งเดิม เช่น SQL Injection,  

Cross-Site Scripting (XSS) หรือการกำหนดค่าการควบคุมการเข้าถึงที่ผิดพลาด  (Broken 
Access Control) 

๓) การขโมยโมเดลโดยตรง (Direct Model Theft) 
๓.๑) คำอธิบาย เป็นการเข้าถึงระบบโดยไม่ได้รับอนุญาตเพ่ือลักลอบนำไฟล์โมเดล 

ซึ่งเป็นทรัพย์สินทางปัญญาออกไป 
๓.๒) เกิดขึ้นได้อย่างไร เกิดจากมาตรการป้องกันของระบบที่ไม่รัดกุม เช่น การตั้งค่าสิทธิ์ 

การเข้าถึงไฟล์ที่ไม่เหมาะสม ทำให้ผู้โจมตีสามารถดาวน์โหลดไฟล์โมเดลออกไปได้โดยตรง 
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ตารางที่ ๒ สรุปผลกระทบหลักของภัยคุกคามแต่ละประเภทต่อความลับ (Confidentiality)  
ความถูกต้องสมบูรณ์ (Integrity) และ ความพร้อมใช้งาน (Availability) 

ประเภท 

ภัยคุกคาม  

ผลกระทบต่อ  

C-I-A 
เหตุผล 

๑. Data 

Poisoning 

Integrity เป็นการบ่อนทำลายความถูกต้องของโมเดลตั้งแต่

กระบวนการฝึกสอน ทำให้ผลลัพธ์ขาดความน่าเชื่อถือ 

๒. Data Privacy 

Breaches 

Confidentiality มีเป้าหมายเพ่ือเปิดเผยข้อมูลที่ละเอียดอ่อนจากชุดข้อมูล

ฝึกสอน ซึ่งเป็นการละเมิดความลับของข้อมูลโดยตรง 

๓. Evasion Integrity ทำให้โมเดลจำแนกประเภทผิดพลาด ณ ขณะใช้งาน ซึ่งเป็น

การลดทอนความถูกต้องและความน่าเชื่อถือของผลลัพธ์ 

๔. Prompt 

Injection 

Integrity, 

Confidentiality 

การสั่งงานนอกขอบเขตกระทบต่อความถูกต้อง (I) และ

อาจนำไปสู่การเปิดเผยข้อมูลที่เป็นความลับ (C) 

๕. Model 

Extraction 

Confidentiality เป็นการลอกเลียนแบบเพ่ือขโมยทรัพย์สินทางปัญญา  

ซึ่งถือเป็นข้อมูลที่เป็นความลับขององค์กร 

๖. Model 

Poisoning 

Integrity มีเป้าหมายเพ่ือบิดเบือนการทำงานและผลลัพธ์ของโมเดล

โดยตรง ทำให้ขาดความถูกต้องสมบูรณ์ 

๗. Denial of 

Service (DoS) 

Availability มุ่งเป้าให้ระบบหยุดทำงานหรือทำงานช้าลง ทำให้ผู้ใช้ 

ที่ได้รับอนุญาตไม่สามารถเข้าถึงบริการได้ 

๘. AI Supply 

Chain 

Confidentiality, 

Integrity, 

Availability 

ส่วนประกอบที่มีช่องโหว่สามารถนำไปสู่การขโมยข้อมูล 

(C) การบิดเบือนการทำงาน (I) หรือทำให้ระบบล่ม (A) 

๙. Infrastructure 

Attacks 

Confidentiality, 

Integrity, 

Availability 

ช่องโหว่ในระบบแวดล้อมอาจนำไปสู่การเข้าถึงข้อมูล 

โดยไม่ได้รับอนุญาต (C) การแก้ไขผลลัพธ์ (I) และ 

การทำให้ระบบหยุดชะงัก (A) 

๑๐. Direct 

Model Theft 

Confidentiality เป็นการขโมยไฟล์โมเดลโดยตรงซึ่งเป็นการละเมิด

ทรัพย์สินทางปัญญาที่เป็นความลับขององค์กร 

นอกจากนี้ ในอนาคตอาจมีภัยคุกคามทางไซเบอร์ใหม่ที ่เปลี ่ยนแปลงไปกับการพัฒนา  

ของปัญญาประดิษฐ์  
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ตารางท่ี ๓ แสดงตัวอย่างภัยคุกคามทางไซเบอร์ยุคใหม่พร้อมแนวทางการควบคุมเบื้องต้น 

ประเภทภัย

คุกคาม 

ตัวอย่าง แนวทางควบคุมเบื้องต้น 

๑.ภัยคุกคามจาก Generative AI  

๑.๑ การเจาะจง
โทนข้อความ 
(Vibe Hacking) 

การสร้างข้อความ อีเมลที่ปรับ
โทน น้ำเสียง และบริบท
เลียนแบบผู้บริหาร เพ่ือทำ 
Social Engineering 

- การตรวจจับพฤติกรรมผิดปกติ 
(Behavioral Anomaly Detection)  
- ระบบตรวจสอบความแท้จริงของเนื้อหา 
(AI Content Authenticity เช่น C2PA 
Watermarking)  
- การสร้างความตระหนักรู้ให้กับพนักงาน
และผู้บริหาร 

๑.๒ มัลแวร์
เปลี่ยนแปลง
ลายมือชื่อ 
(Polymorphic 
Signature 
Malware) 

มัลแวร์ที่ปรับเปลี่ยนโคดหรือ
ลักษณะของตัวเอง 
โดยอัตโนมัติด้วย Generative 
AI เพ่ือหลบเลี่ยงการตรวจจับ
โดยระบบ Antivirus 

- การตรวจจับแบบพฤติกรรม  
- การป้องกันแบบ Zero-Trust Endpoint 
Protection  
- การล่าภัยคุกคามอย่างต่อเนื่อง 

๑.๓ Deepfake 
เช่าใช้ (Deepfake-
as-a-Service: 
DFaaS) 

การเช่าหรือจ้างทำวิดีโอหรือ
เสียงปลอม เช่น วิดีโอ CEO 
สั่งโอนเงิน 

- การยืนยันตัวตนหลายปัจจัย (Multi-
Factor Authentication: MFA)  
- การตรวจสอบ Deepfake ด้วย AI 
Forensics  
- นโยบายห้ามยืนยันธุรกรรมผ่านช่องทางเดียว 
(Dual-Channel Verification Policy) 
 

๒.ภัยคุกคามจาก Agentic AI  

๒.๑ การโจมตี

หลายขั้นตอนหรือ

หลายเพย์โหลด 

(Multi-Step / 

Agentic AI วางแผนโจมตี

ต่อเนื่อง เช่น สแกนระบบ เปิด 

Backdoor ขโมยข้อมูล ปล่อย 

Ransomware 

- การตรวจสอบแบบ Kill Chain 

Monitoring  

- การจำลองภัยคุกคาม   

- การใช้ระบบอัตโนมัติในการตอบสนอง
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ประเภทภัย

คุกคาม 

ตัวอย่าง แนวทางควบคุมเบื้องต้น 

Multi-Payload 

Attacks) 

เหตุการณ์ (Security Orchestration 

Automation and Response: SOAR) 

๒.๒ ผู้โจมตีที่ใช้

ปัญญาประดิษฐ์ 

(AI-Enabled 

Attacker) 

Agentic AI ทำหน้าที่เป็นผู้

โจมตีอัตโนมัติ โจมตีระบบ 

ได้ตลอดเวลาโดยไม่มีเวลาพัก

และเรียนรู้จากความล้มเหลว 

- การป้องกันด้วย AI ต่อ AI 

(Autonomous Defense Agents)  

- การทดสอบเจาะระบบต่อเนื่อง 

- การใช้กับดักดิจิทัล (Cyber Deception) 

เช่น Honeypot/Decoy Systems 

๒.๓ การโจมตีห่วง

โซ่อุปทานอัตโนมัติ 

(Autonomous 

Supply Chain 

Attack) 

Agentic AI โจมตีผ่าน Library 

องค์ประกอบโอเพนซอร์ส หรือ 

CI/CD Pipeline 

- การใช้บัญชีรายการส่วนประกอบ

ซอฟต์แวร์ที่ถูกกำกับและควบคุมเวอร์ชัน  

- การจัดการความเสี่ยงของผู้ขาย   

- การป้องกัน CI/CD Pipeline (Code 

Signing, Build Integrity) 

๓.ภัยคุกคามจาก Physical AI  

๓.๑ การโจมตีแบบ

ฝูงโดรนหรือ

หุ่นยนต์แบบ

กระจายศูนย์ 

(DDoS 

Drone/Robot 

Swarm) 

การควบคุมโดรนหรือหุ่นยนต์

จำนวนมากเพ่ือโจมตี

โครงสร้างพื้นฐาน เช่น 

สนามบิน โรงไฟฟ้า ศูนย์ข้อมูล 

- การกำหนดเขตควบคุม (Geofencing & 

Remote ID)  

- ระบบตรวจจับการบุกรุกทางกายภาพ   

- การเตรียมระบบสำรองสำหรับระบบ 

ที่สำคัญ  

๓.๒ โดรนขนาด

แมลงสำหรับสอด

แนม (Insect-Size 

โดรนจิ๋วใช้ดักฟังหรือเก็บภาพ

เอกสารสำคัญ 

- ระบบต่อต้านโดรน (Counter-UAV 

Systems: RF, Radar, Acoustic)  

- การกำหนดพื้นที่ป้องกัน 

(Shielded/Restricted Zones)  
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ประเภทภัย

คุกคาม 

ตัวอย่าง แนวทางควบคุมเบื้องต้น 

UAV 

Reconnaissance) 

- การสร้างการรับรู้ด้านความปลอดภัย 

ทางกายภาพ  

๓.๓ การโจมตีทาง

กายภาพอัตโนมัติ 

(Autonomous 

Kinetic Attack) 

รถไร้คนขับถูกควบคุมให้ชน 

หรือหุ่นยนต์อุตสาหกรรมถูก

สั่งทำลายสายการผลิต 

- การอัปเดตซอฟต์แวร์ที่ปลอดภัย 

(Secure OTA Updates)  

- กลไกหยุดฉุกเฉิน (AI Safety Kill 

Switch)  

- การตรวจสอบระบบควบคุมอุตสาหกรรม 

(ICS Security Monitoring) 

 

๒.๗ มาตรฐานและกรอบการดำเนินงานสากล  

การปฏิบัต ิตามมาตรฐานสากลช่วยให้องค์กรมีแนวทางที ่ช ัดเจนในการบริหารจ ัดการ  
ความมั่นคงปลอดภัยปัญญาประดิษฐ์และสร้างความน่าเชื่อถือในระดับนานาชาติ สำหรับการรักษา
ความมั่นคงปลอดภัยของปัญญาประดิษฐ์มีมาตรฐานและกรอบการดำเนินงานสากลที่เกี ่ยวข้อง  
ดังต่อไปนี้ 

๑) มาตรฐานจาก ISO/IEC 
๑.๑) ISO/IEC 42001:2023 (Artificial Intelligence — Management System)  

เป็นมาตรฐานสากลฉบับแรกของโลกสำหรับระบบการจัดการปัญญาประดิษฐ์  โดยกำหนดกรอบ 
การดำเนินงานเพื ่อให้องค์กรสามารถพัฒนาและใช้งานปัญญาประดิษฐ์อย่างมีความรับผิดชอบ 
ครอบคลุมทั้งด้านความเสี่ยง จริยธรรม และความโปร่งใส 

๑.๒) ISO/IEC 23894:2023 (Guidance on AI Risk Management) ให้คำแนะนำ 
เกี่ยวกับการบริหารจัดการความเสี่ยงที่เกี่ยวข้องกับปัญญาประดิษฐ์โดยเฉพาะ ซึ่งสามารถนำไปปรับ
ใช้ร่วมกับกรอบการบริหารความเสี่ยงขององค์กรได้  

๑.๓) ISO/IEC 27000 Series ชุดมาตรฐานด้านการจัดการความมั่นคงปลอดภัย  
ของสารสนเทศ โดยเฉพาะ ISO/IEC 27001:2022 ยังคงเป็นหลักการพื้นฐานสำคัญในการรักษา 
ความปลอดภัยของโครงสร้างพ้ืนฐานที่รองรับการทำงานของระบบปัญญาประดิษฐ์  
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๑.๔) ISO/IEC 5338:2023 กระบวนการวงจรชีวิตของระบบปัญญาประดิษฐ์  ระบุ 
กระบวนการต่าง ๆ ที่สนับสนุนการนิยาม การควบคุม การจัดการ การดำเนินการ และการปรับปรุงระบบ
ปัญญาประดิษฐ์ ในแต่ละขั ้นตอนของวงจรชีวิตของระบบปัญญาประดิษฐ์  กระบวนการเหล่านี้ 
ย ังสามารถนำไปใช ้ภายในองค์กรหร ือโครงการในระหว ่างการพัฒนาหรือการจ ัดหาระบบ
ปัญญาประดิษฐ์ได้เช่นกัน 

๒) กรอบการดำเนินงานระดับภูมิภาค 
กรอบการดำเนินงานจาก European Union Agency for Cybersecurity (ENISA)  

ได้เสนอกรอบการดำเนินงานแบบหลายชั้นเพ่ือส่งเสริมแนวปฏิบัติที่ดีด้านความม่ันคงปลอดภัยไซเบอร์
สำหรับปัญญาประดิษฐ์ ซึ่งประกอบด้วย ๓ ชั้น  

๒.๑) หลักการพ้ืนฐานความมั่นคงปลอดภัยไซเบอร์ หลักการพ้ืนฐานที่ต้องใช้กับ  
ทุกสภาพแวดล้อมของระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีปัญญาประดิษฐ์  

๒.๒) ความมั่นคงปลอดภัยที่จำเพาะต่อปัญญาประดิษฐ์ แนวปฏิบัติที่จัดการกับความท้าทาย 
เฉพาะของปัญญาประดิษฐ์ 

๒.๓) ความมั่นคงปลอดภัยปัญญาประดิษฐ์ในแต่ละภาคส่วน แนวปฏิบัติเพ่ิมเติมสำหรับ 
ภาคส่วนที่มีความเสี่ยงสูง เช่น การเงิน สาธารณสุข  
 

๒.๘ กฎหมาย กฎระเบียบ และแนวปฏิบัติที่เกี่ยวข้องในประเทศไทย  
การประยุกต์ใช้ปัญญาประดิษฐ์ในประเทศไทยต้องอยู่ภายใต้กรอบของกฎหมาย กฎระเบียบ 

และแนวปฏิบัติที่เก่ียวข้อง ดังนี้ 
๑) พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

กฎหมายฉบับนี้เป็นกฎหมายหลักในการกำกับดูแลความมั่นคงปลอดภัยไซเบอร์ของ 
ประเทศ หากนำระบบปัญญาประดิษฐ์ไปใช้ในหน่วยงานที่เป็นโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 
(Critical Information Infrastructure - CII) ระบบดังกล่าวจะต้องผ่านมาตรฐานและมาตรการดา้น
ความปลอดภัยตามท่ี สกมช. กำหนด 

๒) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ (Personal Data Protection Act: 
PDPA) 

กฎหมายฉบับนี้มีความสำคัญอย่างยิ่งต่อการพัฒนาและใช้งานปัญญาประดิษฐ์ เนื่องจาก
ระบบปัญญาประดิษฐ์ โดยเฉพาะ Machine Learning ต้องใช้ข้อมูลจำนวนมากในการฝึกสอน 
ประเด็นที่ต้องพิจารณาอย่างเคร่งครัด ได้แก่ 

๒.๑) ฐานทางกฎหมายในการประมวลผล การรวบรวมและใช้ข้อมูลส่วนบุคคล  
เพื่อฝึกสอนปัญญาประดิษฐ์ ต้องมีฐานทางกฎหมายรองรับ ซึ่งส่วนใหญ่มักจะเป็น "ความยินยอม" 
จากเจ้าของข้อมูล 
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๒.๒) สิทธิ์ของเจ้าของข้อมูล องค์กรต้องมีช่องทางให้เจ้าของข้อมูลสามารถใช้สิทธิ์ 
ของตนได้ เช่น สิทธิ์ในการเพิกถอนความยินยอม หรือสิทธิ์ในการคัดค้านการประมวลผล 

๒.๓) มาตรการรักษาความมั่นคงปลอดภัยของข้อมูล องค์กรมีหน้าที่ต้องจัดให้มี 
มาตรการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลที่นำมาใช้กับปัญญาประดิษฐ์อย่างเหมาะสม  
เพ่ือป้องกันการรั่วไหลหรือการเข้าถึงโดยไม่ได้รับอนุญาต 

๓) แนวทางการประยุกต์ใช้ปัญญาประดิษฐ์อย่างมีธรรมาภิบาล สำหรับผู้บริหารองค์กร  
(AI Governance  Guideline For Executives) 

เอกสาร "แนวทางการประยุกต์ใช้ปัญญาประดิษฐ์อย่างมีธรรมาภิบาล สำหรับผู้บริหาร
องค์กร" ของ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.)  ถือเป็นกรอบธรรมาภิบาล
ปัญญาประดิษฐ์ระดับประเทศ ซึ่งครอบคลุมหลักการสำคัญหลายมิติ ไม่ว่าจะเป็นการกำกับดูแล 
ความโปร่งใส ความเป็นธรรม และยังได้รวมหลักการด้านความน่าเชื่อถือ ความมั่นคงปลอดภัย และ
ความเป็นส่วนตัว ไว้เป็นหนึ่งในแกนหลักด้วย 

ตารางที ่  ๔ สร ุปมาตรฐานและกรอบการดำเน ินงานด้านความมั ่นคงปลอดภัย
ปัญญาประดิษฐ์ ที่สำคัญจากหน่วยงานชั้นนำทั้งในและต่างประเทศ ซึ่งถูกใช้เป็นเอกสารอ้างอิงหลัก 
ในการพัฒนาแนวปฏิบัติฉบับนี้
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ตารางที่ ๔ มาตรฐานและกรอบการดำเนินงานด้านความม่ันคงปลอดภัยปัญญาประดิษฐ์ 
 

ลำดับ กลุ่มเอกสาร ชื่อเอกสาร หน่วยงาน การนำมาปรับใช้ในแนวปฏิบัติ 

A กรอบธรรมาภิบาลและกฎหมายของประเทศไทย 

A.๑ 
 

แนวทางการประยุกต์ใช้ 

Generative AI อย่างมี

ธรรมาภิบาลสำหรับ

องค์กร  

สำนักงานพัฒนา

ธุรกรรมทาง

อิเล็กทรอนิกส์ 

(สพธอ.)  

ให้แนวทางด้านธรรมาภิบาลสำหรับ 

Generative AI โดยเฉพาะ ครอบคลุม 

ความเสี่ยงด้านเนื้อหาที่ไม่ถูกต้อง  

ความเป็นส่วนตัว และทรัพย์สินทางปัญญา 

ใช้เป็นกรอบธรรมาภิบาลหลักของไทย 

ที่แนวปฏิบัติฉบับนี้จะเข้าไป "เติมเต็มในมิติ 

ความมั่นคงปลอดภัยไซเบอร์" โดยนำความเสี่ยง

ที่ระบุไว้มาต่อยอดเพ่ือกำหนดมาตรการป้องกัน 

ทางเทคนิค 

A.๒ 
 

แนวทางการประยุกต์ใช้

ปัญญาประดิษฐ์อย่างมี

ธรรมาภิบาล สำหรับ

ผู้บริหารองค์กร  

สำนักงานพัฒนา

ธุรกรรมทาง

อิเล็กทรอนิกส์ 

(สพธอ.)  

วางกรอบการกำกับดูแลปัญญาประดิษฐ์  

ในระดับองค์กร ๓ ด้าน ๑) โครงสร้าง 

การกำกับดูแล  ๒) กลยุทธ์  และ  

๓) การปฏิบัติงาน  
 

นำโครงสร้าง ๓ ด้านมาเป็นแกนหลัก 

ในการจัดทำแนวทางการกำกับดูแล

ปัญญาประดิษฐ์ เพ่ือให้แนวปฏิบัติสอดคล้อง 

กับแนวทางระดับชาติ และช่วยให้องค์กรนำไป

ปรับใช้ได้ง่าย 

A.๓ พ.ร.บ. การรักษา

ความมั่นคงปลอดภัย

ไซเบอร์ พ.ศ. ๒๕๖๒ 

 
สํานักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาต ิ(สกมช.) 

กำหนดกรอบการรักษาความมั่นคง

ปลอดภัยไซเบอร์ระดับชาติ โดยเฉพาะ

สำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญ

ทางสารสนเทศ  

ใช้อ้างอิงเป็นข้อบังคับทางกฎหมาย เพ่ือกำหนด

ระดับความเข้มข้นของมาตรการสำหรับระบบ

ปัญญาประดิษฐ์ ที่ใช้งานในภาคส่วน 

ที่มีความสำคัญอย่างยิ่งยวด 
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ลำดับ กลุ่มเอกสาร ชื่อเอกสาร หน่วยงาน การนำมาปรับใช้ในแนวปฏิบัติ 

A.๔ พ.ร.บ. คุ้มครองข้อมูล

ส่วนบุคคล พ.ศ. 

๒๕๖๒  

 
สำนักงาน
คณะกรรมการ
คุ้มครองข้อมูล
ส่วนบุคคล (สคส.) 

กำหนดหลักเกณฑ์และเงื่อนไขในการเก็บ

รวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

รวมถึงมาตรการรักษาความปลอดภัย 

ของข้อมูล 

ใช้เป็นข้อกำหนดพ้ืนฐานในการจัดการข้อมูล

ตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ 

โดยเฉพาะการออกแบบเรื่องความยินยอม และ

การป้องกันข้อมูลรั่วไหล  

B มาตรฐานและกรอบการดำเนินงานสากล  

B.๑ 
 

ISO/IEC 42001:2023 

(AI — Management 

system)  

ISO/IEC เป็นมาตรฐานสากลฉบับแรกสำหรับ 

ระบบการจัดการปัญญาประดิษฐ์ กำหนด

กรอบการดำเนินงานที่รับผิดชอบและ 

มีธรรมาภิบาล 

นำมาใช้เป็นกรอบอ้างอิงหลักในการกำกับดูแล

ปัญญาประดิษฐ์ เพ่ือแนะนำองค์กรในการสร้าง

ระบบการจัดการ ปัญญาประดิษฐ์ที่ครบวงจรและ

พร้อมสำหรับการตรวจสอบ  

B.๒ 
 

ISO/IEC 23894:2023 

(Guidance on AI Risk 

Management)  

ISO/IEC ให้คำแนะนำเชิงลึกเกี่ยวกับการบริหาร

จัดการความเสี่ยงที่เก่ียวข้องกับ

ปัญญาประดิษฐ์โดยเฉพาะ 

ใช้เป็นแนวทางหลักในการพัฒนากระบวนการ

ประเมินความเสี่ยงปัญญาประดิษฐ์ในระยะ 

การออกแบบ  

B.๓ 
 

ISO/IEC 27001:2022 

(Information 

Security 

Management)  

ISO/IEC เป็นมาตรฐานหลักสำหรับการจัดตั้งและ

บริหารจัดการระบบความมั่นคงปลอดภัย 

ของสารสนเทศ (ISMS) ในองค์กร 

ใช้เป็นมาตรฐาน สำหรับการรักษาความปลอดภัย

ของโครงสร้างพ้ืนฐานที่รองรับระบบ

ปัญญาประดิษฐ์  



๒๒ 
 

 
      |      

ลำดับ กลุ่มเอกสาร ชื่อเอกสาร หน่วยงาน การนำมาปรับใช้ในแนวปฏิบัติ 

B.๔  ISO/IEC 5338:2023 

AI System Life Cycle 

Processes 

ISO/IEC ระบุกระบวนการต่าง ๆ ที่สนับสนุน 

การนิยาม การควบคุม การจัดการ  

การดำเนินการ และการปรับปรุงระบบ

ปัญญาประดิษฐ์ ในแต่ละขั้นตอนของวงจร

ชีวิตของระบบปัญญาประดิษฐ์ 

กระบวนการเหล่านี้ยังสามารถนำไปใช้

ภายในองค์กรหรือโครงการในระหว่าง 

การพัฒนาหรือการจัดหาระบบ

ปัญญาประดิษฐ์ได้เช่นกัน 

 

B.๕ 
 

Multilayer 

Framework for 

Good Cybersecurity 

Practices for AI  

ENISA นำเสนอกรอบการป้องกัน ๓ ชั้น ได้แก่  

๑) การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ขั้นพ้ืนฐาน ๒) การรักษาความมั่นคง

ปลอดภัยไซเบอร์ที่จำเพาะต่อ

ปัญญาประดิษฐ์  

๓) การรักษาความมั่นคงปลอดภัยไซเบอร์ 

ที่จำเพาะต่อแต่ละภาคส่วนสำหรับ

ปัญญาประดิษฐ์ 

ใช้เพ่ือเสริมแนวคิดการป้องกันเชิงลึกและ 

เน้นย้ำความสำคัญของการปรับมาตรการให้เข้า

กับบริบทของแต่ละอุตสาหกรรม 



๒๓ 
 

 
      |      

ลำดับ กลุ่มเอกสาร ชื่อเอกสาร หน่วยงาน การนำมาปรับใช้ในแนวปฏิบัติ 

B.๖ 
 

OWASP Top 10 for 

Large Language 

Model Applications  

OWASP 

Foundation 

ระบุ ๑๐ ความเสี่ยงด้านความม่ันคง

ปลอดภัยที่สำคัญที่สุดสำหรับแอปพลิเคชัน

ที่ใช้ LLM เช่น Prompt Injection และ 

Insecure Output Handling 

นำรายการความเสี่ยง ๑๐ อันดับแรกมาใช้เป็น

กรณีศึกษาที่ชัดเจน เพ่ือให้ผู้พัฒนาตระหนักถึง

ช่องโหว่ที่พบบ่อยและวิธีการป้องกัน 

B.๗  OWASP AI Exchange OWASP 

Foundation 

เป็นส่วนหนึ่งของโครงการ OWASP AI 

Security and Privacy Guide ทำหน้าที่

เป็นคลังทรัพยากรส่วนกลางที่ขับเคลื่อน 

โดยชุมชน เพื่อรวบรวมเครื่องมือ ชุดข้อมูล 

และองค์ความรู้สำหรับความมั่นคงปลอดภัย

ของปัญญาประดิษฐ์โดยเฉพาะ  

การนำมาปรับใช้ในแนวปฏิบัติมีลักษณะดังนี้ 

๑. เชื่อมโยงทฤษฎีสู่การปฏิบัติ 
๒. สนับสนุนวงจรการพัฒนาที่ปลอดภัย  
๓. สร้างมาตรฐานการทดสอบที่เป็นรูปธรรม 

 



๒๔ 
 

 
      |      

เนื ้อหาที ่นำเสนอในแนวปฏิบัติฉบับนี ้มีการพัฒนาและเรียบเรียงให้เติมเต็มช่องว่างของกฎหมาย 
กฎระเบียบ และแนวปฏิบัติที ่เกี ่ยวกับการใช้ปัญญาประดิษฐ์อย่างมั่นคงปลอดภัยในบริบทของประเทศไทย  
โดยมีความสอดคล้องกับกฎหมาย กรอบการดำเนินงาน และมาตรฐานสากล โดยสามารถสรุปแนวทาง  
การนำข้อมูลในแนวปฏิบัติฉบับนี้มาปรับใช้ได้ ดังนี้ 

๑) แนวปฏิบัติฉบับนี้จะปิดช่องว่างที่สำคัญโดยการเชื่อมโยง “ธรรมาภิบาล” จากแนวทางของสำนักงาน 
พัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) เข้ากับ "ความมั่นคงปลอดภัยไซเบอร์" จากมาตรฐานสากล ทำให้เกิด
เป็นกรอบการดำเนินงานที่ครบวงจรสำหรับประเทศไทย 

๒) เสริมความแข็งแกร่งโดยการอ้างอิงมาตรฐานระดับโลก เช่น ISO/IEC และ ITU มาตรฐาน รวมถึง 
มาตรฐาน แนวปฏิบัติ และกรอบการดำเนินงานระดับภูมิภาค เช่น ENISA ซึ่งจะช่วยเพิ่มความน่าเชื่อถือและ 
การยอมรับในระดับสากลให้กับแนวปฏิบัตินี้ และช่วยยกระดับขีดความสามารถในการแข่งขันขององค์กรไทย 

๓) นำหลักการสำคัญมาใช้ เช่น การออกแบบอย่างมั่นคงปลอดภัย (Secure By Design) การป้องกันเชิงลึก  
(Defense-In-Depth) และกรอบการทำงานตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ จะถูกนำมาใช้เป็นแกนกลาง
ของเอกสาร เพ่ือสร้างแนวทางที่เป็นระบบปฏิบัติได้จริงและยั่งยืน 
 



๒๕ 
 

บทท่ี ๓  
กรอบการรักษาความมัน่คงปลอดภัยระบบปัญญาประดิษฐ ์

 
ระบบปัญญาประดิษฐ์ถือเป็นระบบสารสนเทศระบบหนึ่ง การรักษาความมั ่นคงปลอดภัย  

ของระบบปัญญาประดิษฐ์จึงควรเริ่มต้นจากหลักการพื้นฐานในการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ ซึ่งมีหลักการพื้นฐานที่จำเป็น ได้แก่ หลักการออกแบบอย่างมั่นคงปลอดภัย  หลักการตั้งค่า

เริ่มต้นอย่างมั่นคงปลอดภัย และหลักการป้องกันเชิงลึก ในบริบทของระบบปัญญาประดิษฐ์ การรักษา

ความมั่นคงปลอดภัยเฉพาะโมเดลหรือแอปพลิเคชันที่ใช้งานนั้นไม่เพียงพอ ควรมีการรักษาความมั่นคง

ปลอดภัยที่ครอบคลุมตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ ดังนั้น บทนี้จึงแนะนำหลักการพื้นฐาน 

ในการรักษาความม่ันคงปลอดภัยและกรอบวงจรชีวิตของระบบปัญญาประดิษฐ์ 

๓.๑ หลักการพื้นฐานในการรักษาความมั่นคงปลอดภัย  
๑) หลักการออกแบบอย่างม่ันคงปลอดภัย  

ผู้พัฒนาระบบปัญญาประดิษฐ์ควรกำหนดให้ความมั่นคงปลอดภัยเป็นข้อกำหนดหลักตั้งแต่
ขั้นตอนการออกแบบ ไม่ใช่สิ่งที่นำมาเพ่ิมหลังจากได้มีการพัฒนาและใช้งานแล้ว  

หลักการออกแบบอย่างมั่นคงปลอดภัย เป็นหลักการที่กำหนดให้มิติด้านความมั่นคงปลอดภัย 
ไซเบอร์เป็นองค์ประกอบหลักและเป็นข้อกำหนดที่ต้องพิจารณา ตั้งแต่ระยะเริ่มต้นของวงจรการพัฒนา
ระบบ (System Development Lifecycle: SDLC) แทนที่จะเป็นเพียงส่วนเสริมที่ถูกนำมาพิจารณา 
ในภายหลัง กระบวนทัศน์นี้เน้นการป้องกันเชิงรุก โดยการคาดการณ์และลดทอนความเสี่ยงที่อาจเกิดขึ้น
ในสถาปัตยกรรมของระบบ การลดความเสี่ยงผลกระทบการจากภัยคุกคามตั้งแต่ระยะการออกแบบ 
เป็นสิ่งที่สำคัญ เพราะช่องโหว่ความมั่นคงปลอดภัยที่มีตั้งแต่ระยะการออกแบบจะส่งผลกระทบต่ อเนื่อง 
ไปยังระยะต่าง ๆ ตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ 

การออกแบบระบบปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ควรมีการคำนึงถึงและดำเนินการ  
อย่างน้อย ดังนี้ 

๑.๑) การสร้างแบบจำลองภัยคุกคามและการประเมินความเสี่ยง ควรประเมินภัยคุกคาม 
ที่ม ีต ่อระบบปัญญาประด ิษฐ ์อย ่างรอบด ้านเพ ื ่อระบ ุความเส ี ่ยงท ี ่อาจเก ิดข ึ ้นได ้  ซ ึ ่ งรวมถึง  
ภัยคุกคามที ่ม ีต ่อระบบสารสนเทศแบบดั ้งเด ิมทั ่วไปและภัยคุกคามที ่ เฉพาะเจาะจงต่อระบบ
ปัญญาประดิษฐ์ เช่น Data Poisoning, Model Inversion, Adversarial Attack และ Model Theft 



๒๖ 
 

๑.๒) กระบวนการรวบรวมและจัดเตรียมข้อมูล ควรออกแบบระบบให้มีการเก็บรวบรวม ใช้ 
และจัดเก็บเฉพาะข้อมูลที ่จำเป็นต่อการใช้งานเท่านั ้น เพื ่อลดพื้นที ่ในการโจมตีและลดผลกระทบ  
ที่อาจเกิดขึ้นจากการละเมิดข้อมูล ควรมีการประยุกต์ใช้เทคโนโลยียกระดับความเป็นส่วนตัว (Privacy 
Enhancing Technologies: PETs) เช่น การทำข้อมูลนิรนาม การทำนามแฝงตั้งแต่ขั้นตอนการออกแบบ
เพื่อคุ้มครองข้อมูลส่วนบุคคล และการสร้างกลไกตรวจสอบความถูกต้องและแหล่งที่มาของข้อมูลเพื่อลด
ความเสี่ยงจากการโจมตีแบบ Data Poisoning 

๑.๓) การพัฒนาและฝึกสอนโมเดล การคัดเลือกสถาปัตยกรรมโมเดลที่มีคุณสมบัติทนทาน  
ต่อการโจมตีเช ิงปรปักษ์ และการบูรณาการเทคนิคการฝ ึกสอนเช ิงปรปักษ์  เข ้าเป ็นส ่วนหนึ่ง 
ของกระบวนการพัฒนา เพ่ือสร้างภูมิต้านทานให้โมเดลตั้งแต่ต้น 
         ๒) หลักการตั้งค่าเริ่มต้นอย่างปลอดภัย 

องค์กร ผู้พัฒนา และผู้ให้บริการระบบปัญญาประดิษฐ์ต้องรับผิดชอบต่อความมั่นคงปลอดภัย
ของลูกค้า และตั้งค่าเริ่มต้นของระบบให้มั่นคงปลอดภัยที่สุด 

หลักการตั้งค่าเริ่มต้นอย่างปลอดภัย มุ่งเน้นการตั้งค่าเริ่มต้นของระบบให้มีระดับความมั่นคง
ปลอดภัยสูงสุด เพื่อลดพื้นที่การโจมตี และลดความเสี่ยงและผลกระทบที่อาจเกิดขึ้นจากภัยคุกคาม 
ผู้ใช้งานสามารถปรับแก้การตั้งค่าการรักษาความมั่นคงปลอดภัยให้มีความเหมาะสมกับความจำเป็น 
ในการใช้งานระบบปัญญาประดิษฐ์อย่างมั่นคงปลอดภัยและมีประสิทธิภาพ 

การตั้งค่าเริ่มต้นระบบปัญญาประดิษฐ์อย่างมั่นคงปลอดภัย ควรมีการคำนึงถึงและดำเนินการ
อย่างน้อย ดังนี้ 

๒.๑) การควบคุมการเข้าถึง (Access Control) โดยใช้หลักการสิทธิ์เข้าถึงที่น้อยที่สุด อนุญาต
สิทธิ์ กับผู้ที ่ได้รับอนุญาตเท่าที่จำเป็น ที่สามารถดำเนินการในการเข้าถึงและใช้งานข้อมูลและระบบ
ปัญญาประดิษฐ์ 

๒.๒) การพิสูจน์ตัวตน (Authentication) ควรมีการใช้งานการพิสูจน์แบบหลายปัจจัย 
สำหรับบัญชีผู้ดูแลระบบที่มีสิทธิ์ในการบริหารจัดการระบบปัญญาประดิษฐ์ เพื่อลดความเสี่ยงจากการ
เข้าถึงระบบโดยไม่ได้รับอนุญาตจากผู้ไม่ประสงค์ดี ซึ่งอาจมีการโจรกรรมข้อมูลพิสูจน์ตัวตน เช่น รหัสผ่าน  

๒.๓) การตรวจสอบและแก้ไขข้อมูลนำเข้า (Input Sanitization) ควรมีการตรวจสอบ
ข้อมูลนำเข้าสู่ระบบและแก้ไขข้อมูลนำเข้าให้อยู่ในรูปแบบและขอบเขตที่ระบบใช้งานได้อย่างมั่นคง
ปลอดภัย เพื่อป้องกันการโจมตี เช่น Prompt Injection และ Data Manipulation  

๒.๔) กระบวนการติดตั้งและใช้งาน การกำหนดค่าเริ่มต้นของส่วนต่อประสานโปรแกรม
ประยุกต์ (Application Programming Interface: API) ให้บังคับใช้กลไกการพิสูจน์ตัวตนและ 



๒๗ 
 
การอนุญาตสิทธิ์อย่างเข้มงวด และเปิดใช้งานกลไกจำกัดอัตราการร้องขอ (Rate Limiting) เพื่อป้องกัน
การโจมตีแบบ Model Extraction 

๒.๕) การบันทึกล็อกและการเฝ้าระวัง ควรมีการจัดเก็บข้อมูลล็อก ข้อมูลนำเข้า ข้อมูลนำออก
ของโมเดล และการดำเนินการด้วยสิทธิ์ผู้ดูแลระบบ เพื่อเป็นข้อมูลในการตรวจสอบร่องรอยภัยคุกคาม
และการโจมตีที่อาจเกิดข้ึน เช่น Data Exfiltration และ Adversarial Attack 

๓) หลักการป้องกันเชิงลึก  
หลักการป้องกันเชิงลึก เป็นกลยุทธ์ด้านความมั่นคงปลอดภัยที่ตั้งอยู่บนสมมติฐานว่าจะไม่มี

มาตรการป้องกันใดเพียงมาตรการเดียวที่สามารถป้องกันภัยคุกคามได้สมบูรณ์ จึงใช้การวางมาตรการ
ควบคุมความปลอดภัยที ่หลากหลายและทำงานส่งเสริมกัน ในลักษณะหลายชั้น เพื่อสร้างอุปสรรค 
หลายชั ้นต่อผู ้บุกรุก หากมาตรการป้องกันในชั ้นใดชั ้นหนึ ่งล้มเหลว มาตรการในชั ้นถัดไปจะยังคง  
ทำหน้าที่ชะลอหรือยับยั้งการโจมตีได้ 

กลยุทธ์นี ้ถ ูกนำมาใช้โดยการวางกลไกควบคุมในส่วนประกอบต่าง ๆ ของระบบนิเวศ
ปัญญาประดิษฐ์ ดังนี้ 

๓.๑) ระดับเครือข่าย การใช้ Web Application Firewall (WAF) เพื่อคัดกรองการรับส่ง
ข้อมูลที่มุ่งร้ายต่อ API Endpoint และการแบ่งส่วนเครือข่ายเพ่ือจำกัดขอบเขตความเสียหาย 

๓.๒) ระดับแอปพลิเคชัน การบังคับใช้นโยบายการพิสูจน์ตัวตนและการอนุญาตสิทธิ์ที่
เข้มงวด และการใช้เทคนิค Input Sanitization เพื่อตรวจสอบและขจัดข้อมูลนำเข้าที่อาจเป็นอันตราย
ก่อนส่งไปยังโมเดล เพ่ือป้องกันการโจมตีแบบ Prompt Injection 

๓.๓) ระดับโมเดล การใช้โมเดลที่ผ่านกระบวนการ Adversarial Training ควบคู่กับการ
ติดตั้งกลไกตรวจสอบผลลัพธ์ หรือ Guardrails เพ่ือคัดกรองเนื้อหาที่ไม่เหมาะสมหรือเป็นอันตราย 

๓.๔) ระดับข้อมูล การบังคับใช้นโยบายการเข้ารหัสลับข้อมูล ทั้งในสภาวะพัก และระหว่าง 
การส่งผ่าน และการควบคุมการเข้าถึงชุดข้อมูลฝึกสอนอย่างรัดกุม 

๓.๕) ระดับการปฏิบัติการและการเฝ้าระวัง  การจัดให้มีระบบบันทึกเหตุการณ์และการเฝ้า
ระวังความผิดปกติเพื่อตรวจจับพฤติกรรมการใช้งานที่น่าสงสัย ซึ่งอาจบ่งชี้ถึงความพยายามในการโจมตี
ระบบ 

๓.๒ กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์  

แนวปฏิบัตินี้ใช้กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์เป็นโครงหลักในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ของระบบปัญญาประดิษฐ์ กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์นี้ได้ปรับปรุงมาจาก
มาตรฐาน ISO/IEC 22989:2022 โดยการปรับกรอบการทำงาน จากมุมมองเชิงหน้าที ่ของ ISO  
ซึ่งอธิบายว่า “ต้องทำอะไรบ้าง” ไปสู่มุมมองเชิงบูรณาการความมั่นคงปลอดภัย ที่เน้นย้ำว่า “ต้องทำ
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อย่างไรให้มั่นคงปลอดภัย” ในแต่ละข้ันตอน กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์ แนวปฏิบัตินี้จึงถือ
เป็นแนวปฏิบัติเพื่อการนำไปใช้จริงที่มีความจำเพาะเจาะจงด้านความมั่นคงปลอดภัยไซเบอร์ซึ่งสอดคล้อง
กับหลักการพ้ืนฐานในการรักษาความมั่นคงปลอดภัย และแนวคิด Shift-Left Security สมัยใหม่ 

เหตุผลสนับสนุนการนำเสนอข้ันตอนที่แตกต่างจากมาตรฐาน ISO/IEC 22989:2022 มี ดังนี้ 
๑) การเปลี่ยนกระบวนทัศน์จากกรอบการทำงานเชิงหน้าที่สู ่กรอบการทำงานที่เน้นความ

ม่ันคงปลอดภัย  
๑.๑) ISO/IEC 22989:2022 มีวัตถุประสงค์เพื่อสร้างคำจำกัดความและกรอบอ้างอิงที่เป็น

กลาง สำหรับวงจรชีวิตของระบบปัญญาประดิษฐ์ โดยเน้นการอธิบายขั้นตอนการทำงานเชิงหน้าที่และ 
เชิงตรรกะ ตั้งแต่การเกิดแนวคิดไปจนถึงการสิ้นสุดการใช้งาน ซึ่งเป็นประโยชน์อย่างยิ่งในเชิงของ  
การกำกับดูแล และการบริหารจัดการโครงการ  

๑.๒) กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์ที่นำเสนอ มีวัตถุประสงค์เพื่อเป็นแนวปฏิบัติ 
ที่มุ่งเน้นการลงมือทำ โดยการบูรณาการข้อพิจารณาด้านความมั่นคงปลอดภัยไซเบอร์เข้าไปเป็นส่วนหนึ่ง
ของทุกขั้นตอนอย่างชัดเจน การเติมคำว่า "อย่างมั่นคงปลอดภัย" ในทุกระยะเป็นการส่งสัญญาณที่ชัดเจน
ว่าความมั่นคงปลอดภัยไม่ใช่กิจกรรมเสริม แต่เป็นส่วนหนึ่งของกระบวนการหลัก 

๒) การเน้นย้ำความม่ันคงปลอดภัยเชิงรุก  
กรอบวงจรชีว ิตของระบบปัญญาประดิษฐ์  ที ่นำเสนอได้แยกขั ้นตอน “Design and 

Development” ของ ISO ออกเป็น “ระยะที่ ๑ การออกแบบอย่างมั่นคงปลอดภัย” และ “ระยะที่ ๒    
การพัฒนาอย่างมั่นคงปลอดภัย” ซึ่งมีนัยสำคัญทางวิชาการ คือ 

๒.๑) การออกแบบอย่างมั ่นคงปลอดภัย เน้นกิจกรรมความมั ่นคงปลอดภัยในระดับ
สถาปัตยกรรม เช่น การทำแบบจำลองภัยคุกคามการกำหนดนโยบายการกำกับดูแลข้อมูล  และ 
การเลือกใช้สถาปัตยกรรมโมเดลที่ทนทานต่อการโจมตี 

๒.๒) การพัฒนาอย่างมั่นคงปลอดภัย เน้นกิจกรรมความมั่นคงปลอดภัยในระดับการลงมือ
ปฏิบัติ เช่น การเขียนโคดที่ปลอดภัย การตรวจสอบช่องโหว่ของไลบรารีที ่ใช้ และการใช้เทคนิค 
Adversarial Training ในระหว่างการฝึกสอนโมเดล 

การแยกสองส่วนนี้ออกจากกันสอดคล้องกับหลักการ “Shift-left” ในงานด้านความมั่นคง
ปลอดภัยไซเบอร์ ที่มุ ่งเน้นการค้นหาและแก้ไขปัญหาความมั่นคงปลอดภัยให้เร็วที่สุดเท่าที่จะทำได้   
ในวงจรการพัฒนา เพ่ือลดต้นทุนและความเสียหายในระยะยาว 

๓) ความสอดคล้องกับกรอบการพัฒนาที่ม่ันคงปลอดภัยสมัยใหม่  
โครงสร้างของกรอบที่นำเสนอมีความสอดคล้องอย่างยิ่งกับกรอบการดำเนินงานด้านการพัฒนา

ซอฟต์แวร์อย่างมั ่นคงปลอดภัยที ่เป็นที ่ยอมรับในระดับสากล เช่น OWASP Software Assurance 
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Maturity Model (SAMM) ซึ่งสนับสนุนและผลักดันให้บูรณาการกิจกรรมความมั่นคงปลอดภัยเข้าไป  
ในทุกขั้นตอนของ SDLC กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์นี้จึงเป็นการนำกรอบการทำงาน
เหล่านั้นมาปรับใช้ให้จำเพาะเจาะจงกับบริบทของปัญญาประดิษฐ์ 

๔) การสร้างความชัดเจนและเพิ่มการนำไปปฏิบัติได้จริง  
การใช้ชื่อขั้นตอนที่ชัดเจน เช่น การทวนสอบด้านความมั่นคงปลอดภัย และการนำไปใช้งาน 

อย่างมั่นคงปลอดภัย ช่วยสร้างความชัดเจนให้กับทีมพัฒนา ทีมความมั่นคงปลอดภัย และผู้ตรวจสอบ  
ว่าในแต่ละระยะมีกิจกรรมด้านความมั่นคงปลอดภัยที่ต้องดำเนินการและทวนสอบ ซึ่งทำให้แนวทางนี้
สามารถนำไปปรับใช้เป็นรายการตรวจสอบหรือ เกณฑ์การประเมินได้ง่ายกว่ากรอบการทำงานของ ISO  
ที่มีความเป็นนามธรรมสูงกว่า 

การเปรียบเทียบและการเชื่อมโยงแนวคิดระหว่าง ISO/IEC 22989:2022 และ กรอบวงจร
ชีวิตของระบบปัญญาประดิษฐ์ที่นำเสนอแสดงใน ตารางที่ ๕  
ตารางท่ี ๕ การเปรียบเทียบและการเชื่อมโยงแนวคิด 

ISO/IEC 
22989:2022  

กรอบวงจรชีวิตของระบบ
ปัญญาประดิษฐ์ ที่นำเสนอ  

คำอธิบายการเชื่อมโยง 

๑. Inception 
ระยะที่ ๐ ขั้นตอนแนวคิด 
(Concept) 

เป็นขั้นตอนเดียวกัน คือการระบุ 
ความต้องการและเป้าหมาย 

๒. Design and 
Development 

ระยะที่ ๑ การออกแบบอย่างมั่นคง
ปลอดภัย (Secure Design) 

แยกข้ันตอนเดียวของ ISO เพ่ือเน้นย้ำ
กิจกรรมความปลอดภัยเชิงรุก (Shift-
Left) 

ระยะที่ ๒ การพัฒนาอย่างมั่นคง
ปลอดภัย (Secure Development) 

๓. Verification 
and Valida-
tion 

ระยะที่ ๓ การทวนสอบด้าน 
ความมั่นคงปลอดภัย (Secure Ver-
ification) 

เป็นขั้นตอนเดียวกัน โดยเน้น 
การทดสอบด้านความมั่นคงปลอดภัย
โดยเฉพาะ 

๔. Deployment 
ระยะที่ ๔ การนำไปใช้งานอย่าง
มั่นคงปลอดภัย (Secure Deploy-
ment) 

เป็นขั้นตอนเดียวกัน โดยเน้นการตั้งค่า 
ที่ปลอดภัยและการส่งมอบที่รัดกุม 

๕. Operation 
and Monitoring 

ระยะที่ ๕ การดำเนินงานและการ
บำรุงรักษาอย่างมั่นคงปลอดภัย 

รวม ๒ ขั้นตอนของ ISO เข้าด้วยกัน 
เนื่องจากในทางปฏิบัติ การเฝ้าระวังและ
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ISO/IEC 
22989:2022  

กรอบวงจรชีวิตของระบบ
ปัญญาประดิษฐ์ ที่นำเสนอ  

คำอธิบายการเชื่อมโยง 

๖. Re-Evaluation 
(Secure Operation & Mainte-
nance) 

ประเมินซ้ำเป็นสว่นหนึ่งของการดำเนินงาน
และบำรุงรักษาอย่างต่อเนื่อง 

๗. Retirement 
ระยะที่ ๖ การกำจัดและทำลาย 
(Disposal) 

เป็นขั้นตอนเดียวกัน โดยใช้คำว่า 
"Disposal" เพ่ือเน้นย้ำถึงการทำลาย
ข้อมูลอย่างปลอดภัย 

เอกสารอ้างอิง:  
๑) ISO/IEC 22989:2022 Information technology — Artificial intelligence — Artificial 

intelligence concepts and terminology 
๒) ISO/IEC 27002:2022 8.27 Secure system architecture and engineering principles 
๓) ISO/IEC 42001:2023 A.6 AI system life cycle 
๔) OWASP-AI-EXCHANGE 3. Development-time threats 

กรอบวงจรชีวิตของระบบปัญญาประดิษฐ์ประกอบด้วยระยะที่ ๐ ถึง ระยะที่ ๖ ดังต่อไปนี้ 

๓.๒.๑ ระยะที่ ๐ ขั้นตอนแนวคิด  
ขั ้นตอนแนวคิดถือเป็นระยะที ่มีความสำคัญสูงสุดในวงจรชีว ิตของระบบปัญญาประดิษฐ์  

ที่มั่นคงปลอดภัย เนื่องจากเป็นขั้นตอนของการวางรากฐานด้านความมั่นคงปลอดภัยและการกำกับดูแล
ก่อนที่จะมีการลงทุนหรือลงมือพัฒนาใด ๆ วัตถุประสงค์หลักของระยะนี้คือ ทำความเข้าใจบริบททาง
ธุรกิจ กรอบทางกฎหมายที่บังคับใช้ ระบุสินทรัพย์ที่สำคัญ และประเมินความเสี่ยงที่อาจเกิดขึ้นกับระบบ
ปัญญาประดิษฐ์อย่างเป็นระบบและครอบคลุม โดยแนะนำให้พิจารณาดำเนินการอย่างน้อย ดังต่อไปนี้ 

๑) การพิจารณาบริบททางกฎหมายและข้อบังคับ 
ก่อนการประเมินความเสี ่ยงทางเทคนิค องค์กรต้องระบุและทำความเข้าใจภูมิท ัศน์  

ทางกฎหมายและข้อบังคับที่ระบบปัญญาประดิษฐ์จะต้องเข้าไปดำเนินการ ซึ่งข้อกำหนดเหล่านี้ถือเป็น
ความเสี่ยงด้านการปฏิบัติตามข้อกำหนด และเป็นปัจจัยสำคัญในการออกแบบระบบ 

๑.๑) กฎหมายและกฎระเบียบภายในประเทศไทย 
๑.๑.๑) พระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  

หากระบบปัญญาประดิษฐ์ถูกนำไปใช้ในหน่วยงานที่เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศ องค์กร
จะต้องปฏิบัติตามมาตรฐานขั้นต่ำและกระบวนการที่กำหนดอย่างเข้มงวด 
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๑.๑.๒) กฎระเบียบเฉพาะทาง พิจารณากฎระเบียบของหน่วยงานกำกับดูแล 
ในแต่ละอุตสาหกรรม เช่น ธนาคารแห่งประเทศไทยสำหรับ FinTech หรือสำนักงานคณะกรรมการกำกับ
หลักทรัพย์และตลาดหลักทรัพย์ (ก.ล.ต.) สำหรับการใช้ปัญญาประดิษฐ์ในการซื้อขายสินทรัพย์ดิจิทัล 

๑.๒) ข้อกำหนดของคู่สัญญาและกฎหมายระหว่างประเทศ 
๑.๒.๑) ข้อตกลงในสัญญา สัญญาทางธุรกิจกับคู่ค้าอาจมีข้อกำหนดเฉพาะเกี่ยวกับ

ระดับความมั ่นคงปลอดภัย การจัดการข้อมูล หรือมาตรฐานด้านจริยธรรมของปัญญาประดิษฐ์ 
ที่องค์กรต้องปฏิบัติตาม 

๑.๒.๒) General Data Protection Regulation (GDPR) หากระบบปัญญาประดิษฐ์ 
มีการประมวลผลข ้อม ูลส ่วนบ ุคคลของพลเม ืองในสหภาพย ุโรป หร ือม ีค ู ่ส ัญญาที ่ดำเน ินธ ุรกิจ 
ในสหภาพยุโรป องค์กรจำเป็นต้องปฏิบัติตามข้อกำหนดของ GDPR ซึ่งมีความเข้มงวดสูง 

๑.๒.๓) EU AI Act แม้จะเป็นกฎหมายของ EU แต่มีผลกระทบข้ามพรมแดนองค์กร 
ควรพิจารณาแนวทางการจำแนกความเสี่ยง ดังแสดงในหัวข้อ ๒.๓ เพ่ือเตรียมความพร้อมและสร้างความได้เปรียบ
ในการแข่งขัน 

๒) การทำความเข้าใจองค์ประกอบของความเสี่ยง สินทรัพย์ ภัยคุกคาม และช่องโหว่  
ก่อนที่จะทำการประเมินความเสี่ยง สิ่งสำคัญคือต้องเข้าใจองค์ประกอบพื้นฐานของความเสี่ยง 

ในบริบทของความมั่นคงปลอดภัยปัญญาประดิษฐ์ ซึ่งประกอบด้วย 
๒.๑) สินทรัพย์ คือสิ่งใดก็ตามที่มีคุณค่าต่อองค์กรซึ่งเกี่ยวข้องกับระบบปัญญาประดิษฐ์สินทรัพย์ 

เหล่านี้อาจเป็นได้ทั้งสิ่งที่จับต้องได้และจับต้องไม่ได้ ตัวอย่างเช่น 
๒.๑.๑) โมเดลปัญญาประดิษฐ์ที่ฝึกสอนแล้ว ถือเป็นทรัพย์สินทางปัญญาที่มีมูลค่าสูง

อาจเป็นเป้าหมายของการโจมตี Model Extraction 
๒.๑.๒) ชุดข้อมูลฝึกสอน โดยเฉพาะอย่างยิ่งหากมีข้อมูลที่ละเอียดอ่อน เช่น ข้อมูลส่วน

บุคคล ข้อมูลทางการเงิน หรือความลับทางการค้า การรั ่วไหลของข้อมูลนี ้อาจนำไปสู ่การละเมิด  
ความเป็นส่วนตัวอย่างรุนแรง 

๒.๑.๓) ชื่อเสียงและความน่าเชื่อถือขององค์กร การที่ระบบปัญญาประดิษฐ์ตัดสินใจ
ผิดพลาดอย่างร้ายแรง มีอคติ หรือสร้างเนื้อหาที่เป็นอันตราย อาจทำลายความไว้วางใจของลูกค้าและ
สาธารณชน 

๒.๒) ภัยคุกคาม คือเหตุการณ์หรือผู้กระทำที่มีศักยภาพในการสร้างความเสียหายต่อสินทรัพย์ 
๒.๒.๑) ผู้ไม่หวังดีภายนอก แฮกเกอร์ที ่พยายามโจมตีระบบเพื ่อผลประโยชน์ทาง

การเงินหรือเพ่ือสร้างชื่อเสียง 



๓๒ 
 

๒.๒.๒) การโจมตีเชิงปรปักษ์ เป็นภัยคุกคามเชิงเทคนิคที่หลอกลวงหรือบิดเบือน
การทำงานของโมเดลปัญญาประดิษฐ์โดยเฉพาะ 

๒.๒.๓) ผู้ใช้งานภายในที่ขาดความตระหนัก พนักงานที่อาจสร้าง  Prompt ที่นำไปสู่
การเปิดเผยข้อมูลที่ละเอียดอ่อนโดยไม่ได้ตั้งใจ 

๒.๓) ช่องโหว่ คือจุดอ่อนหรือข้อบกพร่องในระบบ กระบวนการ หรือมาตรการ 
ควบคุมที่เปิดโอกาสให้ภัยคุกคามสามารถสร้างความเสียหายต่อสินทรัพย์ได้สำเร็จ  ตัวอย่างในบริบท
ปัญญาประดิษฐ์ เช่น 

๒.๓.๑) การขาดการฝึกสอนโมเดลให้ทนทาน  ทำให้โมเดลไม่มีภูมิต้านทานและ
อ่อนไหวต่อการโจมตีแบบ Evasion Attacks 

๒.๓.๒) การขาดการตรวจสอบและคัดกรองข้อมูลนำเข้า  เปิดช่องให้เกิด 
การโจมตีแบบ Prompt Injection ในระบบ LLM 

๒.๓.๓) API ที่ไม่มีการป้องกัน การเปิดเผย API ของโมเดลโดยไม่มีการพิสูจน์
ตัวตนหรือการจำกัดอัตราการเรียกใช้ทำให้ง่ายต่อการโจมตีแบบ Model Extraction 

๓) กระบวนการประเมินความเสี่ยงสำหรับระบบปัญญาประดิษฐ์  
กิจกรรมหลักในระยะนี้คือการประเมินความเสี่ยงอย่างเป็นระบบ เพื่อระบุและทำ

ความเข้าใจ ภูมิทัศน์ของภัยคุกคามที่จำเพาะเจาะจงกับระบบปัญญาประดิษฐ์ที่กำลังจะพัฒนา โดยอ้างอิง
กรอบการดำเนินงานจาก ISO/IEC 23894:2023 ซึ่งประกอบด้วยขั้นตอนดังนี้ 

๓.๑) การระบุความเสี่ยง  
เป็นกระบวนการเชิงรุกในการจำแนกและจัดทำรายการภัยคุกคามและช่องโหว่ 

ที่อาจส่งผลกระทบต่อสินทรัพย์ของระบบปัญญาประดิษฐ์  โดยพิจารณาจากแหล่งข้อมูลต่าง ๆ เช่น 
ISO/IEC 23894:2023 Annex B และ OWASP AI Security Top 10 ตัวอย่างระบบปัญญาประดิษฐ์
ประเมินสินเชื่อ 

๓.๑.๑) สินทรัพย์ ความถูกต้องของการอนุมัติสินเชื ่อ ข้อมูลทางการเงินของ
ผู้สมัคร ชื่อเสียงของสถาบันการเงิน 

๓.๑.๒) การระบุความเสี่ยง ผู้ไม่หวังดีอาจใช้เทคนิค Data Poisoning โดยการ
แทรกข้อมูลผู้สมัครปลอมที่มีลักษณะดีแต่แฝงความสัมพันธ์ที่ผิดปกติเข้าไปในชุดข้อมูลฝึกสอน (อ้างอิง  
OWASP-AI-EXCHANGE 3. Development-Time Threats) เพื่อสร้าง Backdoor ทำให้โมเดลมี
แนวโน้มที่จะอนุมัติสินเชื่อให้กับผู้สมัครที่มีลักษณะคล้ายกันในอนาคต แม้ว่าจะมีคุณสมบัติไม่เพียงพอก็ตาม 

 
 



๓๓ 
 

๓.๒) การวิเคราะห์ความเสี่ยง  
๓.๒.๑) เป็นขั้นตอนการประเมินโอกาสการเกิด และผลกระทบ ของความเสี่ยงที่ระบุไว้ 

เพ่ือทำความเข้าใจระดับความรุนแรงของแต่ละความเสี่ยง โดยมีตัวอย่าง ดังนี้ 
๑) การวิเคราะห์โอกาสเกิด อาจอยู่ในระดับ “ปานกลาง” เนื่องจากการโจมตี

ประเภทนี ้ต ้องอาศัยการเข ้าถ ึงหร ือมีอ ิทธ ิพลต่อกระบวนการรวบรวมข้อมูลซึ ่งอาจทำได ้ยาก  
แต่หากทำสำเร็จจะตรวจจับได้ยากมาก 

๒) การวิเคราะห์ผลกระทบ  อยู่ในระดับ “สูง” เนื่องจากหากการโจมตี
สำเร็จจะนำไปสู่ความเสียหายทางการเงินโดยตรง (หนี้เสีย) ความเสียหายจากการถูกลงโทษตามกฎหมาย 
เช่น ค่าปรับจากกฎหมายที่เกี ่ยวข้อง การละเมิดกฎเกณฑ์ของหน่วยงานกำกับดูแล และการสูญเสีย 
ความน่าเชื่อถือขององค์กร (อ้างอิง ISO/IEC 42001:2023 A.5 Assessing impacts of AI systems) 

๓.๓) การประเมินระดับความเสี่ยง  
เป็นขั ้นตอนสุดท้ายในการเปรียบเทียบผลลัพธ์จากการวิเคราะห์ความเสี ่ยงกับ 

เกณฑ์ ความเสี ่ยงที ่องค ์กรยอมรับได้  เพื ่อจ ัดลำดับความสำคัญและตัดส ินใจว่าความเสี ่ยงใด 
ที่ต้องมีมาตรการจัดการ โดยมีตัวอย่างเช่น การประเมินระดับความเสี่ยงจากผลการวิเคราะห์ (โอกาสเกิด 
“ปานกลาง” x ผลกระทบ “สูง”) ทำให้ความเสี่ยงโดยรวมอยู่ในระดับ “สูง” ซึ่งเกินกว่าระดับความเสี่ยง
ที่องค์กรยอมรับได้ ดังนั้น ความเสี่ยงนี้จึงต้องได้รับการจัดการ โดยต้องกำหนดมาตรการควบคุมในระยะ  
ที่ ๑ เช่น การออกแบบกระบวนการตรวจสอบความถูกต้องและแหล่งที่มาของข้อมูลอย่างเข้มงวด 

๔) ผลลัพธ์ที่คาดหวัง  
เมื ่อสิ ้นสุดระยะที่ ๐ องค์กรควรมีเอกสารและข้อกำหนดที่ช ัดเจน ซึ ่งเป็นผลลัพธ์จาก 

การประเมินความเสี่ยง ได้แก่ 
๔.๑) สรุปข้อกำหนดทางกฎหมายและข้อบังคับท่ีเกี่ยวข้อง  
๔.๒) ทะเบียนความเสี่ยง เอกสารที่รวบรวมความเสี่ยงทั้งหมดของระบบปัญญาประดิษฐ์  

ที่ระบุและประเมินไว้ 
๔.๓) ข้อกำหนดด้านความมั ่นคงปลอดภัยเบื ้องต้น ข้อกำหนดที่ต้องถูกนำไปพิจารณา 

ในขั้นตอนการออกแบบ เช่น "ระบบต้องมีกลไกป้องกันการโจมตีแบบ Prompt Injection" หรือ "ข้อมูล
ส่วนบุคคลทั้งหมดในชุดข้อมูลต้องผ่านกระบวนการทำข้อมูลนิรนาม" 

๔.๔) เอกสารประเมินผลกระทบของระบบปัญญาประดิษฐ์ตามแนวทางของ ISO/IEC 42001:2023  
เพ่ือทำความเข้าใจผลกระทบในวงกว้างต่อบุคคลและสังคม 
 
 



๓๔ 
 
เอกสารอ้างอิง:  

๑) ISO/IEC 23894:2023 Annex B Risk sources, Annex C Risk management and AI sys-
tem life cycle 

๒) ISO/IEC 42001:2023 6.1 Actions to address risks and opportunities, A.5 Assessing 
impacts of AI systems 

๓ )  OWASP-AI-EXCHANGE 3 .  Development-time threats, 2 .  Threats through use, 4 . 
Runtime application security threats 

 

๓.๒.๒ ระยะที่ ๑ การออกแบบอย่างม่ันคงปลอดภัย  
ระยะการออกแบบอย่างมั ่นคงปลอดภัยเป็นขั ้นตอนการแปรเปลี ่ยนความเสี ่ยงที ่ระบุไว้  

ในระยะแนวคิด ให้กลายเป็นข้อกำหนดด้านความมั่นคงปลอดภัยและสถาปัตยกรรมของระบบที่จับต้องได้  
วัตถุประสงค์หลักคือการสร้าง "พิมพ์เขียวที ่มั ่นคงปลอดภัย" สำหรับระบบปัญญาประดิษฐ์  

ก่อนที ่จะเร ิ ่มกระบวนการพัฒนาใด ๆ การแก้ไขช ่องโหว ่ในระยะนี ้ม ีต ้นทุนต ่ำกว ่าการแก้ไข 
ในระยะหลังการพัฒนาอย่างมีนัยสำคัญ ซึ่งสอดคล้องกับหลักการออกแบบอย่างมั่นคงปลอดภัย  

กิจกรรมหลักในระยะนี ้ประกอบด้วยการสร้างแบบจำลองภัยคุกคามและการออกแบบ
สถาปัตยกรรมที่มั่นคงปลอดภัย 

๑) การสร้างแบบจำลองภัยคุกคามสำหรับระบบปัญญาประดิษฐ์  
การสร้างแบบจำลองภัยคุกคามเป็นกระบวนการเชิงรุกที่เป็นระบบ เพื่อวิเคราะห์  ระบุ และ

จัดลำดับความสำคัญของภัยคุกคามที่อาจเกิดขึ้นกับระบบปัญญาประดิษฐ์  การทำแบบจำลองภัยคุกคาม
ในบริบทของระบบปัญญาประดิษฐ์ จะต้องพิจารณาพื้นผิวการโจมตี ที่เป็นเอกลักษณ์ของเฉพาะเจาะจง
ต่อวงจรชีวิตของระบบปัญญาประดิษฐ์ทั้งหมด ตั้งแต่ข้อมูลไปจนถึงโมเดลและ API 

กระบวนการนี้สามารถใช้กรอบการวิเคราะห์ภัยคุกคาม เช่น STRIDE (Spoofing, Tampering, 
Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege) มาประยุกต์ใช้
กับส่วนประกอบต่าง ๆ ของปัญญาประดิษฐ์ได้ ดังนี้ 

๑.๑) ตัวอย่างการประยุกต์ใช้แบบจำลองภัยคุกคามกับระบบปัญญาประดิษฐ์ ระบบแนะนำ
ผลิตภัณฑ์ ส่วนประกอบ Pipeline ข้อมูล  

๑.๑.๑) ภัยคุกคาม ผู้ไม่หวังดีหรือคู่แข่งอาจแทรกข้อมูลการซื้อหรือรีวิวปลอมเข้ามาใน 
ชุดข้อมูลฝึกสอน เพ่ือบิดเบือนให้โมเดลแนะนำผลิตภัณฑ์ของตนเองมากกว่าของคู่แข่ง 

๑.๑.๒) มาตรการควบคุมเชิงออกแบบ  ออกแบบระบบการตรวจสอบข้อมูล  



๓๕ 
 
เพ่ือตรวจสอบแหล่งที่มาและความสมบูรณ์ของข้อมูล กำหนดให้มีข้ันตอนการตรวจสอบความถูกต้องของ
ข้อมูลและการคัดกรองข้อมูลที่เข้มงวดก่อนนำข้อมูลเข้าสู่กระบวนการฝึกสอน (อ้างอิง  OWASP-AI-
EXCHANGE #DEVDATAPROTECT) 

๑.๒) ส่วนประกอบโมเดลปัญญาประดิษฐ์  
๑.๒.๑) ภัยคุกคาม โมเดลอาจจดจำและเปิดเผยข้อมูลส่วนบุคคลของลูกค้าที่อยู่ในชุด

ข้อมูลฝึกสอนโดยไม่ได้ตั้งใจ ผ่านผลลัพธ์การแนะนำผลิตภัณฑ์ 
๑.๒.๒) มาตรการควบคุมเชิงออกแบบ กำหนดในสถาปัตยกรรมให้ต้องใช้เทคนิค 

Privacy-Preserving Machine Learning เช่น Differential Privacy ในระหว่างกระบวนการฝึกสอน เพ่ือลด
ความเสี่ยงที่โมเดลจะจดจำข้อมูลที่ละเอียดอ่อน 

๑.๓) ส่วนประกอบ API สำหรับให้บริการ  
๑.๓.๑) ภัยคุกคาม ผู้ โจมตีส่งคำร้อง (Query) ไปยัง API จำนวนมหาศาลเพ่ือ

พยายามทำวิศวกรรมย้อนกลับและขโมยโมเดลหรือทำให้ระบบล่ม 
๑.๓.๒) มาตรการควบคุมเชิงออกแบบ ออกแบบ API ให้บังคับใช้กลไกการยืนยันตัวตน  

การอนุญาตสิทธิ์  และการจำกัดอัตราการเรียกใช้งานอย่างเข้มงวด 
๒) การออกแบบสถาปัตยกรรมที่ม่ันคงปลอดภัย  

จากผลลัพธ์ของการสร้างแบบจำลองภัยคุกคาม ขั้นตอนถัดมาคือการออกแบบสถาปัตยกรรม
ของระบบปัญญาประดิษฐ์ที่มีความยืดหยุ่นและทนทานต่อการโจมตี โดยอาศัยหลักการทางวิศวกรรมและ
สถาปัตยกรรมที่มั่นคงปลอดภัย (อ้างอิง ISO/IEC 27002:2022 A8.27) ซึ่งมีหลักการสำคัญ ดังนี้ 

๒.๑) การออกแบบกลไกป้องกันผลลัพธ์ที่เป็นอันตราย  
สำหรับระบบ Generative AI ต้องมีการออกแบบกลไกควบคุม เช่น การกรองผลลัพธ์ 

เพื่อป้องกันไม่ให้ระบบถูกใช้เป็นเครื่องมือในการสร้างเนื้อหาที่เป็นอันตรายตามที่ผู้ใช้ร้องขอ เช่น โคด
ของมัลแวร์ หรือข้อความที่ใช้ในการหลอกลวง 

๒.๒) การแยกส่วน  
๒.๒.๑) หลักการ การแยกส่วนประกอบต่าง ๆ ของระบบออกจากกัน เพื่อจำกัดขอบเขต

ของความเสียหายหากส่วนใดส่วนหนึ่งถูกโจมตี 
๒.๒.๒) ตัวอย่างในสถาปัตยกรรมปัญญาประดิษฐ์ ออกแบบให้สภาวะแวดล้อม

สำหรับการฝึกสอนโมเดล ซึ่งมีข้อมูลดิบที่ละเอียดอ่อน แยกขาดจากสภาวะแวดล้อมสำหรับการให้บริการ
โมเดลที่ต้องเชื่อมต่อกับภายนอก การบุกรุกที่ Inference API จะต้องไม่สามารถเข้าถึงสภาวะแวดล้อม
สำหรับการฝึกสอนโมเดลได้ 

 



๓๖ 
 

๒.๓) การตรวจจับ 
๒.๓.๑) หลักการ การมีกลไกสำหรับตรวจจับกิจกรรมที่น่าสงสัยหรือเป็นอันตราย 
๒.๓.๒) ตัวอย่างในสถาปัตยกรรมปัญญาประดิษฐ์ ออกแบบระบบเฝ้าระวังที่ไม่ได้ ดู

แค่การใช้ CPU และ Memory แต่สามารถตรวจจับความเบี่ยงเบนของข้อมูล หรือพฤติกรรมของโมเดล  
ที่ผิดปกติ ซึ่งอาจเป็นสัญญาณของการโจมตีแบบ Data Poisoning ที่ค่อย ๆ เกิดขึ้น นอกจากนี้ยังต้อง
ออกแบบให้สามารถตรวจจับรูปแบบการส่งคำร้องที่ผิดปกติซึ ่งอาจบ่งชี้ถึงความพยายามทำ Model 
Extraction 

๒.๔) กลไกป้องกันความเสียหายเมื่อระบบล้มเหลว 
๒.๔.๑) หลักการ ออกแบบให้ระบบเข้าสู่สถานะที่ปลอดภัยที่สุดเมื่อเกิดความล้มเหลว

หรือตรวจพบการโจมตี 
๒.๔.๒) ตัวอย่างในสถาปัตยกรรมปัญญาประดิษฐ์ สำหรับ LLM ที่ใช้ภายในองค์กร 

หากระบบตรวจจับได้ว่ามี Prompt Injection ที่พยายามเข้าถึงข้อมูลลับ กลไกป้องกันความเสียหาย 
เมื่อระบบล้มเหลวที่ออกแบบไว้คือการตัดการทำงานและส่งคืนคำตอบมาตรฐานที่ปลอดภัย เช่น "ขออภัย  
ไม่สามารถดำเนินการตามคำขอนี้ได้" แทนที่จะพยายามประมวลผลคำสั่งที่เป็นอันตรายนั้นต่อไป 

๒.๕) ระบบสำรอง  
๒.๕.๑) หลักการ การมีส่วนประกอบสำรองเพื่อรับประกันความพร้อมใช้งานและ

ความถูกต้องสมบูรณ์  
๒.๕.๒) ตัวอย่างในสถาปัตยกรรมปัญญาประดิษฐ์ สำหรับระบบปัญญาประดิษฐ์ 

วินิจฉัยโรคที่มีความสำคัญสูง การออกแบบอาจกำหนดให้ใช้โมเดลแบบรวมกลุ่ม (Ensemble Models) 
ที่ประกอบด้วยโมเดลหลาย ๆ ตัวที่มีสถาปัตยกรรมหรือถูกฝึกสอนบนชุดข้อมูลที่แตกต่างกันเล็กน้อย  
หากโมเดลตัวหนึ่งถูกหลอกลวงโดยการโจมตีเชิงปรปักษ์ที่จำเพาะเจาะจงโมเดลตัวอื่น ๆ จะยังสามารถ 
ให้ผลลัพธ์ที่ถูกต้องเพื่อใช้ในการตรวจสอบและยืนยันซึ่งกันและกันได้ เป็นการป้องกัน ความล้มเหลว 
ทีจุ่ดเดี่ยว (Single Point of Failure) 

๒.๖) ความสามารถในการฟื้นตัว  
๒.๖.๑) หลักการ การออกแบบให้ระบบสามารถกู้คืนกลับสู่สภาวะปกติที่เชื่อถือได้  

หลังจากเกิดเหตุการณ์ด้านความมั่นคงปลอดภัย เช่น ข้อมูลหรือโมเดลถูกบิดเบือนหรือทำลาย 
๒.๖.๒) ตัวอย่างในสถาปัตยกรรมปัญญาประดิษฐ์ จัดทำกระบวนการ สำรองข้อมูล  

ที่ครอบคลุมทั้ง ชุดข้อมูลที่ใช้ฝึกสอน และโมเดลที่ผ่านการตรวจสอบแล้วอย่างสม่ำเสมอ ในกรณีที่ตรวจพบว่า
ข้อมูลหรือโมเดลถูกโจมตีจนเสียหาย เช่น จากการโจมตีแบบ Data Poisoning ขั้นรุนแรง สถาปัตยกรรม



๓๗ 
 
ต้องรองรับ การกู ้คืนระบบกลับสู ่สถานะที ่เช ื ่อถือได้ล่าสุดได้อย่างรวดเร็ว เพื ่อลดผลกระทบต่อ  
การดำเนินงาน 

๓) ข้อพิจารณาเพิ่มเติมสำหรับระบบปัญญาประดิษฐ์ที่จัดหาจากภายนอก  
ในกรณีที่องค์กรจัดหาหรือใช้บริการแพลตฟอร์มระบบปัญญาประดิษฐ์จากผู้ให้บริการ

ภายนอกซึ่งองค์กรไม่ได้เป็นผู้พัฒนาโดยตรง การดำเนินการจะเปลี่ยนจากการออกแบบสถาปัตยกรรมเอง 
ไปเน้นที่กระบวนการกำกับดูแลและทวนสอบความน่าเชื่อถือของผู้ให้บริการ โดยมีกิจกรรมที่ต้องพิจารณา 
ดังนี้ 

๓.๑) การประเมินความน่าเชื่อถือของผู้ให้บริการ  
๓.๑.๑) ทวนสอบว่าผู้ให้บริการได้รับการรับรองตามมาตรฐานสากลหรือไม่ เช่น  

ISO/IEC 27001:2022 ISO/IEC 42001:2023 หรือ SOC 2 
๓.๑.๒) ร้องขอเอกสารที่เกี่ยวข้อง เช่น รายงานผลการทดสอบเจาะระบบหรือ

นโยบายการจัดการความม่ันคงปลอดภัยของระบบปัญญาประดิษฐ์ของผู้ให้บริการ 
๓.๒) การสร้างแบบจำลองภัยคุกคามในส่วนที่เชื่อมต่อ  

๓.๒.๑) แม้จะไม่สามารถสร้างแบบจำลองภัยคุกคามของตัวแพลตฟอร์มได้ แต่องค์กร 
ต้องสร้างแบบจำลองภัยคุกคามในส่วนของการเชื ่อมต่อระหว่างระบบขององค์กรและผู ้ให้บริการ  
เพ่ือประเมินความเสี่ยง เช่น การรั่วไหลของข้อมูลระหว่างการส่งผ่านหรือการใช้ API Key ในทางท่ีผิด 

๓.๓) ข้อตกลงทางสัญญาและกฎหมาย  
๓.๓.๑) ตรวจสอบให้แน่ใจว่าสัญญาระบุถึงความรับผิดชอบของผู้ให้บริการอย่างชัดเจน 

กรณีเกิดเหตุการณ์ด้านความมั่นคงปลอดภัย 
๓.๓.๒) ทบทวนนโยบายความเป็นส่วนตัวของผู้ให้บริการ เพื่อทำความเข้าใจว่าข้อมูล 

ที่องค์กรส่งไปจะถูกนำไปใช้เพื่อวัตถุประสงค์อื ่น เช่น การนำไปฝึกสอนโมเดลต่อหรือไม่ และข้อมูล  
ถูกจัดเก็บในเขตอำนาจกฎหมายใด 

๔) ผลลัพธ์ที่คาดหวัง  
เมื่อสิ้นสุดระยะท่ี ๑ องค์กรควรมีเอกสารประกอบการออกแบบที่ชัดเจน ได้แก่ 
๔.๑) เอกสารแบบจำลองภัยคุกคาม ระบุภัยคุกคาม ช่องโหว่ และมาตรการควบคุมที่จำเป็น

สำหรับระบบปัญญาประดิษฐ์ 
๔.๒) แผนภาพและข้อกำหนดสถาปัตยกรรมที่มั่นคงปลอดภัย แสดงโครงสร้างของระบบและ

กลไกความปลอดภัยที่ออกแบบไว้ 
๔.๓) ข้อกำหนดด้านความมั่นคงปลอดภัยโดยละเอียด  ซึ่งจะถูกส่งมอบให้ทีมพัฒนา 

เพ่ือนำไปปฏิบัติในระยะท่ี ๒ ต่อไป 



๓๘ 
 
เอกสารอ้างอิง:  

๑) ISO/IEC 23894:2023 - AI — Guidance on risk management 
๒) ISO/IEC 27002:2022 8.27 Secure system architecture and engineering principles 
๓) ISO/IEC 42001:2023 A.6 AI system life cycle 
๔) OWASP-AI-EXCHANGE 3. Development-time threats #DEVDATAPROTECT, #DEVSE-

CURITY 
 

๓.๒.๓ ระยะที่ ๒ การพัฒนาอย่างม่ันคงปลอดภัย  
ระยะการพัฒนาอย่างมั ่นคงปลอดภัย คือขั ้นตอนการแปรเปลี ่ยนพิมพ์เขียวเชิงทฤษฎีและ

ข้อกำหนดด้านความปลอดภัย จากระยะการออกแบบในระยะที่ ๑ ให้กลายเป็นผลลัพธ์เชิงปฏิบัติที่มั่นคง
ปลอดภัย  

วัตถุประสงค์หลักของระยะนี้ คือการนำสถาปัตยกรรมที่ออกแบบไว้มาสร้างเป็นโคดฝึกสอน
โมเดล และประกอบส่วนต่าง ๆ ขึ้นเป็นระบบต้นแบบ โดยยังคงรักษาและบังคับใช้มาตรการควบคุม 
ความมั่นคงปลอดภัยอย่างเคร่งครัดตลอดกระบวนการ 

กิจกรรมหลักในระยะนี้มุ่งเน้นไปที่ความม่ันคงปลอดภัยของห่วงโซ่อุปทาน การคุ้มครองสินทรัพย์
ระหว่างการพัฒนา และการประยุกต์ใช้แนวปฏิบัติการเขียนโคดที่ปลอดภัย 

๑) การบริหารจัดการความม่ันคงปลอดภัยของห่วงโซ่อุปทานปัญญาประดิษฐ์  
ไม่ว่าองค์กรจะพัฒนาโมเดลขึ้นเองทั้งหมด หรือน าโมเดลโอเพนซอร์สจากภายนอกมาปรับใช้

ก็ตาม การกระท าดังกล่าวถือเป็นส่วนหนึ่งของห่วงโซ่อุปทานปัญญาประดิษฐ์ ซึ่งแนวปฏิบัติในส่วนนี้ยังคง
มีผลบังคับใช้อย่างสมบูรณ์ ห่วงโซ่อุปทานของปัญญาประดิษฐ์มีความซับซ้อนและหลากหลายกว่า
ซอฟต์แวร์ทั ่วไป โดยประกอบด้วย ข้อมูลโมเดลที่ฝึกไว้ล่วงหน้า (Pre-Trained Models) ไลบรารี
ซอฟต์แวร์ และแพลตฟอร์มคลาวด์ ช่องโหว่เพียงจุดเดียวในห่วงโซ่อุปทานนี้อาจส่งผลกระทบต่อความ
มั่นคงปลอดภัยของทั้งระบบ (อ้างอิง OWASP-AI-EXCHANGE #SUPPLYCHAINMANAGE) 

๑.๑) การประเมินส่วนประกอบโอเพนซอร์ส  
๑.๑.๑) บริบทของปัญญาประดิษฐ์ การพัฒนาปัญญาประดิษฐ์พ่ึงพาไลบรารีโอเพนซอร์ส 

จำนวนมาก เช่น TensorFlow PyTorch Hugging Face Transformers ช่องโหว่ในไลบรารีเหล่านี้ เช่น 
ช่องโหว่ในฟังก์ชันการโหลดข้อมูลหรือการประมวลผลโมเดล สามารถถูกใช้เป็นช่องทางโจมตีระบบ  
ได้โดยตรง 

 
 



๓๙ 
 

๑.๑.๒) มาตรการควบคุม 
▪ ใช้เครื ่องมือ Software Composition Analysis (SCA) เพื ่อสแกนหาช่องโหว่ 

(CVEs) ที่เป็นที่รู้จักในไลบรารีและส่วนประกอบที่เกี่ยวข้องทั้งหมด 
▪ จัดให้มีความสามารถในการจำแนกและติดตามส่วนประกอบซอฟต์แวร์ทั้งหมด 

ที่ใช้ในระบบ เพื่อให้สามารถบริหารจัดการและตอบสนองต่อช่องโหว่ที่ถูกค้นพบใหม่ได้อย่างมีประสิทธิภาพ 
โดยกระบวนการดังกล่าวควรสร้างผลลัพธ์ที่มีโครงสร้างชัดเจนและเป็นที่ยอมรับ เพื่อให้สามารถนำไปใช้
แลกเปลี ่ยนข้อมูลระหว่างเครื่องมือและระบบต่าง ๆ ได้  เพื่อให้สามารถทำงานร่วมกันได้ เช่น รูปแบบ 
ที่สอดคล้องกับแนวทางของ ISO/IEC 5962 (SPDX) หรือ ECMA-424 (CycloneDX) หรือแนวทางที่องค์กร 
ได้นำมากำหนดและประยุกต์ใช้ในองค์กร 

๑.๒) การทวนสอบโมเดลที่ฝึกไว้ล่วงหน้า  
๑.๒.๑) บริบทของปัญญาประดิษฐ์ การใช้โมเดลที่ฝึกไว้ล่วงหน้าจากแหล่งภายนอก 

เช่น Model Zoos มีความเสี่ยงที่โมเดลเหล่านั้นอาจถูกฝัง Backdoor หรือมัลแวร์ โดยใช้เทคนิค Model 
Poisoning ซึ่งจะทำงานเม่ือได้รับข้อมูลนำเข้าที่จำเพาะเจาะจง 

๑.๒.๒) มาตรการควบคุม 
▪ ดาวน์โหลดโมเดลจากแหล่งที่น่าเชื่อถือและผ่านการรับรองเท่านั้น 
▪ ตรวจสอบค่าผลรวมตรวจสอบ (Checksum) ของไฟล์โมเดลเพ่ือให้แน่ใจว่า 

ไม่มีการเปลี่ยนแปลง 
▪ ใช้เครื่องมือสแกนโมเดลเพื่อตรวจหาสิ่งผิดปกติหรือโคดอันตรายที่อาจแฝงอยู่ 

ก่อนนำมาใช้งาน 
๒) การคุ้มครองสินทรัพย์ในกระบวนการพัฒนา  

สินทรัพย์ของปัญญาประดิษฐ์ไม่ได้จำกัดอยู่แค่ซอร์สโคด แต่ยังรวมถึงองค์ประกอบอื่น ๆ ที่มี
ความสำคัญและมูลค่าสูง ซึ่งต้องได้รับการคุ้มครองอย่างเหมาะสมตลอดกระบวนการพัฒนา (อ้างอิง  
ISO/IEC 27002:2022 #Asset_management) 

๒.๑) ชุดข้อมูลฝึกสอนและข้อมูลทดสอบ  
๒.๑.๑) ความเสี ่ยง การรั ่วไหลของข้อมูลฝึกสอนอาจละเมิดความเป็นส่วนตัว 

ของเจ้าของข้อมูลอย่างรุนแรง 
๒.๑.๒) มาตรการควบคุม บังคับใช้นโยบายการเข้ารหัสลับข้อมูลขณะจัดเก็บ  

กำหนดสิทธิ์การเข้าถึงข้อมูลอย่างรัดกุมด้วยหลักการกำหนดสิทธิ์เข้าถึงให้น้อยที่สุด  และใช้เทคนิคการปิด
ข้อมูลหรือการทำข้อมูลนิรนาม กับข้อมูลในสภาพแวดล้อมที่ไม่ใช่การใช้งานจริง  (อ้างอิง OWASP 
#DEVDATAPROTECT) 
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๒.๒) โมเดลปัญญาประดิษฐ์  

๒.๒.๑) ความเสี่ยง โมเดลที่ฝึกสอนเสร็จแล้วเป็นทรัพย์สินทางปัญญาที่มีมูลค่าสูงและ 
อาจเป็นเป้าหมายของการลักลอบนำออกไป 

๒.๒.๒) มาตรการควบคุม จัดเก็บโมเดลในที่ปลอดภัยและมีการควบคุมการเข้าถึง 
ที่เข้มงวด ใช้ระบบควบคุมเวอร์ชันสำหรับโมเดล เช่น Data Version Control (DVC) หรือ Git Large 
File Storage (LFS)  เพ่ือติดตามการเปลี่ยนแปลงและสามารถกู้คืนเวอร์ชันที่ปลอดภัยได้ และมีมาตรการ
ปกป้องที่เหมาะสม เช่น การเข้ารหัสลับ โมเดลเมื่อไม่ได้ใช้งาน 

๒.๓) การควบคุมเวอร์ชันของสินทรัพย์ปัญญาประดิษฐ์ 
๒.๓.๑) ความเสี ่ยง การเปลี ่ยนแปลงของชุดข้อมูลฝึกสอนหรือโมเดลโดยไม่มี  

การควบคุมเวอร์ชัน ทำให้ไม่สามารถตรวจสอบย้อนกลับ หรือกู้คืนเวอร์ชันที่ปลอดภัยได้เมื่อเกิดปัญหา
มาตรการควบคุม 

๒.๓.๒) ซอร์สโคด ใช้ระบบควบคุมเวอร์ชันมาตรฐาน เช่น Git 
๒.๓.๓) ชุดข้อมูลและโมเดล ใช้เครื่องมือที่ออกแบบมาเพื่อควบคุมเวอร์ชันของไฟล์ขนาด

ใหญ่และชุดข้อมูลโดยเฉพาะ เช่น DVC หรือ Git LFS เพื ่อให้สามารถติดตามการเปลี ่ยนแปลงของข้อมูล 
ที่ใช้ฝึกสอนและโมเดลที่ได้ในแต่ละเวอร์ชันได้อย่างเป็นระบบ 

๒.๔) Prompt และไฟล์การกำหนดค่า  
๒.๔.๑) ความเสี่ยง สำหรับ LLM System Prompts หรือชุดคำสั่งที่ออกแบบมาอย่างดี 

ถือเป็นความลับทางการค้า การรั่วไหลอาจทำให้คู่แข่งลอกเลียนแบบความสามารถของระบบได้ 
๒.๔.๒) มาตรการควบคุม จัดการ Prompts และ API Keys เสมือนเป็นข้อมูลลับจัดเก็บ 

ในระบบจัดการข้อมูลลับโดยเฉพาะ และห้ามเก็บเป็นข้อความธรรมดา (Plain Text)  ในซอร์สโคดเด็ดขาด 
๓) แนวปฏิบัติการเขียนโคดและการแบ่งแยกสภาพแวดล้อม  

๓.๑) การเขียนโคดอย่างปลอดภัยสำหรับแอปพลิเคชันปัญญาประดิษฐ์  
๓.๑.๑) บริบทของปัญญาประดิษฐ์ นอกเหนือจากช่องโหว่ทั่วไป โคดที่ใช้ในแอปพลิเคชัน 

ปัญญาประดิษฐ์ต้องจัดการกับความเสี่ยงเฉพาะทาง 
๓.๑.๒) มาตรการควบคุม 

▪ การตรวจสอบความถูกต้องของข้อมูลนำเข้า  โคดที่รับ Prompt จากผู ้ใช้ 
ต้องผ่านการตรวจสอบและคัดกรองอย่างเข้มงวด เพ่ือป้องกันการโจมตีแบบ Prompt Injection 

▪ การจัดการข้อผิดพลาดอย่างปลอดภัย หลีกเลี่ยงการแสดงข้อมูลทางเทคนิค 
ทีล่ะเอียดอ่อนเกี่ยวกับสถาปัตยกรรมของโมเดลหรือไลบรารีที่ใช้ ซึ่งอาจเป็นประโยชน์ต่อผู้โจมตี 
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▪ ใช้เครื่องมือ Static Application Security Testing (SAST) สแกนหาช่องโหว่ในโคด
ที่เขียนขึ้นเองอย่างสม่ำเสมอ (อ้างอิง ISO/IEC 27002  #Application_security) 

๓.๒) การแบ่งแยกสภาพแวดล้อม  
๓.๒.๑) บริบทของปัญญาประดิษฐ์ การแยกระหว่างสภาพแวดล้อมการพัฒนา การ

ทดสอบ และการใช้งานจริงเป็นสิ ่งจำเป็นอย่างยิ ่งเพื ่อจำกัดขอบเขตความเสียหาย โดยแต่ละ
สภาพแวดล้อมมีวัตถุประสงค์ที่แตกต่างกันดังนี้ 

• การพัฒนา เป็นสภาพแวดล้อมที่เปลี ่ยนแปลงบ่อยที ่สุดสำหรับนักพัฒนา 
ในการเขียนโคดและทดสอบเบื้องต้น ไม่มีความเสถียรและไม่เหมือนกับสภาพแวดล้อมจริง 

• การทดสอบ เป็นสภาพแวดล้อมที่จำลองให้ใกล้เคียงกับการใช้งานจริง 
มากที่สุด มีไว้เพื่อเป็น "ด่านสุดท้าย" สำหรับการทดสอบที่ครอบคลุม เช่น การทดสอบโดยผู้ใช้ (UAT) 
การทดสอบประสิทธิภาพ และการทดสอบเจาะระบบ เพ่ือให้มั่นใจว่าระบบทำงานได้ถูกต้องและปลอดภัย
ก่อนนำขึ้นใช้งานจริง การมีสภาพแวดล้อมนี้ช่วยป้องกันไม่ให้ข้อผิดพลาดหลุดรอดไปสร้างความเสียหาย
ในการใช้งานจริงได ้

• การใช้งานจริง เป็นสภาพแวดล้อมสำหรับให้บริการผู้ใช้จริง มีความเสถียร
และต้องมีมาตรการควบคุมท่ีเข้มงวดที่สุด 

๓.๒.๒) มาตรการควบคุม สภาพแวดล้อมการใช้งานจริงต้องถูกแยกขาดและมีมาตรการ
ควบคุมที่เข้มงวดที่สุด สภาพแวดล้อมการทดสอบควรใช้ชุดข้อมูลที่ไม่ละเอียดอ่อน เพื่อทำการทดสอบ 
และการเข้าถึงระหว่างสภาพแวดล้อมต่าง ๆ ต้องถูกควบคุมและตรวจสอบอย่างรัดกุม 

๔) ข้อพิจารณาด้านความม่ันคงปลอดภัยในการใช้ API ของบุคคลที่สาม  
การเรียกใช้โมเดลปัญญาประดิษฐ์ผ่าน API ของผู้ให้บริการภายนอก ก่อให้เกิดความเสี่ยงด้าน

การรั่วไหลของข้อมูลและความเป็นส่วนตัว องค์กรต้องมีมาตรการควบคุมดังนี้ 
๔.๑) การป้องกันข้อมูลรั่วไหล 

๔.๑.๑) หลักการลดข้อมูลให้เหลือน้อยที ่ส ุด  ส ่งข้อมูลไปยัง API เท่าที ่จำเป็น 
ต่อการประมวลผลเท่านั้น 

๔.๑.๒) การกรองข้อมูลก่อนส่ง ใช้เทคนิคการปิดข้อมูล หรือการทำนามแฝงเพ่ือลบหรือ
แทนที่ข้อมูลส่วนบุคคล หรือข้อมูลที่เป็นความลับขององค์กร  ก่อนที่จะส่งข้อมูลออกจากเครือข่าย 
ขององค์กร 

๔.๒) ความมั่นคงปลอดภัยของช่องทางสื่อสาร 
๔.๒.๑) ตรวจสอบให้แน่ใจว่าการเชื่อมต่อทั้งหมดใช้โปรโตคอลการเข้ารหัสลับ 

ที่แข็งแกร่ง เช่น TLS 1.2 หรือสูงกว่า 
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๔.๓) การจัดการข้อมูลลับ 
๔.๓.๑) ห้าม เก็บ API Keys ในซอร์สโคดโดยเด็ดขาด แต่ให้จัดเก็บและเรียกใช้จาก 

ระบบจัดการข้อมูลลับที่ปลอดภัย 
๕) ผลลัพธ์ที่คาดหวัง  

เมื่อสิ้นสุดระยะท่ี ๒ องค์กรควรมีผลลัพธ์ที่พร้อมสำหรับการทวนสอบในระยะต่อไป ได้แก่ 
๕.๑) ซอร์สโคดของแอปพลิเคชันปัญญาประดิษฐ์ที่ผ่านการตรวจสอบความปลอดภัย 
๕.๒) โมเดลปัญญาประดิษฐ์ที่ผ่านการฝึกสอนและจัดเก็บอย่างปลอดภัยพร้อมการควบคุม

เวอร์ชัน 
๕.๓) ผลลัพธ์เชิงเอกสารที่ระบุส่วนประกอบซอฟต์แวร์ทั้งหมดของระบบ 
๕.๔) หลักฐานการกำหนดค่าความปลอดภัยและการแบ่งแยกสภาพแวดล้อม 

เอกสารอ้างอิง: 
๑) ISO/IEC 27002:2022 security controls under “#Asset_management” “#Applica-

tion_security” and “#Supplier_relationships_security” attribute 
๒) ISO/IEC 42001:2023 A.4 Resources for AI systems, A.5 Assessing impacts of AI  

systems, A.6 AI system life cycle, A.10 Third-party and customer relationships 
๓) ISO 28000:2022 Security and resilience — Security management systems — Re-

quirements 
๔) OWASP-AI-EXCHANGE 3. Development-time threats #DEVDATAPROTECT, 

#DEVSECURITY, #SUPPLYCHAINMANAGE 
 

๓.๒.๔ ระยะที่ ๓ การทวนสอบด้านความม่ันคงปลอดภัย  
ระยะการทวนสอบด้านความมั่นคงปลอดภัยเป็นขั้นตอนของการประกันคุณภาพที่สำคัญอย่างยิ่ง

ก่อนการนำระบบปัญญาประดิษฐ์ ไปใช้งานจริง  
วัตถุประสงค์หลักของระยะนี้คือการทวนสอบและทดสอบเพื ่อให้มั ่นใจว่ามาตรการควบคุม 

ความปลอดภัยที่ถูกออกแบบในระยะที่ ๑ และพัฒนาขึ้นในระยะที่ ๒ นั้น สามารถทำงานได้อย่างมี
ประสิทธิผล สอดคล้องกับข้อกำหนด และทนทานต่อภัยคุกคามที่คาดการณ์ไว้ได้จริง 

กระบวนการในระยะนี้เป็นการเปลี่ยนมุมมองจากการ "สร้าง" ไปสู่การ "ตรวจสอบ" อย่างเป็น
ระบบ เพื่อค้นหาข้อบกพร่องและช่องโหว่ที่อาจหลงเหลืออยู่ก่อนที่จะส่งผลกระทบในสภาพแวดล้อม  
การใช้งานจริง 
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๑) การทวนสอบการปฏิบัติตามข้อกำหนด  
ขั้นตอนนี้เป็นการตรวจสอบเชิงเอกสารและเชิงเทคนิคว่าระบบที่พัฒนาขึ้นนั้น  สอดคล้องกับ

นโยบาย ข้อกำหนด และมาตรฐานที่กำหนดไว้ในระยะการออกแบบหรือไม่ เป็นการตอบคำถามที่ว่า "เรา
ได้สร้างสิ่งที่ตั้งใจจะสร้างหรือไม่?" (อ้างอิง ISO/IEC 27002:2022 A5.36) 

๑.๑) บริบทของปัญญาประดิษฐ์ การทวนสอบไม่ได้จำกัดอยู ่แค่โคด แต่ครอบคลุมถึง
กระบวนการที่เก่ียวข้องกับข้อมูลและโมเดลทั้งหมด 

๑.๒) ตัวอย่างการทวนสอบ 
๑.๒.๑) การทวนสอบการกำก ับด ูแลข ้อม ูล  ตรวจสอบสคร ิปต ์  (Script) ที ่ ใช้  

ในการประมวลผลข้อมูล เพื่อยืนยันว่าได้มีการใช้เทคนิคการทำข้อมูลนิรนามกับข้อมูลส่วนบุคคลจริง
ตามท่ีออกแบบไว้ และไม่มีข้อมูลที่ละเอียดอ่อนรั่วไหลไปยังชุดข้อมูลที่ใช้ในการฝึกสอน 

๑.๒.๒) การทวนสอบสถาปัตยกรรม ทบทวนการตั้งค่าบนระบบคลาวด์ เพื่อยืนยันว่า 
การแบ่งแยกสภาพแวดล้อม ระหว่าง Training และ Inference ได้ถูกนำไปใช้อย่างถูกต้อง และมี 
Network Policy ที่จำกัดการสื่อสารระหว่างกันจริง 

๑.๒.๓) การทวนสอบข้อกำหนดโคด ตรวจสอบซอร์สโคด (Code Review) เพื่อยืนยันว่า
มีการเรียกใช้ไลบรารีการเข้ารหัสลับ (Encryption Library) สำหรับการจัดเก็บโมเดลตามที่ระบุไว้  
ในข้อกำหนดด้านความปลอดภัย 

๒) การทวนสอบประสิทธิผลของกลไกความปลอดภัย  
ขั้นตอนนี้มุ่งเน้นการทดสอบเชิงปฏิบัติเพื่อยืนยันว่ากลไกความปลอดภัยที่ติดตั้งไว้นั้น  "ทำงาน

ได้จริงตามที่คาดหวัง" เมื่อต้องเผชิญกับสถานการณ์ต่าง ๆ ไม่ใช่แค่มีอยู่ตามข้อกำหนดเท่านั้น 
๒.๑) บริบทของปัญญาประดิษฐ์ กลไกความปลอดภัยของปัญญาประดิษฐ์มีความซับซ้อนและ

ต้องการการทดสอบท่ีจำเพาะเจาะจง 
๒.๒) ตัวอย่างการทวนสอบ 

๒.๒.๑) การทดสอบ Guardrails ของ LLM โดยการสร้างชุดทดสอบที่ประกอบด้วย 
Prompt ที่มีเนื้อหาไม่เหมาะสม เป็นอันตราย หรือพยายามชี้นำให้เกิดอคติ แล้วส่งไปยังโมเดล LLM เพ่ือ
ทวนสอบว่ากลไก Guardrails และ Content Filtering สามารถตรวจจับและปฏิเสธการตอบสนองได้
อย่างถูกต้อง 

๒.๒.๒) การทดสอบการควบคุมการเข้าถึง โดยการพยายามเข้าถึง API สำหรับการจัดการ
โมเดลด้วยสิทธิ์ของผู้ใช้งานทั่วไป เพื่อยืนยันว่าระบบจะปฏิเสธการเข้าถึงตามนโยบาย  Role-Based 
Access Control (RBAC) ที่ออกแบบไว้ 
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๒.๒.๓) การทดสอบการแจ้งเตือน โดยการจำลองการส่งคำร้องที่มีลักษณะผิดปกติ เช่น  
การส่งคำร้องจำนวนมากจาก IP เดียวไปยัง API ของโมเดล เพื่อทวนสอบว่าระบบเฝ้าระวัง สามารถ
ตรวจจับและสร้างการแจ้งเตือนไปยังทีมความม่ันคงปลอดภัยได้จริง 

๓) การทวนสอบช่องโหว่และความเสี่ยงผ่านการทดสอบเชิงรุก  
ขั้นตอนนี้เป็นการทดสอบเชิงรุก หรือ "การทดสอบเชิงเจาะระบบ" โดยสมมติตัวเป็นผู้ไม่หวังดี 

เพื่อค้นหาช่องโหว่ที่ไม่เคยถูกพบมาก่อน เป็นการตอบคำถามที่ว่า  "เรามองข้ามอะไรไปหรือไม่?" (อ้างอิง 
ISO/IEC 27002:2022 A8.29, A8.8 และ OWASP-AI-EXCHANGE 5. AI security testing) 

๓.๑) บริบทของปัญญาประดิษฐ์ การทดสอบเชิงรุกสำหรับปัญญาประดิษฐ์ หรือที่เรียกว่า  
"AI Red Teaming" จะใช้เทคนิคการโจมตีที่จำเพาะเจาะจงกับปัญญาประดิษฐ์โดยเฉพาะ 

๓.๒) ตัวอย่างการทวนสอบ 
๓.๒.๑) การทดสอบด้วยตัวอย่างที่เป็นปฏิปักษ์ ทีม Red Team จะสร้างตัวอย่างข้อมูล 

ที่ผ่านการดัดแปลงอย่างแยบยล เช่น ภาพที่มี Noise เล็กน้อย ข้อความที่เปลี่ยนตัวอักษรบางตัว ซึ่งไม่เคย
อยู่ในชุดข้อมูลฝึกสอน มาใช้ทดสอบโมเดลเพื่อวัดความทนทานต่อการโจมตีแบบ  Evasion Attacks ใน
สถานการณ์จริง 

๓.๒.๒) การทดสอบ Prompt Injection และ Jailbreaking สำหรับ LLM ทีม Red 
Team จะใช ้ เทคน ิคข ั ้นส ูง เช ่น การสวมบทบาท  หร ือการโจมต ีทางอ ้อม ( Indirect Injection)  
เพื่อพยายามหลบเลี่ยงกลไก Guardrails ที่ป้องกันอยู่ และบังคับให้โมเดลทำงานนอกเหนือขอบเขต 
ที่ได้รับอนุญาต 

๓.๒.๓) การทดสอบการอนุมานข้อมูลส่วนบุคคล ทีมทดสอบพยายามใช้ผลลัพธ์จาก API 
สาธารณะของโมเดล เพื ่ออนุมานข้อมูลที ่ละเอียดอ่อนจากชุดข้อมูลฝึกสอน เช่น การโจมตีแบบ 
Membership Inference เพื ่อตรวจสอบว่าข้อมูลของบุคคลใดบุคคลหนึ่งถูกใช้ในการฝึกสอนหรือไม่  
ซึ่งเป็นการทวนสอบความเสี่ยงด้านการรั่วไหลของข้อมูล 

๓.๒.๔) การทดสอบการใช้งานในทางที่ผิด ทีม Red Team จะพยายามใช้ระบบเพ่ือสร้าง
ผลลัพธ์ที่เป็นอันตราย เช่น การสร้าง Prompt เพื่อให้ปัญญาประดิษฐ์เขียนสคริปต์สำหรับมัลแวร์ หรือ
สร้างอีเมลฟิชชิ่งที่แนบเนียน เพ่ือทวนสอบว่ากลไกป้องกันที่ออกแบบไว้สามารถทำงานได้จริง 

๔) ผลลัพธ์ที่คาดหวัง  
เมื่อสิ้นสุดระยะที่ ๓ องค์กรควรมีเอกสารและหลักฐานที่ชัดเจนเพื่อใช้ในการตัดสินใจก่อนนำ

ระบบข้ึนใช้งานจริง 
๔.๑) รายงานผลการทดสอบความมั่นคงปลอดภัย สรุปผลการทวนสอบการปฏิบัติตามข้อกำหนด

และผลการทดสอบประสิทธิผลของกลไกต่าง ๆ 



๔๕ 
 

๔.๒) รายงานผลการทดสอบเจาะระบบ ระบุช่องโหว่ที่ค้นพบจากการทดสอบเชิงรุก พร้อมระดับ
ความรุนแรงและข้อเสนอแนะในการแก้ไข 

๔.๓) ทะเบียนความเสี่ยงฉบับทบทวนที่ได้รับการปรับปรุงข้อมูลความเสี่ยงใหม่ ๆ และยืนยันว่า
มาตรการควบคุมที่มีอยู่มีประสิทธิผล 

๔.๔) การอนุมัติเพื่อนำไปใช้งาน การตัดสินใจโดยผู้มีอำนาจว่าจะอนุมัติให้นำระบบไปใช้งานจริง 
แก้ไขข้อบกพร่องก่อน หรือระงับโครงการ ขึ้นอยู่กับระดับความเสี่ยงที่คงเหลืออยู่ 
เอกสารอ้างอิง: 

๑) ISO/IEC 27002:2022 8.29 Security testing in development and acceptance, 8.8 
Management of technical vulnerabilities, 5.36 Compliance with policies, rules and stand-
ards for information security 

๒) ISO/IEC 42001:2023 A.5 Assessing impacts of AI systems, A.6 AI system life cycle 
๓) OWASP-AI-EXCHANGE 5. AI security testing 
 

๓.๒.๕ ระยะที่ ๔ การนำไปใช้งานอย่างม่ันคงปลอดภัย  

ระยะการนำไปใช้งานอย่างมั่นคงปลอดภัยเป็นขั้นตอนการส่งมอบระบบปัญญาประดิษฐ์ที่ผ่านการ
ทวนสอบและรับรองแล้ว จากสภาพแวดล้อมการทดสอบไปยังสภาพแวดล้อมการใช้งานจริง  

 วัตถุประสงค์หลักของระยะนี้คือ การรับประกันว่ากระบวนการติดตั้งและการกำหนดค่าทั้งหมด
เป็นไปอย่างมั่นคงปลอดภัย และสภาพแวดล้อมการใช้งานจริงได้รับการเสริมความแข็งแกร่งเพื่อป้องกัน
ภัยคุกคามในโลกแห่งความเป็นจริง 

กิจกรรมในระยะนี้มุ่งเน้นการสร้างและรักษา “สถานะพ้ืนฐานด้านความมั่นคงปลอดภัย (Secure 
Baseline)” สำหรับการดำเนินงานของระบบปัญญาประดิษฐ์ 

๑) การเสริมความแข็งแกร่งให้โครงสร้างพ้ืนฐาน  
เป็นกระบวนการกำหนดค่าโครงสร้างพื้นฐานที่รองรับการทำงานของปัญญาประดิษฐ์ ให้มีระดับ 

ความมั่นคงปลอดภัยสูงสุด เพื่อลดพื้นผิวการโจมตี (อ้างอิง ISO/IEC 27002:2022 A8.9 Configuration 
management) 

๑.๑) บริบทของปัญญาประดิษฐ์ โครงสร้างพื้นฐานของปัญญาประดิษฐ์ไม่ได้มีแค่เซิร์ฟเวอร์ 
แต่ยังรวมถึงบริการจัดเก็บข้อมูล Container Orchestration และ API Gateway ซ่ึงแต่ละส่วนต้องได้รับ
การกำหนดค่าอย่างรัดกุม 
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๑.๒) ตัวอย่างมาตรการควบคุม 
๑.๒.๑) การบังคับใช้หลักการสิทธิ์น้อยที่สุด บัญชีที่ใช้ในการรันโมเดลปัญญาประดิษฐ์ 

จะต้องได้รับสิทธิ์เฉพาะที่จำเป็นต่อการทำงานเท่านั้น เช่น สิทธิ์ในการอ่านไฟล์โมเดล  สิทธิ์ในการเขียน
ไฟล์บันทึก (Log) และสิทธิ์ในการประมวลผล แต่ต้องไม่มีสิทธิ์ในการเข้าถึงชุดข้อมูลฝึกสอน  หรือแก้ไข 
ตัวโมเดลโดยเด็ดขาด เพื่อจำกัดขอบเขตความเสียหาย หาก Inference Service ถูกบุกรุก 

๑.๒.๒) การใช้อิมเมจที ่ผ่านการเสริมความแข็งแกร่ง ใช้ Container Image ที่ผ่าน 
การปรับแต่งให้มีความปลอดภัย โดยการลบไลบรารี เครื่องมือ และ Shell ที่ไม่จำเป็นออกทั้งหมด เพ่ือ
ลดช่องทางที่ผู้บุกรุกจะสามารถใช้ประโยชน์ได้หลังเจาะเข้ามาในระบบ 

๑.๒.๓) การแบ ่งส ่วนเคร ือข ่าย  กำหนดค่า Network Policy ให ้  API Endpoint  
ของโมเดลปัญญาประดิษฐ์ สามารถสื่อสารได้เฉพาะกับส่วนประกอบที่ได้รับอนุญาตเท่านั้น และป้องกัน
ด้วย Web Application Firewall (WAF) ที่มีการตั้งค่ากฎ สำหรับป้องกันการโจมตี API โดยเฉพาะ 

๒) การคุ้มครองโมเดลและข้อมูลในสภาวะแวดล้อมการใช้งานจริง  
เป็นการใช้เทคนิคการเข้ารหัสลับและเทคโนโลยีขั้นสูงเพื่อคุ้มครองสินทรัพย์ปัญญาประดิษฐ์ที่มี

ความสำคัญสูงสุด (โมเดลและข้อมูล) ในทุกสถานะ ทั้งขณะจัดเก็บ (At-Rest) ขณะส่งผ่าน (In-Transit) 
และท่ีสำคัญคือ ขณะประมวลผล (In-Use) 

๒.๑) บริบทของปัญญาประดิษฐ์ โมเดลปัญญาประดิษฐ์คือทรัพย์สินทางปัญญา และข้อมูล 
ที่ผู้ใช้ส่งเข้ามาประมวลผลอาจเป็นข้อมูลที่ละเอียดอ่อนอย่างยิ่ง 

๒.๒) ตัวอย่างมาตรการควบคุม 
๒.๒.๑) การเข้ารหัสลับโมเดลและการจัดการคีย์ ไฟล์โมเดลที่จัดเก็บไว้ใน Object Storage 

หรือ File Server จะต้องถูกเข้ารหัสลับไว้เสมอ เมื่อระบบเริ่มต้นทำงาน จะต้องมีการเรียกใช้คีย์สำหรับ
ถอดรห ัสจากบร ิการจ ัดการค ีย ์ โดยเฉพาะ เช ่น  Hardware Security Module (HSM) หร ือ Key 
Management Service (KMS) บนคลาวด์ ซึ ่งการเข้าถึงคีย์ทุกครั ้งจะต้องถูกบันทึกและตรวจสอบ  
อย่างเข้มงวด 

๒.๒.๒) การประมวลผลแบบเป็นความลับ เป็นเทคโนโลยีที่ใช้ฮาร์ดแวร์ในการสร้าง 
Trusted Execution Environment (TEE) หรือ "Secure Enclave" ซึ ่งเป็นพื ้นที ่ท ี ่ถ ูกแยกขาดและ
เข้ารหัสลับในหน่วยความจำ (RAM) 

▪ ประโยชน์ต่อปัญญาประดิษฐ์ เทคโนโลยีนี้ช่วยให้สามารถประมวลผลข้อมูล
ที่ละเอียดอ่อน เช่น ข้อมูลทางการแพทย์ บนโมเดลปัญญาประดิษฐ์ได้ โดยที่แม้แต่ผู้ให้บริการคลาวด์หรือ
ผู้ดูแลระบบก็ไม่สามารถเข้าถึงหรือมองเห็นข้อมูลและโมเดลขณะกำลังประมวลผลได้  เป็นการยกระดับ
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การคุ้มครองข้อมูลในขณะประมวลผล ซึ่งเป็นสิ่งจำเป็นสำหรับระบบปัญญาประดิษฐ์ ที่จัดการกับข้อมูลที่
มีความอ่อนไหวสูง 

๓) การทดสอบและทวนสอบขั้นสุดท้ายก่อนการใช้งานจริง  
เป ็นด ่านส ุดท ้ายในการประกันค ุณภาพความมั ่นคงปลอดภัย เพื ่อย ืนย ันว ่าระบบ

ปัญญาประดิษฐ์ที่ติดตั้งบนสภาพแวดล้อมการใช้งานจริงนั้นมีความปลอดภัยตามที่คาดหวัง การทดสอบใน
ระยะนี้มีความสำคัญเนื่องจากสภาพแวดล้อมการใช้งานจริงอาจมีการกำหนดค่าหรือนโยบายเครือข่ายที่
แตกต่างจากสภาพแวดล้อม Testing (อ้างอิง ISO/IEC 42001:2023 A.6.2.5) 

๓.๑) บริบทของปัญญาประดิษฐ์ เป็นการทวนสอบการทำงานร่วมกันของทุกองค์ประกอบ 
ในสภาพแวดล้อมจริง 

๓.๒) ตัวอย่างการทวนสอบ 
๓.๒.๑) การตรวจสอบความถูกต้องของการตั้งค่า ใช้เครื่องมืออัตโนมัติในการสแกน 
และเปรียบเทียบการตั้งค่าของสภาพแวดล้อมการใช้งานจริงกับเอกสารสถานะพื้นฐาน

ด้านความมั่นคงปลอดภัย เพ่ือให้แน่ใจว่าไม่มีการตั้งค่าที่ไม่ปลอดภัยหลงเหลืออยู่ 
๓.๒.๒) การทดสอบโดยทีม Red Team  ทีม Red Team จะทำการทดสอบเจาะระบบ

ในขอบเขตที่จำกัดบนสภาพแวดล้อม Production-Ready เพื่อทวนสอบว่ามาตรการป้องกันต่าง ๆ เช่น 
WAF, IAM Roles, และ Network Segmentation สามารถป้องกันการโจมตีในสถานการณ์จริงได้หรือไม่ 
การทดสอบในระยะนี้มีความสำคัญและควรแบ่งประเภทให้ชัดเจนตามสภาพแวดล้อม 

๓.๓) การทดสอบในสภาพแวดล้อมเสมือนจริง 
๓.๓.๑) วัตถุประสงค์ เพื ่อค้นหาช่องโหว่และความผิดพลาดอย่างเต็มรูปแบบ 

ในสภาพแวดล้อมที่ใกล้เคียงของจริงที่สุด แต่ไม่ส่งผลกระทบต่อผู้ใช้ 
๓.๓.๒) ตัวอย่าง การทดสอบเจาะระบบ การทดสอบด้วยตัวอย่างที่เป็นปฏิปักษ์  

การทดสอบภายใต้ภาระหนัก  
๓.๔) การทวนสอบในสภาพแวดล้อมใช้งานจริง 

๓.๔.๑) วัตถุประสงค์ เพื่อยืนยันว่าการตั้งค่าและมาตรการป้องกันบนสภาพแวดล้อม
จริงทำงานได้ถูกต้องตามท่ีออกแบบไว้ โดยต้องเป็นการทดสอบท่ีไม่ส่งผลกระทบต่อบริการ  

๓.๔.๒) ตัวอย่าง การตรวจสอบความถูกต้องของการตั้งค่า การทดสอบการเชื่อมต่อ
เบื้องต้นหลังการติดตั้ง การทดสอบโดยทีม Red Team ในขอบเขตจำกัดเพื่อทวนสอบกลไกป้องกัน เช่น 
WAF หรือ IAM Roles 



๔๘ 
 

๓.๕) การทวนสอบกระบวนการนำขึ้นระบบ ตรวจสอบว่ากระบวนการนำโคดและโมเดลขึ้นสู่ 
การใช้งานจริง เป็นไปตามกระบวนการบริหารจัดการการเปลี่ยนแปลงที่ได้รับอนุมัติ และมีกลไกป้องกัน
การนำเวอร์ชันที่ไม่ผ่านการทดสอบข้ึนใช้งาน (อ้างอิง ISO/IEC 27002:2022 A8.19) 

๔) ผลลัพธ์ที่คาดหวัง  
เมื่อสิ้นสุดระยะที่ ๔ ระบบปัญญาประดิษฐ์ จะพร้อมสำหรับการให้บริการอย่างเป็นทางการ 

โดยมีผลลัพธ์ที่สำคัญคือ 
๔.๑) ระบบปัญญาประดิษฐ์ ที่ทำงานบนสภาพแวดล้อมใช้งานจริงที่ผ่านการเสริมความแข็งแกร่ง  
๔.๒) หลักฐานการติดตั ้งและเปิดใช้งานมาตรการควบคุมความปลอดภัยทั ้งหมด  เช่น  

การเข้ารหัสลับ การจัดการคีย์ การตั้งค่าเครือข่าย 
๔.๓) รายงานผลการทดสอบความปลอดภัยขั้นสุดท้ายบนสภาพแวดล้อมใช้งานจริง  
๔.๔) การอนุมัติให้เริ่มใช้งานระบบอย่างเป็นทางการ  

เอกสารอ้างอิง: 
๑) ISO/IEC 27002:2022 security controls under “#Secure_configuration” and “#Sys-

tem_and_network_security” attribute, more specifically 8.9 Configuration management, 
8.19 Installation of software on operational systems 

๒) ISO/IEC 42001:2023 A.6.2.5 AI system deployment 

 

๓.๒.๖ ระยะที่ ๕ การดำเนินงานและการบำรุงรักษาอย่างม่ันคงปลอดภัย  
ระยะการดำเนินงานและการบำรุงรักษาเป็นขั ้นตอนต่อเนื ่องที ่เริ ่มต้นทันทีหลังจากระบบ

ปัญญาประดิษฐ์ถูกนำขึ้นใช้งานจริง  
 วัตถุประสงค์หลักของระยะนี้คือ การรับประกันว่าคุณสมบัติด้านความมั่นคงปลอดภัยของระบบ

ปัญญาประดิษฐ์จะถูกรักษาและพัฒนาให้ดีขึ้นอย่างต่อเนื่องตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ 
การใช้งานโดยมุ่งเน้นการเฝ้าระวังเชิงรุก การบริหารจัดการการเปลี่ยนแปลงที่รัดกุม และการเตรียม 
ความพร้อมเพ่ือตอบสนองต่อเหตุการณ์ที่ไม่คาดฝัน 

ความมั่นคงปลอดภัยในระยะนี้ไม่ใช่สภาวะที่คงที่ แต่เป็นกระบวนการที่ต้องปรับตัวและพัฒนา
อย่างไม่หยุดนิ่งเพื่อรับมือกับภัยคุกคาม ความต้องการทางธุรกิจ และสภาพแวดล้อมที่เปลี่ยนแปลงไป 

๑) การเฝ้าระวังและประเมินสถานะ  
เป็นกระบวนการเฝ้าระวังระบบอย่างต่อเนื่อง เพ่ือให้ทราบถึงสถานะปัจจุบัน ตรวจจับ 

ความผิดปกติ และประเมินความเสี่ยงเชิงรุก 
 



๔๙ 
 

๑.๑) การบันทึกข้อมูลเชิงรุกและการเฝ้าระวังพฤติกรรม  
๑.๑.๑) หลักการ วางรากฐานการเฝ้าระวังด้วยการบันทึกข้อมูลที่ละเอียดและครอบคลุม 

ทั้งในระดับระบบข้อมูลนำเข้า ผลลัพธ์ และพฤติกรรมของโมเดล เพื่อใช้ในการวิเคราะห์เชิงรุก ตรวจจับ
การโจมต ีและเฝ้าระวังการเสื่อมถอยของประสิทธิภาพโมเดล (อ้างอิง ISO/IEC 27002:2022 A.8.16) 

๑.๑.๒) ตัวอย่าง 
▪ การเฝ้าระวังการโจมตี  บันทึกข้อมูลและวิเคราะห์ Prompt ทั ้งหมด  

เพื่อตรวจจับความพยายามในการทำ Prompt Injection หรือ Jailbreaking และแจ้งเตือนทีม Security 
Operations Center (SOC) ทันท ี

▪ การเฝ้าระวังการเสื่อมถอยของโมเดล อาศัยข้อมูลที่บันทึกไว้เพื่อติดตาม

ภาวะความเบี่ยงเบนของข้อมูล (Data Drift) และความสัมพันธ์ของข้อมูลที่เปลี่ยนไป (Concept Drift) 

เพ่ือแจ้งเตือนให้เริ่มกระบวนการฝึกสอนโมเดลใหม่เมื่อจำเป็น ความเบี่ยงเบนของข้อมูลและความสัมพันธ์

ของข้อมูลทีเ่ปลี่ยนไปอย่างเป็นระบบควรใช้กระบวนการดังนี้ 

- สร้างสถานะพื้นฐาน หลังจากนำโมเดลขึ้นใช้งานจริงให้วัดและบันทึก
ค่าสถิติของข้อมูลนำเข้าและตัวชี้วัดประสิทธิภาพของโมเดล เช่น ความแม่นยำ ค่าความเชื่อม่ัน เพ่ือใช้เป็น 
"สถานะปกติ" 

- เฝ้าระวังอย่างต่อเนื ่อง ใช้เครื ่องมือทางสถิติเพื่อเปรียบเทียบข้อมูล 
ที่เข้ามาใหม่กับค่าพ้ืนฐาน และติดตามประสิทธิภาพของโมเดลอย่างสม่ำเสมอ 

- กำหนดเกณฑ์แจ้งเตือน  กำหนดระดับความเบี ่ยงเบนที่ยอมรับได้  
หากค่าที่เฝ้าระวังเบี่ยงเบนเกินเกณฑ์ที่กำหนด ให้ระบบสร้างการแจ้งเตือนอัตโนมัติ 

- วิเคราะห์และฝึกสอนใหม่ เมื่อได้รับการแจ้งเตือน ให้นักวิทยาศาสตร์
ข้อมูลเข้าวิเคราะห์หาสาเหตุ หากยืนยันได้ว่าโมเดลเสื่อมประสิทธิภาพจริง ให้เริ่มกระบวนการฝึกสอน
โมเดลใหม่ตามท่ีกำหนดไว้ 

๑.๒) การเฝ้าระวังและรับมือความเสี่ยงจากระบบปัญญาประดิษฐ์ของบุคคลที่สาม เมื่อใช้
บริการระบบปัญญาประดิษฐ์โดยผู้ให้บริการภายนอก องค์กรไม่สามารถควบคุมระบบภายในได้โดยตรง  
แต่สามารถบริหารความเสี่ยงได้โดย 

๑.๒.๑) การเฝ้าระวังข้อมูลนำเข้าและผลลัพธ์ เฝ้าระวังข้อมูลที่นำเข้าระบบ
ปัญญาประดิษฐ์และผลลัพธ์ที่ได้รับกลับมา เพ่ือตรวจจับความผิดปกติ เนื้อหาที่ไม่เหมาะสม หรือสัญญาณ
การรั่วไหลของข้อมูล 



๕๐ 
 

๑.๒.๒) การเฝ้าระวังประสิทธิภาพบริการ ติดตามตัวชี้วัด เช่น อัตราความผิดพลาด 
หรือเวลาในการตอบสนอง หากค่าเหล่านี้เปลี่ยนแปลงอย่างมีนัยสำคัญอาจเป็นสัญญาณว่าเกิดปัญหาที่ฝั่ง
ผู้ให้บริการ 

๑.๒.๓) การเตรียมแผนเผชิญเหตุ จัดทำคู ่มือปฏิบัติสำหรับกรณีที่บริการระบบ
ปัญญาประดิษฐ์ขัดข้องหรือถูกโจมตี โดยต้องมีขั้นตอนการติดต่อผู้ให้บริการ การสลับไปใช้ระบบสำรอง 
(ถ้ามี) และการสื่อสารกับผู้ใช้งาน 

๑.๓) การบริหารจัดการประสิทธิภาพและความพร้อมใช้งาน 
๑.๓.๑) หลักการ วางแผนสถาปัตยกรรมให้พร้อมรองรับการใช้งานที่เพิ่มขึ้นเพื่อรักษา

ความพร้อมใช้งานของระบบและป้องกันปัญหาระบบไม่สามารถให้บริการได้ 
๑.๓.๒) ตัวอย่าง 

๑.๓.๒.๑) การทดสอบภาระงาน จำลองการใช้งานจำนวนมากอย่างสม่ำเสมอ 
เพ่ือหาจุดคอขวด 

๑.๓.๒.๒) การลดและขยายระบบอัตโนมัติ ออกแบบสถาปัตยกรรมให้สามารถ
เพ่ิมและลดทรัพยากรได้อัตโนมัติตามปริมาณการใช้งานจริง 

๑.๔) การบริหารจัดการช่องโหว่ทางเทคนิค  
๑.๔.๑) หลักการ ค้นหา ประเมิน และแก้ไขช่องโหว่ในทุกองค์ประกอบของระบบ 

อย่างต่อเนื่อง (อ้างอิง ISO/IEC 27002:2022 A8.8) 
๑.๔.๒) ตัวอย่าง 

▪ การสแกนอัตโนมัติ ใช้เครื ่องมือ SCA สแกนช่องโหว่ในไลบรารีและใช้ 
DAST/SAST สแกนโคดท่ีพัฒนาขึ้นเอง 

▪ การบริหารจัดการแพตช์ จัดทำกระบวนการประเมินความรุนแรงและอัปเดต
แพตช์ความปลอดภัยตามลำดับความสำคัญ โดยต้องผ่านการทดสอบก่อนเสมอ 

๒) การบริหารจัดการการเปลี่ยนแปลง  
เป็นกระบวนการปรับเปลี่ยนระบบอย่างมีแบบแผนและรัดกุม เพื่อให้แน่ใจว่าทุกการเปลี่ยนแปลง

จะไม่นำมาซึ่งช่องโหว่ใหม่ (อ้างอิง ISO/IEC 27002:2022 8.32) 
๒.๑) หลักการ การเปลี่ยนแปลงใด ๆ ต่อระบบ ไม่ว่าจะเป็นการอัปเดตโคด การฝึกสอน

โมเดลใหม่ หรือการเพิ่มความสามารถใหม่ ๆ จะต้องผ่านกระบวนการจัดการที ่มั ่นคงปลอดภัยและ 
ครบวงจร 

 
 



๕๑ 
 

๒.๒) ตัวอย่างวงจรการอัปเดต 
๒.๒.๑) การฝึกสอนโมเดลใหม่ เมื่อข้อมูลเปลี่ยนไปและต้องฝึกโมเดลใหม่ โมเดล

เวอร์ชันใหม่จะต้องผ่านกระบวนการ ระยะที่ ๓ การทวนสอบด้านความมั่นคงปลอดภัยทั้งหมดอีกครั้ง
ก่อนนำขึ้นใช้งาน 

๒.๒.๒) การอัปเดตแพตช์ความปลอดภัย เมื่อมีการออกแพตช์สำหรับไลบรารี การอัปเดต 
จะต้องผ่านการทดสอบการถดถอย (Regression Testing) เพื ่อให้แน่ใจว่าไม่ส่งผลกระทบต่อความแม่นยำ 
ของโมเดล 

๒.๒.๓) การเพิ่มขีดความสามารถใหม่ เมื่อมีการร้องขอฟีเชอร์ใหม่ การพัฒนาจะต้อง
ย้อนกลับไปสู่ ระยะที่ ๑ การออกแบบอย่างมั่นคงปลอดภัย เพื่อทำแบบจำลองภัยคุกคามสำหรับฟีเชอร์
นั้น ๆ ก่อนดำเนินการพัฒนาและทดสอบ 

๓) การตอบสนองต่อเหตุการณ์และธรรมาภิบาล 
เป็นกระบวนการรับมือกับเหตุการณ์ที่ไม่คาดฝัน และกำกับดูแลให้ระบบดำเนินงานภายใต้

กรอบของกฎหมายและข้อบังคับ 
๓.๑) การจัดการและการตอบสนองต่อเหตุการณ์  

๓.๑.๑) หลักการ เตรียมพร้อมรับมือกับเหตุการณ์ด้านความมั่นคงปลอดภัย โดยมีแผน 
ทีม คู่มือปฏิบัติที่ชัดเจน และต้องมีการซ้อมแผนอย่างสม่ำเสมอ เพื่อให้แน่ใจว่าทีมสามารถตอบสนองได้
อย่างมีประสิทธิภาพเมื่อเกิดเหตุการณ์จริง (อ้างอิง ISO/IEC 27002:2022 A5.26) 

๓.๑.๒) ตัวอย่างคู่มือปฏิบัติ หากตรวจพบ Evasion Attack ต้องมีขั้นตอนที่ชัดเจน 
ในการ ๑) จำกัดความเสียหาย ๒) กำจัด และ ๓) กู้คืนระบบกลับสู่สภาวะปกติ 

๓.๒) การกำกับดูแลและการปรับตัวตามกฎระเบียบ  
๓.๒.๑) หลักการ กำกับดูแลให้ระบบปัญญาประดิษฐ์ทำงานสอดคล้องกับกฎหมาย 

ข้อบังคับ และนโยบายขององค์กร ซึ่งอาจเปลี่ยนแปลงได้ตลอดเวลา 
๓.๒.๒) ตัวอย่าง: 

▪ การตรวจสอบการปฏิบัติตามกฎระเบียบ : ตรวจสอบระบบเป็นประจำ
เพื่อให้แน่ใจว่ายังคงสอดคล้องกับกฎระเบียบที่เกี่ยวข้อง เช่น กฎหมายคุ้มครองข้อมูลส่วนบุคคล หรือ
กฎระเบียบด้านปัญญาประดิษฐ์ใหม ่ๆ 

▪ กลไกการปรับตัว : ออกแบบระบบให้ย ืดหยุ ่นพอที ่จะปร ับเปลี ่ยน ได้ 
เมื่อมีกฎหมายใหม่ประกาศใช้ เช่น รองรับสิทธิ์ในการขอลบข้อมูลออกจากชุดข้อมูลฝึกสอน  

 
 



๕๒ 
 

๔) แหล่งข้อมูลสนับสนุนการรับมือเหตุการณ์  
เพื่อให้เท่าทันภัยคุกคามรูปแบบใหม่ องค์กรควรติดตามข้อมูลจากแหล่งข่าวกรองที่เป็นที่

ยอมรับในระดับสากล เช่น 
๔.๑) หน่วยงานความมั่นคงปลอดภัยไซเบอร์ของสหภาพยุโรปซึ่ง เผยแพร่รายงาน งานวิจัย 

และกรอบการดำเนินงานด้านความมั่นคงปลอดภัยระบบปัญญาประดิษฐ์อย่างสม่ำเสมอ 
๔.๒) OWASP AI Exchange โครงการที่ขับเคลื่อนโดยชุมชนภายใต้ OWASP Foundation 

ทำหน้าที่รวบรวมเครื่องมือ ชุดข้อมูล และองค์ความรู้เกี่ยวกับภัยคุกคามและการทดสอบความปลอดภัย
ระบบปัญญาประดิษฐ์ 

๕) ผลลัพธ์ที่คาดหวัง  
ระยะนี ้เป ็นกระบวนการต่อเนื ่องไม่ม ีจ ุดสิ ้นสุด  ตราบเท่าที ่ย ังคงมีการใช้งานระบบ

ปัญญาประดิษฐ์นั้นอยู่ โดยมีผลลัพธ์ที่สำคัญคือ 
๕.๑) ระบบเฝ้าระวังและแจ้งเตือนที่ทำงานอย่างมีประสิทธิภาพ 
๕.๒) รายงานสรุปประสิทธิภาพ ความมั่นคงปลอดภัย และความสามารถในการรองรับภาระ 

งานของโมเดลเป็นประจำ 
๕.๓) บันทึกการเปลี่ยนแปลง บันทึกการจัดการช่องโหว่ทั้งหมดที่เกิดขึ้นกับระบบ รายงาน 

สรุปเหตุการณ์ และบทเรียนที่ได้รับเพื่อนำไปปรับปรุงต่อไป 
๕.๔) เอกสารยืนยันการปฏิบัติตามกฎระเบียบที่เป็นปัจจุบัน 
๕.๕) การคงไว้ซึ่งสถานะความมั่นคงปลอดภัยที่แข็งแกร่งของระบบปัญญาประดิษฐ์ตลอดอายุ 

การใช้งาน 
เอกสารอ้างอิง: 

ISO/IEC 27002:2022 security controls under “#Secure_configuration” and “#Sys-
tem_and_network_security” attribute, more specifically 8.9 Configuration management, 
8.19 Installation of software on operational systems 

 
๓.๒.๗ ระยะที่ ๖ การกำจัดและทำลาย  

ระยะการกำจัดและทำลายเป็นขั้นตอนสุดท้ายของวงจรชีวิตของระบบปัญญาประดิษฐ์ที่มั่นคง
ปลอดภัย ซึ่งมักถูกมองข้ามแต่มีความสำคัญอย่างยิ่งต่อการบริหารจัดการความเสี่ยง  

วัตถุประสงค์หลักของระยะนี้คือ การปลดระวางระบบปัญญาประดิษฐ์ และสินทรัพย์ที่เกี่ยวข้อง
ทั ้งหมดอย่างเป็นระบบและมั่นคงปลอดภัย เพื ่อป้องกันการรั่วไหลของข้อมูล  การละเมิดทรัพย์สิน 
ทางปัญญา และการเกิดความเสี่ยงคงค้างในอนาคต 



๕๓ 
 

กระบวนการนี ้ต ้องพิจารณาข้อกำหนดจากหลายแหล่งทั ้งมาตรฐานสากลด้านการจัดการ  
ความมั ่นคงปลอดภัย เช่น ISO/IEC 27001 และ ISO/IEC 42001 กรอบการทำงานด้านความมั ่นคง
ปลอดภัยของแอปพลิเคชัน เช่น กรอบการทำงานโดย OWASP และกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
ที่เข้มงวด เพื่อรับประกันว่าเมื่อระบบปัญญาประดิษฐ์สิ้นสุดอายุการใช้งาน จะไม่ทิ้งร่องรอยทางดิจิทัล  
ที่อาจกลายเป็นช่องโหว่ให้แก่องค์กรได้ 

๑) การกำจัดและทำลายข้อมูลและโมเดลอย่างม่ันคงปลอดภัย  
เป็นกระบวนการทำให้สินทรัพย์ดิจิทัลทั้งหมดที่เก่ียวข้องกับระบบปัญญาประดิษฐ์ ไม่สามารถกู้

คืนหรือเข้าถึงได้อีกต่อไปอย่างถาวร ซึ่งต้องเป็นไปตามนโยบายการจัดเก็บและทำลายข้อมูลขององค์กร
และข้อกฎหมายที่เกี่ยวข้อง (อ้างอิง ISO/IEC 27002:2022 A8.10 Information deletion) 

๑.๑) บริบทของปัญญาประดิษฐ์ สินทรัพย์ดิจิทัลของปัญญาประดิษฐ์มีความหลากหลายและ 
ละเอียดอ่อน ตั้งแต่ข้อมูลฝึกสอนไปจนถึงพารามิเตอร์ของโมเดล 

๑.๒) ตัวอย่างมาตรการควบคุม 
๑.๒.๑) ชุดข้อมูลฝึกสอน โดยเฉพาะข้อมูลที่มีข้อมูลส่วนบุคคล หรือความลับทางการค้า  

การลบไฟล์แบบปกตินั้นไม่เพียงพอ จะต้องใช้วิธีการทำลายข้อมูลอย่างปลอดภัย เช่น การเขียนทับข้อมูล
ซ้ำหลายครั้ง หรือการทำลายคีย์ที่ใช้เข้ารหัสลับข้อมูล ซึ่งจะทำให้ข้อมูลที่เข้ารหัสลับไว้ไม่สามารถอ่านได้
อีกต่อไป 

๑.๒.๒) โมเดลปัญญาประดิษฐ์และ Checkpoints โมเดลที่ฝึกสอนแล้วคือ ทรัพย์สิน 
ทางปัญญาที่มีมูลค่าสูง รวมถึงไฟล์ Checkpoints ที่ถูกบันทึกไว้ระหว่างการฝึกสอนก็อาจสามารถ 
ใช้ทำวิศวกรรมย้อนกลับเพ่ืออนุมานข้อมูลบางส่วนได้ สินทรัพย์เหล่านี้ทั้งหมดจะต้องถูกกำจัดด้วยวิธีการ
ทำลายข้อมูลที่ปลอดภัยเช่นเดียวกับชุดข้อมูลฝึกสอน 

๑.๒.๓) ไฟล์บันทึก ไฟล์บันทึกการทำงานของระบบอาจมีข้อมูลที่ละเอียดอ่อน เช่น Prompt 
ที่ผู้ใช้ป้อนเข้ามา หรือผลลัพธ์ที่โมเดลสร้างขึ้น จะต้องถูกทำลายอย่างปลอดภัยตามนโยบายการเก็บรักษา
ข้อมูล  

๑.๓) เทคนิคการทำลายข้อมูลที่นำไปปฏิบัติได ้
๑.๓.๑) การลบโดยใช้การเข้ารหัสลับ (Cryptographic Erasure หรือ Crypto Shredding) 

หลักการ เป็นวิธีที่ทันสมัยและมีประสิทธิภาพสูงสุดสำหรับข้อมูลขนาดใหญ่และ
ระบบคลาวด์ โดยข้อมูลทั้งหมดจะถูกเข้ารหัสลับไว้ตั้งแต่แรก เมื่อต้องการทำลายข้อมูล เราเพียงแค่
ทำลายกุญแจเข้ารหัสที่ใช้ในการถอดรหัสข้อมูลนั้นทิ้งไปอย่างถาวร 



๕๔ 
 

ข้อดี เมื่อไม่มีกุญแจ ข้อมูลที่เข้ารหัสลับไว้จะกลายเป็นข้อมูลขยะที่ไม่สามารถ
อ่านได้อีกต่อไป เป็นการทำลายข้อมูลจำนวนมหาศาลได้อย่างรวดเร็วและสมบูรณ์ เหมาะสำหรับ Cloud 
Storage หรือ Big Data Lake 

๑.๓.๒) การเขียนทับข้อมูล 
หลักการ เขียนข้อมูลแบบสุ่มทับลงบนพื้นที่จัดเก็บข้อมูลเดิมซ้ำ ๆ หลายรอบ 

เพ่ือให้ข้อมูลดั้งเดิมไม่สามารถกู้คืนได้ 
ข้อควรระวัง เหมาะสำหรับฮาร์ดดิสก์แบบจานแม่เหล็ก (HDD) แต่อาจมีประสิทธิภาพ

ลดลงหรือไม่เหมาะสมกับ Solid-State Drives (SSD) เนื่องจากเทคโนโลยีการจัดเก็บข้อมูลที่ซับซ้อนกว่า 
๑.๓.๓) การทำลายทางกายภาพ  

หลักการ การทำลายตัวสื่อบันทึกข้อมูลโดยตรง เป็นวิธีที่ปลอดภัยที่สุดสำหรับ
อุปกรณ์ท่ีหมดอายุการใช้งาน 

ตัวอย่าง การบดย่อย (Shredding) การทำลายด้วยสนามแม่เหล็กแรงสูง (Degaussing) 
หรือการหลอมละลาย (Pulverizing) 
เอกสารอ้างอิง:  
 ISO/IEC 27002:2022 (A8.10 Information deletion), ISO/IEC 27040 (Storage Security), EU 
GDPR (Article 17), OWASP Top 10 for LLMs (LLM06) 

๒) การเรียกคืนทรัพยากรและยกเลิกสิทธิ์การเข้าถึง  
เป็นกระบวนการปลดระวางโครงสร้างพื ้นฐานทั้งฮาร์ดแวร์และซอฟต์แวร์ที ่เคยรองรับ  

การทำงานของระบบปัญญาประดิษฐ์ พร้อมทั้งเพิกถอนสิทธิ์การเข้าถึงและข้อมูลยืนยันตัวตนทั้งหมด  
เพ่ือป้องกันการเกิดบัญชีผู้ใช้ร้างหรือทรัพยากรที่ไม่มีผู้ดูแลซึ่งอาจกลายเป็นช่องโหว่ได้ 

๒.๑) บริบทของปัญญาประดิษฐ์ ระบบปัญญาประดิษฐ์มักใช้ทรัพยากรประมวลผลและ
จัดเก็บข้อมูลขนาดใหญ่ ซึ่งต้องจัดการอย่างระมัดระวังเมื่อเลิกใช้งาน 

๒.๒) ตัวอย่างมาตรการควบคุม 
๒.๒.๑) ทรัพยากรฮาร์ดแวร์และสื่อบันทึกข้อมูล  เซิร์ฟเวอร์และอุปกรณ์จัดเก็บ

ข้อมูลที่ใช้ในการฝึกสอนโมเดลปัญญาประดิษฐ์จะต้องผ่านกระบวนการล้างข้อมูลอย่างปลอดภัยก่อน
นำไปใช้ใหม่ หรือหากต้องการทิ้งจะต้องทำลายทางกายภาพ เช่น การทำลายด้วยสนามแม่เหล็กหรือ  
การบดย่อย เพื ่อป้องกันการกู ้คืนข้อมูล (อ้างอิง ISO/IEC 27002:2022 7.10 Storage media) ตาม
เทคนิคการทำลายข้อมูลที่เหมาะสม  
เอกสารอ้างอิง:  
 ISO/IEC 27002:2022 (A7.10 Storage Media) 



๕๕ 
 

๒.๒.๒) ทรัพยากรบนคลาวด์และ API Keys ดำเนินการตามแผนการปลดระวาง 
ที่กำหนดไว้ เช่น การลบ Cloud Storage Buckets ทั้งหมด การยุติการทำงานของ Virtual Machines 
และ Containers การลบ IAM Roles และ Service Accounts ที่สร้างขึ้นสำหรับระบบปัญญาประดิษฐ์
โดยเฉพาะ และการลบ API Keys ทั้งหมดออกจากระบบจัดการข้อมูลลับ เพื่อป้องกันปัญหาการควบคุมสิทธิ์
การเข้าถึงที่บกพร่อง (Broken Access Control) 
เอกสารอ้างอิง:  
 ISO/IEC 27002:2022 (A5.15 Access control, A5.18 Access rights), OWASP Top 10 
(A01:2021) 

๒.๒.๓) บริการและ API ของบุคคลที่สาม ยกเลิกสัญญาการใช้บริการกับผู้ให้บริการข้อมูล 
ภายนอก และเพิกถอน API keys ทั้งหมดที่ระบบปัญญาประดิษฐ์เคยใช้เชื่อมต่อ เพื่อป้องกันการใช้งาน  
ที่ไม่ได้รับอนุญาตในอนาคต 

๓) การปฏิบัติตามข้อกำหนดและการจัดเก็บเอกสาร  
เป็นขั้นตอนสุดท้ายในเชิงบริหารจัดการ เพ่ือรับประกันการปฏิบัติตามข้อกำหนดทางกฎหมาย 

และกฎระเบียบ พร้อมทั้งเก็บรักษาหลักฐานการดำเนินงานตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ไว้  
เพ่ือการตรวจสอบในอนาคต 

๓.๑) บริบทของปัญญาประดิษฐ์ การมีหลักฐานที่ตรวจสอบได้เป็นสิ่งสำคัญอย่างยิ่ง  
โดยเฉพาะระบบปัญญาประดิษฐ์ที่ส่งผลกระทบต่อบุคคลในวงกว้าง 

๓.๒) ตัวอย่างมาตรการควบคุม 
๓.๒.๑) การจัดทำใบรับรองการทำลาย  สร้างและจัดเก็บเอกสารที ่เป็นทางการ 

เพื่อรับรองการทำลายข้อมูลและโมเดล เอกสารนี้ควรระบุรายละเอียดว่าสินทรัพย์ใดถูกทำลาย ใช้วิธีการใด 
วันที่และเวลา และผู้ที่รับผิดชอบ ซึ่งเป็นหลักฐานสำคัญสำหรับการตรวจสอบด้านการคุ้มครองข้อมูล  
ส่วนบุคคล  

๓.๒.๒) การจัดเก็บเอกสารตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ เอกสารสำคัญ
ทั้งหมดที่สร้างขึ้นตั้งแต่ระยะที่ ๐ ถึง ๕ เช่น รายงานการประเมินความเสี่ยง แบบจำลองภัยคุกคาม 
รายงานผลการทดสอบเจาะระบบ และรายงานการรับมือเหตุการณ์จะต้องถูกจัดเก็บในที่ที ่ปลอดภัย 
ตามนโยบายขององค์กร เพื่อใช้เป็นหลักฐานแสดงความรับผิดชอบ หากมีการฟ้องร้องหรือการตรวจสอบ
เกิดข้ึนในภายหลัง  
เอกสารอ้างอิง:  
 ISO/IEC 27002:2022 (A5.33 Protection of records), ISO/IEC 42001 (Clause 7.5 Docu-
mented information), EU AI Act (Record-keeping obligations) 



๕๖ 
 

๓.๒.๓) การส่งคืนสินทรัพย์ จัดทำเอกสารการส่งคืนหรือการกำจัดสินทรัพย์ทั้งหมด 
ที่เก่ียวข้องกับโครงการอย่างเป็นทางการตามนโยบายขององค์กร  
เอกสารอ้างอิง:  
 ISO/IEC 27002:2022 (A5.11 Return of assets) 

๔) ผลลัพธ์ที่คาดหวัง  
เมื่อสิ้นสุดระยะที่ ๖ ระบบปัญญาประดิษฐ์จะถูกปลดระวางอย่างสมบูรณ์และปลอดภัย โดย 

มีผลลัพธ์ที่สำคัญคือ 
๔.๑) ใบรับรองการทำลายข้อมูลและโมเดล  
๔.๒) หลักฐานการเคลียร์ทรัพยากรฮาร์ดแวร์และคลาวด์อย่างมั่นคงปลอดภัย 
๔.๓) คลังเอกสารฉบับสมบูรณ์ของโครงการที่จัดเก็บอย่างปลอดภัย 
๔.๔) การปิดโครงการระบบปัญญาประดิษฐ์อย่างเป็นทางการ พร้อมการยืนยันว่าความเสี่ยง 

คงค้างทั้งหมดได้รับการจัดการเรียบร้อยแล้ว 
เอกสารอ้างอิง: 
 ISO/IEC 27002:2022 5.11 Return of assets, 5.33 Protection of records, 7.10  
Storage media, 8.10 Information deletion 
 



๕๗ 
 

บทท่ี ๔  
การกำกับดูแลและการบริหารความเสี่ยงสำหรับระบบปัญญาประดิษฐ์  

หัวใจสำคัญของบทนี้ตั้งอยู่บนหลักการกำกับดูแล การบริหารความเสี่ยง และการปฏิบัติตาม
ข้อกำหนด (Governance, Risk Management, and Compliance: GRC)  ซึ ่งเป็นเสาหลัก 
ของการประยุกต์ใช้ปัญญาประดิษฐ์อย่างมีความรับผิดชอบและยั่งยืน การจัดตั้งโครงสร้างธรรมาภิบาล  
ที่ชัดเจนและการกำหนดบทบาทหน้าที ่ที ่ร ัดกุมจะช่วยให้องค์กรปฏิบัติตามข้อบังคับทางกฎหมาย  
สร้างความไว้วางใจให้แก่ผู้มีส่วนได้ส่วนเสียและส่งเสริมวัฒนธรรมความมั่นคงปลอดภัยทั่วทั้งองค์กร 

โดยแนวปฏิบัตินี้จะทำหน้าที่มอบกรอบการดำเนินงานและเครื่องมือที่จำเป็น แต่สิ่งสำคัญท่ีสุดคือ 
องค์กรและผู ้ใช้งานจะต้องเป็นผู ้ประเมินความเสี ่ยงในบริบทการใช้งานของตนเอง  เนื ่องจาก 
แต่ละระบบปัญญาประดิษฐ์ม ีความจำเพาะทั ้งในด้านวัตถุประสงค์ สถาปัตยกรรม และข้อมูล  
ความรับผิดชอบในการระบุ วิเคราะห์ และจัดการความเสี่ยงจึงเป็นขององค์กรผู้ใช้งานโดยตรง 

๔.๑ การกำหนดบทบาทหน้าที่และความรับผิดชอบ  
รากฐานที่สำคัญท่ีสุดของการกำกับดูแลปัญญาประดิษฐ์ที่มีประสิทธิภาพ คือ การกำหนดบทบาท 

ความรับผิดชอบ และอำนาจหน้าที ่ที ่เกี ่ยวข้องกับความมั ่นคงปลอดภัยของระบบปัญญาประดิษฐ์  
อย่างชัดเจนและเป็นลายลักษณ์อักษร การขาดความชัดเจนในเรื่องนี้มักนำไปสู่ช่องว่างด้านความรับผิดชอบ 
ซึ่งเป็นบ่อเกิดของความเสี่ยงที่ร้ายแรง 

การกำกับดูแลและการบริหารความเสี่ยงของระบบปัญญาประดิษฐ์ เป็นองค์ประกอบสำคัญ  
ที่ช่วยให้การใช้งานปัญญาประดิษฐ์ในองค์กรมีความมั่นคงปลอดภัย โปร่งใส และตรวจสอบได้ โดย  
ต้องบูรณาการเข้ากับ Enterprise Risk Management (ERM) และสอดคล้องกับกฎหมายและมาตรฐาน 
ที่เก่ียวข้อง เช่น ISO/IEC 42001:2023 ISO/IEC 23894:2023 ISO/IEC 27001:2022 และกฎหมายไทย 
เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล และพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์  

องค์กรควรจัดตั้งโครงสร้างบุคลากรที่ครอบคลุมตั้งแต่ระดับยุทธศาสตร์ไปจนถึงระดับปฏิบัตกิาร  
โดยแต่ละบทบาทมีหน้าที่ที่จำเพาะเจาะจงต่อวงจรชีวิตของระบบปัญญาประดิษฐ์ ดังตัวอย่างต่อไปนี้ 

๑) คณะกรรมการหรือผู้บริหารระดับสูง  
 บทบาท กำหนดทิศทางเชิงกลยุทธ์และนโยบายระดับองค์กร และเป็นผู้รับผิดชอบสูงสุด  
ต่อความเสี่ยงทั้งหมดท่ีเกี่ยวข้องกับปัญญาประดิษฐ์ 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 
 ๑.๑) กำหนดนโยบาย มาตรฐาน และทิศทาง 
 ๑.๒) รับผิดชอบตรวจสอบความสอดคล้องกับกฎหมายและข้อบังคับ 



๕๘ 
 
 ๑.๓) กำหนดระดับความเสี่ยงที่องค์กรยอมรับได้ สำหรับโครงการปัญญาประดิษฐ์ต่าง ๆ 
 ๑.๓.๑) อนุมัตินโยบายธรรมาภิบาลและการใช้งานปัญญาประดิษฐ์อย่างมีจริยธรรม 
ขององค์กร 
   ๑.๓.๒) จัดสรรทรัพยากร (งบประมาณ บุคลากร เทคโนโลยี) ให้เพียงพอต่อการ
ดำเนินงานด้านความม่ันคงปลอดภัยของปัญญาประดิษฐ์ 
 ๑.๔) ทบทวนรายงานความเสี่ยงด้านปัญญาประดิษฐ์ที่สำคัญเป็นประจำ 

๒) คณะกรรมการกำกับดูแลปัญญาประดิษฐ์  
 บทบาท คณะกรรมการชุดนี้ทำหน้าที่เป็นองค์กรกำกับดูแลระดับยุทธศาสตร์ กำหนดกรอบ

ธรรมาภิบาล นโยบาย และมาตรฐานการใช้งานปัญญาประดิษฐ์ทั ้งหมดในองค์กร เพื ่อให้มั ่นใจว่า  
การพัฒนาและใช้งานปัญญาประดิษฐ์ สอดคล้องกับทิศทางธุรกิจ ค่านิยมองค์กร และหลักจริยธรรม 
 ๒.๑) ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 

๒.๒) พิจารณาและอนุมัติกรอบธรรมาภิบาลปัญญาประดิษฐ์ขององค์กร 
๒.๓) ทบทวนและให้ความเห็นชอบโครงการปัญญาประดิษฐ์ที่มีความเสี่ยงสูงหรือส่งผลกระทบ

ในวงกว้าง 
๒.๔) ส่งเสริมวัฒนธรรมการใช้งานปัญญาประดิษฐ์อย่างมีความรับผิดชอบทั่วทั้งองค์กร  

๓) คณะทำงานด้านความเสี่ยงปัญญาประดิษฐ์  
 บทบาท คณะทำงานที่ประกอบด้วยผู้แทนจากหน่วยงานหลัก เช่น ความเสี่ยง ความมั่นคง
ปลอดภัย กฎหมาย และวิทยาศาสตร์ข้อมูล ทำหน้าที่ในระดับยุทธวิธีเพื่อบริหารจัดการความเสี ่ยง  
ที่เก่ียวข้องกับปัญญาประดิษฐ์โดยเฉพาะ 

 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 
๓.๑) ดำเนินการประเมินและติดตามความเสี่ยงที่จำเพาะเจาะจงกับระบบปัญญาประดิษฐ์  

อย่างสม่ำเสมอ 
๓.๒) รับผิดชอบในการบูรณาการความเสี่ยงด้านปัญญาประดิษฐ์เข้ากับ ทะเบียนความเสี่ยงรวม

ขององค์กร  
๓.๓) รายงานผลการประเมินและสถานะความเสี ่ยงต่อคณะกรรมการกำกับดูแลฯ และ

ผู้บริหารระดับสูง 
๔) เจ้าของผลิตภัณฑ์และเจ้าของระบบปัญญาประดิษฐ์  

 บทบาท ผู้รับผิดชอบหลักสำหรับระบบปัญญาประดิษฐ์ระบบใดระบบหนึ่งตลอดวงจรชีวิตของ
ระบบปัญญาประดิษฐ์ โดยทั่วไปบทบาทนี้จะมาจากฝั่งธุรกิจเพื่อให้การกำกับดูแลเป็นไปในลักษณะจาก
บนลงล่าง และเป็นสะพานเชื่อมที่สำคัญระหว่างทีมธุรกิจและทีมเทคนิค  



๕๙ 
 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 

๔.๑) รับผิดชอบต่อผลกระทบและความเสี่ยงทั้งหมดที่เกิดจากระบบปัญญาประดิษฐ์ที่ตนดูแล 
๔.๒) ตัดสินใจอนุมัติการนำระบบขึ้นใช้งานจริง โดยพิจารณาจากความเสี่ยงทางธุรกิจ ชื่อเสียง 

และความสอดคล้องกับกฎหมายเป็นสำคัญ ควบคู่ไปกับรายงานผลการประเมินความเสี่ยงและผลการ
ทดสอบความปลอดภัย 

๔.๓) กำหนดและบังคับใช้นโยบายการใช้งานที่ยอมรับได้สำหรับระบบปัญญาประดิษฐ์นั้น ๆ 
๔.๔) ทำงานร่วมกับทีมกฎหมายและกำกับการปฏิบัติตาม เพื ่อประเมินผลกระทบด้าน

กฎระเบียบ 
๔.๕) กำกับดูแลและติดตาม ให้มั ่นใจว่ามีการนำมาตรการด้านความมั ่นคงปลอดภัย  

ที่จำเป็นไปปฏิบัติจริง 
๔.๖) รายงานสถานะความเสี่ยงเหตุการณ์ด้านความมั่นคงปลอดภัย หรือประเด็นปัญหาที่

สำคัญต่อคณะทำงานด้านความเสี่ยงหรือผู้บริหารที่เกี่ยวข้อง 
๕) ทีมวิทยาศาสตร์ข้อมูลและวิศวกรการเรียนรู้ของเครื่อง  

 บทบาท ผู้ออกแบบ พัฒนา และฝึกสอนโมเดลปัญญาประดิษฐ์ หรือเทียบเท่ากับผู้สร้าง 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 

๕.๑) นำข้อกำหนดด้านความปลอดภัยจาก ระยะที่ ๑ มาปฏิบัติให้เกิดผลจริงใน ระยะที่ ๒  
๕.๒) ใช้เทคนิคการสร้างโมเดลที่ทนทานต่อการโจมตี เช่น Adversarial Training 
๕.๓) ประยุกต์ใช้เทคนิคการคุ้มครองความเป็นส่วนตัวในข้อมูล เช่น Data Anonymization 

และ Differential Privacy 
๕.๔) จัดทำเอกสารที ่เก ี ่ยวข้องกับโมเดล เพื ่อระบุข้อจำกัด อคติที ่อาจเกิดขึ ้น และ

ประสิทธิภาพของโมเดล 
๖) ทีมวิศวกรรมความมั่นคงปลอดภัย  

 บทบาท ผู ้เชี ่ยวชาญด้านความมั ่นคงปลอดภัยที ่ให้คำปรึกษา ตรวจสอบ และเฝ้าระวัง  
"ผู้แนะนำและผู้ทวนสอบ" 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 

๖.๑) นำกระบวนการการสร้างแบบจำลองภัยคุกคามสำหรับระบบปัญญาประดิษฐ์ในระยะ
การออกแบบ 

๖.๒) ดำเนินการทดสอบเจาะระบบสำหรับปัญญาประดิษฐ์เพ่ือค้นหาช่องโหว่ในระยะการทวนสอบ 
๖.๓) ออกแบบและติดตั้งระบบบันทึกข้อมูลและเฝ้าระวังสำหรับตรวจจับการโจมตีที่จำเพาะ

เจาะจงกับปัญญาประดิษฐ์ 



๖๐ 
 

๖.๔) พัฒนาคู่มือการรับมือเหตุการณ์สำหรับสถานการณ์ที่เกี ่ยวข้องกับปัญญาประดิษฐ์
โดยเฉพาะ 

๗) ทีมกฎหมายและกำกับการปฏิบัติตาม  
 บทบาท ผู ้ด ูแลให้การดำเนินงานของระบบปัญญาประดิษฐ ์ สอดคล้องกับกฎหมาย 
กฎระเบียบ และมาตรฐานที่เก่ียวข้อง 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 

๗.๑) ตีความและให้คำแนะนำเกี่ยวกับข้อกฎหมายคุ้มครองข้อมูลส่วนบุคคล เช่น PDPA ที่มี
ผลต่อการรวบรวมและใช้ข้อมูลฝึกสอน 

๗.๒) ทบทวนและอนุมัตินโยบายการจัดเก็บและทำลายข้อมูล  
๗.๓) ประเมินความรับผิดทางกฎหมายที ่อาจเกิดขึ ้นจากการตัดสินใจที ่ผ ิดพลาดของ

ปัญญาประดิษฐ์ 
๘) เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล 

 บทบาท ผู้กำกับดูแลและให้คำปรึกษาด้านการคุ้มครองข้อมูลส่วนบุคคลโดยเฉพาะ 
 ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์  

๘.๑) ดำเนินการประเมินผลกระทบด้านการคุ ้มครองข้อมูลส่วนบุคคลสำหรับโครงการ
ปัญญาประดิษฐ์ 

๘.๒) ให้คำปรึกษาเกี่ยวกับความชอบด้วยกฎหมายในการประมวลผลข้อมูลเพื่อใช้ฝึกสอน
ปัญญาประดิษฐ์ 

๘.๓) เป็นจุดประสานงานสำหรับเจ้าของข้อมูลในการใช้สิทธิ์ของตนที่เกี ่ยวข้องกับระบบ
ปัญญาประดิษฐ์ 

๙) ผู้ใช้งานระบบปัญญาประดิษฐ์  
บทบาท บุคลากรหรือลูกค้าที่ใช้งานหรือมีปฏิสัมพันธ์กับระบบปัญญาประดิษฐ์โดยตรง  
ความรับผิดชอบด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ 
๙.๑) ตระหนักรู้ว่ากำลังใช้งานหรือได้รับผลจากการทำงานของระบบปัญญาประดิษฐ์ 
๙.๒) ปฏิบัติตามนโยบายการใช้งานที่ยอมรับได้ของระบบนั้น ๆ  
๙.๓) รายงานพฤติกรรมของระบบที่ผิดปกติ น่าสงสัย หรืออาจก่อให้เกิดความเสียหาย

แก่เจ้าของระบบ 
การกำหนดบทบาทและความรับผิดชอบที่ชัดเจนดังตารางสรุปด้านล่างนี้ จะช่วยสร้างวัฒนธรรม 

ความรับผิดชอบร่วมกันและทำให้มั ่นใจได้ว่ามิติด้านความมั ่นคงปลอดภัยจะถูกบูรณาการเข้าไป  
ในทุกกระบวนการอย่างแท้จริง  
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เพื ่อให้สามารถนำแนวทางนี ้ไปปฏิบัติได้ชัดเจนขึ ้นจึงได้ใช้ แผนภูมิแสดงความรับผิดชอบ 
ตามหลักการ RACI ซึ่งเป็นเครื่องมือที่ใช้ในการบริหารจัดการโครงการหรือการดำเนินงาน เพื่อกำหนด
บทบาทและความรับผิดชอบของผู้ที่เกี่ยวข้องในแต่ละกิจกรรมหรืองานให้ชัดเจน ช่วยลดความสับสน 
ป้องกันงานซ้ำซ้อน และทำให้มั่นใจว่ามีผู้รับผิดชอบในทุกขั้นตอน ซึ่งเป็นกรอบแนวคิดและแนวปฏิบัติที่ ดี
ที่ได้รับการยอมรับและนำไปประยุกต์ใช้อย่างแพร่หลายในมาตรฐานและกรอบการทำงานชั้นนำต่าง ๆ 
ดังนี้ 

๑) Project Management Institute (PMI) 
๑.๑) ในคู่มือ A Guide to the Project Management Body of Knowledge (PMBOK 

Guide) ซึ่งเป็นมาตรฐานหลักสำหรับผู้ประกอบวิชาชีพจัดการโครงการ (PMP) ได้กล่าวถึงเครื่องมือ 
ที่เรียกว่า Responsibility Assignment Matrix (RAM) หรือเมทริกซ์การกำหนดความรับผิดชอบ  
โดยระบุว่า RACI Chart เป็นรูปแบบหนึ่งของ RAM ที่ได้รับความนิยมมากที่สุด 

๑.๒) การอ้างอิง: สามารถอ้างอิงได้ว่า RACI เป็นเครื่องมือที่ได้รับการยอมรับและเป็นส่วนหนึ่ง
ขององค์ความรู้ด้านการบริหารโครงการตามแนวทางของ PMI 

๒) ISACA (Information Systems Audit and Control Association) 
๒.๑) ในกรอบการกำกับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศ COBIT (Control 

Objectives for Information and Related Technologies) ได้มีการใช้ RACI Chart อย่างชัดเจน  
เพื่อช่วยในการกำหนดบทบาทและความรับผิดชอบสำหรับกระบวนการต่าง ๆ ที่เกี่ยวข้องกับการกำกับ
ดูแลและการบริหารจัดการไอที 

๒.๒) การอ้างอิง: สามารถอ้างอิงได้ว่า RACI เป็นเครื่องมือสำคัญที่ใช้ในกรอบการทำงาน 
COBIT ของ ISACA เพ่ือสร้างธรรมาภิบาลด้านไอทีที่ดี 

๓) ITIL (Information Technology Infrastructure Library) 
๓.๑) ITIL ซึ่งเป็นกรอบแนวปฏิบัติที่ดีที่สุดสำหรับการบริหารจัดการบริการสารสนเทศ ได้นำ 

RACI  มาใช ้อย ่ างกว ้ างขวางเพ ื ่อกำหนดว ่า ใครม ีบทบาทอะไรในกระบวนการต ่าง ๆ เช่น  
การจัดการเหตุการณ์ และการจัดการการเปลี่ยนแปลง  

๓.๒) สามารถอ้างอิงได้ว ่า RACI เป็นเครื ่องมือมาตรฐานในการกำหนดบทบาทและ 
ความรับผิดชอบในกระบวนการบริหารจัดการบริการสารสนเทศ ตามแนวทางของ ITIL 

ตัวอักษรแต่ละตัวใน RACI มีความหมายที่แตกต่างกันอย่างชัดเจน ดังนี้ 
R - Responsible (ผู้ปฏิบัติ) 

• หมายถึง ผู้ที่ลงมือทำงานหรือกิจกรรมนั้น ๆ ให้สำเร็จ             
• ในหนึ่งกิจกรรมอาจมีผู้ปฏิบัติ (R) มากกว่าหนึ่งคนได้ 
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A - Accountable (ผู้รับผิดชอบสูงสุด) 
• หมายถึง บุคคลเพียงคนเดียวที่มีอำนาจตัดสินใจขั้นสุดท้ายและต้องรับผิดชอบ  

ต่อผลลัพธ์ของงานทั้งหมด  
• เป็นผู้มอบหมายงานให้ R และเป็นผู้ตรวจสอบอนุมัติงานที่ R ทำเสร็จแล้ว 
• ข้อสำคัญ ในแต่ละกิจกรรม จะต้องมีผู้รับผิดชอบสูงสุด (A) เพียงคนเดียวเท่านั้น  

เพ่ือป้องกันการเกี่ยงกันรับผิดชอบ 
C - Consulted (ผู้ให้คำปรึกษา) 

• หมายถึง ผู้เชี่ยวชาญที่ควรได้รับการปรึกษาหารือ ก่อนที่จะลงมือทำหรือตัดสินใจ 
ในกิจกรรมนั้น ๆ 

• เป็นการสื่อสารแบบสองทาง (Two-Way Communication) เพื่อขอความเห็นหรือ
ข้อมูลเพิ่มเติม 

I - Informed (ผู้รับทราบข้อมูล) 
• หมายถึง ผู้ที่ต้องได้รับแจ้งข้อมูลความคืบหน้าหรือผลลัพธ์ของกิจกรรม หลังจากที่

งานนั้นสำเร็จหรือมีการตัดสินใจไปแล้ว 
• เป็นการสื่อสารแบบทางเดียว (One-Way Communication) โดยไม่จำเป็นต้องขอ

ความเห็นกลับ 
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ตารางที่ ๖ แสดงแผนภูมิแสดงความรับผิดชอบตามหลักการ RACI 

กิจกรรม 
๑. 

ผู้บริหาร
ระดับสูง 

๒. AI 
Governance 

Board 

๓. AI Risk 
Committee 

๔. เจ้าของระบบ
ปัญญาประดิษฐ ์

(ธุรกิจ) 

๕. ทีม Data 
Science/ML 

๖. ทีม 
Security 

๗. ทีม Legal/ 
Compliance 

๘. 
DPO 

๙. 
ผู้ใช้งาน 

๑) ด้านธรรมาภิบาลและนโยบาย 
ก ำหนดและอนุมัติ
นโยบำย/ธรรมำภิ
บำล AI  

A R C I I C C C I 

ก ำหนดระดับ
ควำมเสีย่ง 
ที่ยอมรับได้ (Risk 
Appetite)  

A C R C I C I I - 

จัดสรรทรัพยำกร 
(งบประมำณ 
บุคลำกร)  

A C I R C C I I - 

๒) ด้านการบริหารความเสี่ยงและกฎหมาย 
ประเมินควำมเสี่ยง
และผลกระทบ 
(DPIA)  

I C R A C C C R - 

บูรณำกำรควำม
เสี่ยง AI เข้ำกับ 
ERM 

I I A/R C I I I I - 
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กิจกรรม 
๑. 

ผู้บริหาร
ระดับสูง 

๒. AI 
Governance 

Board 

๓. AI Risk 
Committee 

๔. เจ้าของระบบ
ปัญญาประดิษฐ ์

(ธุรกิจ) 

๕. ทีม Data 
Science/ML 

๖. ทีม 
Security 

๗. ทีม Legal/ 
Compliance 

๘. 
DPO 

๙. 
ผู้ใช้งาน 

ตรวจสอบกำร
ปฏิบัติตำม
กฎหมำย/ข้อบังคับ  

I C C R I I A R - 

 

๓) ด้านการพัฒนาและปฏิบัติการ 
ออกแบบและ
พัฒนำโมเดลที่
ปลอดภัย  

- I I A R C C C - 

 

สร้ำงแบบจ ำลอง 
ภัยคุกคำม 
(Threat 
Modeling)  

- I I A C R I I - 

ทดสอบเจำะระบบ  
(AI Red 
Teaming)  

- I I A C R I I - 

อนุมัติกำรน ำ
ระบบ 
ขึ้นใช้งำน 
(Go/No-Go) 

I C C A C C C C - 

เฝ้ำระวังและ
รับมือเหตุกำรณ์
ควำมปลอดภัย  

I I I A C R I I - 
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กิจกรรม 
๑. 

ผู้บริหาร
ระดับสูง 

๒. AI 
Governance 

Board 

๓. AI Risk 
Committee 

๔. เจ้าของระบบ
ปัญญาประดิษฐ ์

(ธุรกิจ) 

๕. ทีม Data 
Science/ML 

๖. ทีม 
Security 

๗. ทีม Legal/ 
Compliance 

๘. 
DPO 

๙. 
ผู้ใช้งาน 

๔) ด้านการใช้งาน 
ใช้งำนระบบตำม
นโยบำย 

- - - A - - - - R 

รำยงำนพฤติกรรม
ของระบบท่ี
ผิดปกต ิ

- - I A C C - - R 
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๔.๒ การบูรณาการความเสี ่ยงปัญญาประดิษฐ์เข้ากับกรอบการบริหารความเสี ่ยงองค์กร 
(Integrating AI Risks into ERM) 

ความเสี่ยงที่เกิดจากระบบปัญญาประดิษฐ์ไม่ใช่เป็นเพียงความเสี่ยงทางเทคโนโลยีที่จำกัดอยู่แค่ในฝ่าย
เทคโนโลยีสารสนเทศเท่านั้น แต่เป็นความเสี ่ยงทางธุรกิจที่สามารถส่งผลกระทบในระดับองค์กรได้ ดังนั้น  
การบริหารจัดการความเสี ่ยงปัญญาประดิษฐ์ในลักษณะแยกส่วน จึงไม่มีประสิทธิภาพเพียงพอ องค์กร  
จึงจำเป็นต้องบูรณาการความเสี่ยงที่จำเพาะเจาะจงกับปัญญาประดิษฐ์ เข้าไปในกรอบการบริหารความเสี่ยงระดับ
องค์กร (Enterprise Risk Management - ERM) ที่มีอยู่เดิม 

กระบวนการนี้ทำให้มั่นใจได้ว่าผู้บริหารระดับสูงและคณะกรรมการบริษัทจะสามารถมองเห็น ประเมิน 
และตัดสินใจเกี ่ยวกับความเสี ่ยงปัญญาประดิษฐ์ได้ในบริบทเดียวกับความเสี ่ยงอื ่น ๆ ขององค์กร เช่น  
ความเสี่ยงทางการเงิน การตลาด หรือการปฏิบัติการ ซึ่งนำไปสู่การจัดสรรทรัพยากรและการกำหนดกลยุทธ์  
ที่สอดคล้องกันทั่วทั้งองค์กร 

กรอบการดำเนินงานและมาตรฐานที่เกี่ยวข้อง 
เพื่อดำเนินการบูรณาการอย่างเป็นระบบ องค์กรควรใช้ประโยชน์จากมาตรฐานและกรอบการทำงาน  

ที่เป็นที่ยอมรับในระดับสากล 
๑) COSO ERM Framework (Integrating with Strategy and Performance) เป็นกรอบการทำงาน

ช ั ้นนำสำหร ับ ERM ท ี ่ช ่วยให ้องค ์กรสามารถเช ื ่อมโยงการบร ิหารความเส ี ่ยงเข ้าก ับกลย ุทธ ์และ  
ผลการดำเนินงาน การนำความเสี่ยงปัญญาประดิษฐ์มาพิจารณาภายใต้กรอบของ COSO จะช่วยให้องค์กรเข้าใจว่า
ความเสี่ยงเหล่านี้ส่งผลต่อการบรรลุวัตถุประสงค์เชิงกลยุทธ์ได้อย่างไร 

๒) ISO 31000:2018 (Risk Management — Guidelines) เป็นมาตรฐานสากลที่ให้แนวทางและ
หลักการพื้นฐานสำหรับกระบวนการบริหารความเสี่ยงทั้งหมด ตั้งแต่การกำหนดบริบท การประเมินความเสี ่ยง  
ไปจนถึงการจัดการความเสี่ยง ซึ่งสามารถใช้เป็นแนวทางหลักในการประเมินความเสี่ยงของระบบปัญญาประดิษฐ์ได้ 

กระบวนการบูรณาการความเสี่ยงปัญญาประดิษฐ์เข้ากับประเภทความเสี่ยงใน ERM 
องค์กรสามารถจับคู่ความเสี ่ยงเฉพาะทางของปัญญาประดิษฐ์เข้ากับหมวดหมู่ความเสี่ยงของ ERM  

ที่มีอยู่เดิมได้ ดังตัวอย่างต่อไปนี้ 
๑) ความเสี่ยงด้านกลยุทธ์ 

๑.๑) คำจำกัดความ ความเสี ่ยงที่ส่งผลกระทบต่อความสามารถในการบรรลุเป้าหมายทางธุรกิจ  
ในระยะยาว 

๑.๒) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การเสื่อมถอยของโมเดล (Model Degradation / Concept 
Drift) 



๖๗ 
 

สถานการณ์  โม เดลป ัญญาประด ิษฐ ์ ว ิ เคราะห ์แนวโน ้มตลาดขององค ์กรทำงาน 
ได้ไม่แม่นยำเหมือนเดิม เนื่องจากพฤติกรรมผู้บริโภคเปลี่ยนแปลงไปหลังเกิดวิกฤตเศรษฐกิจ ( Concept Drift)  
หากองค์กรไม่สามารถตรวจจับและฝึกสอนโมเดลใหม่ได้ทันท่วงที อาจนำไปสู่การตัดสินใจทางกลยุทธ์ที่ผิดพลาดและ
สูญเสียความสามารถในการแข่งขัน 

๒) ความเสี่ยงด้านปฏิบัติการ 
๒.๑) คำจำกัดความ ความเสี่ยงที่จะเกิดความเสียหายจากความล้มเหลวของกระบวนการภายใน 

บุคลากร หรือระบบ 
๒.๒) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การโจมตีห่วงโซ่อุปทาน  

สถานการณ์ ทีมพัฒนาได้ดาวน์โหลดโมเดลภาษาจากแหล่งที่ไม่น่าเชื่อถือซึ่งถูกฝัง Backdoor 
จากผู้ไม่หวังดี เมื่อนำมาใช้งานจริงทำให้ผู้โจมตีสามารถควบคุมผลลัพธ์ของระบบ Chatbot ที่ให้บริการลูกค้าได้ 
ซึ่งถือเป็นความล้มเหลวของกระบวนการพัฒนาและจัดหาที่ม่ันคงปลอดภัย 

๒.๓) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การใช้ Prompt Injection เพื่อก่อให้เกิดความเสียหายต่อ
ระบบ  

สถานการณ์ ผ ู ้ ไม ่หว ังด ีใช ้เทคน ิค Prompt Injection กับระบบปัญญาประด ิษฐ ์ภายใน 
ที่เชื ่อมต่อกับระบบอัตโนมัติของฝ่ายปฏิบัติการ โดยหลอกล่อให้ปัญญาประดิษฐ์แปลความหมายและส่งชุดคำสั่ง 
ที่เป็นอันตราย ส่งผลให้ระบบเซิร์ฟเวอร์หลักหยุดทำงาน ถือเป็นความล้มเหลวของระบบควบคุมข้อมูลนำเข้า 
(Input Control) ที่ก่อให้เกิดความเสียหายต่อการดำเนินงานโดยตรง 

๓) ความเสี่ยงด้านการเงิน 
๓.๑) คำจำกัดความ ความเสี่ยงที่จะเกิดความสูญเสียทางการเงินทั้งทางตรงและทางอ้อม 
๓.๒) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การรั่วไหลของทรัพย์สินทางปัญญา  

สถานการณ์ คู่แข่งทางธุรกิจใช้เทคนิค Model Extraction โดยการส่งคำร้องจำนวนมหาศาล
มายัง API ของระบบปัญญาประดิษฐ ์ แนะนำราคาผลิตภ ัณฑ์ขององค์กร เพื ่อสร ้างโมเดลลอกเล ียนแบบ 
ที่มีความสามารถใกล้เคียงกัน ส่งผลให้องค์กรสูญเสียความได้เปรียบทางการแข่งขันและรายได้ในอนาคต ซึ่งถือเป็น
ความเสียหายทางการเงินทางอ้อม 

๔) ความเสี่ยงด้านการปฏิบัติตามกฎหมายและกฎระเบียบ 
๔.๑) คำจำกัดความ ความเสี่ยงที่จะถูกลงโทษหรือคว่ำบาตรจากการไม่ปฏิบัติตามกฎหมายกฎระเบียบ 

หรือมาตรฐาน 
๔.๒) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การละเมิดกฎหมายคุ้มครองข้อมูลส่วนบุคคล  



๖๘ 
 

สถานการณ์ โมเดลปัญญาประดิษฐ์ที่ให้บริการสรุปเอกสารเกิดความผิดพลาดและเปิดเผยข้อมูล
ส่วนบุคคลที่ละเอียดอ่อนของลูกค้าซึ่งอยู่ในชุดข้อมูลฝึกสอน ถือเป็นการละเมิดพระราชบัญญัติคุ้มครองข้อมูล  
ส่วนบุคคลและอาจนำไปสู่โทษปรับทางปกครองจำนวนมหาศาล 

๕) ความเสี่ยงด้านชื่อเสียง 
๕.๑) คำจำกัดความ ความเสี่ยงที่จะเกิดความเสียหายต่อภาพลักษณ์และความไว้วางใจขององค์กร 
๕.๒) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การสร้างผลลัพธ์ที่มีอคติและไม่เป็นธรรม  

สถานการณ์ ระบบปัญญาประดิษฐ์ที่ใช้คัดกรองใบสมัครงานถูกค้นพบว่า มีอคติต่อผู้สมัครเพศ
หญิงอย่างมีนัยสำคัญ เนื่องจากถูกฝึกสอนด้วยข้อมูลในอดีตที่มีอคติแฝงอยู่ เมื่อเรื่องนี้ถูกเปิดเผยสู่สาธารณะ ย่อม
สร้างความเสียหายอย่างรุนแรงต่อชื่อเสียงขององค์กรในฐานะนายจ้างที่ไม่เท่าเทียม 

๕.๓) ตัวอย่างความเสี่ยงปัญญาประดิษฐ์ การถูกใช้เป็นเครื่องมือสร้าง Deepfake  
สถานการณ์ ระบบปัญญาประดิษฐ์สร้างภาพขององค์กรถูกนำไปใช้สร้างวิดีโอปลอมของผู้บรหิาร

กล่าวข้อมูลที่สร้างความเสียหายต่อความเชื่อมั่นของนักลงทุน ส่งผลกระทบต่อราคาหุ้นและชื่อเสียงขององค์กร
อย่างรุนแรง 

โดยสรุปการจับคู่ความเสี่ยง AI เข้ากับประเภทความเสี่ยงใน ERM เพื่อให้ผู้บริหารมองเห็นภาพรวมใน
ระดับองค์กร ดังตารางนี้ 

ตารางที่ ๗ การจำแนกประเภทและความเสี่ยงด้านความม่ันคงปลอดภัยของปัญญาประดิษฐ์ ภายใต้กรอบ ERM 

ประเภทความเสี่ยง 
ERM 

คำจำกัดความ ตัวอย่างความเสี่ยง AI ที่เกี่ยวข้อง 

๑) ด้านกลยุทธ์  ความเสี่ยงที่กระทบต่อ
การบรรลุเป้าหมายทาง
ธุรกิจ 

การเสื่อมถอยของโมเดล (Model Degradation / 
Concept Drift) โมเดลวิเคราะห์แนวโน้มตลาดไม่แม่นยำ
เนื่องจากพฤติกรรมผู้บริโภคเปลี่ยนไป นำไปสู่การตัดสินใจ
เชิงกลยุทธ์ที่ผิดพลาด 

๒) ด้านปฏิบัติการ  ความเสี่ยงจากความ
ล้มเหลวของกระบวนการ
ภายในคนหรือระบบ 

การโจมตีห่วงโซ่อุปทาน ทีมพัฒนานำ Pre-trained 
Model ที่ถูกฝัง Backdoor มาใช้งาน ทำให้ผู้โจมตีสามารถ
ควบคุมผลลัพธ์ของระบบได้ 
ผู้ไม่หวังดีใช้เทคนิค Prompt Injection กับระบบ
ปัญญาประดิษฐ์ภายในที่เชื่อมต่อกับระบบอัตโนมัติ 
ของฝ่ายปฏิบัติการ โดยหลอกล่อให้ปัญญาประดิษฐ์ 



๖๙ 
 
ประเภทความเสี่ยง 

ERM 
คำจำกัดความ ตัวอย่างความเสี่ยง AI ที่เกี่ยวข้อง 

แปลความหมายและส่งชุดคำสั่งที่เป็นอันตราย ส่งผลให้
ระบบเซิร์ฟเวอร์หลักหยุดทำงาน  

๓) ด้านการเงิน ความเสี่ยงที่จะเกิดความ
สูญเสียทางการเงิน 

การรั่วไหลของทรัพย์สินทาง คู่แข่งใช้เทคนิคคัดลอกโมเดล  
ทำให้องค์กรสูญเสียความได้เปรียบทางการแข่งขันและ
รายได้ 

๔) ด้านการปฏิบัติ
ตามกฎหมาย 

ความเสี่ยงจาก 
การไม่ปฏิบัติตาม
กฎหมายหรือกฎระเบียบ 

การละเมิดกฎหมายคุ้มครองข้อมูล โมเดลปัญญาประดิษฐ์
เปิดเผยข้อมูลส่วนบุคคล 
ที่ละเอียดอ่อนของลูกค้าโดยไม่ได้ตั้งใจ ซึ่งเป็นการละเมิด 
PDPA และอาจนำไปสู่โทษปรับมหาศาล 

๕) ด้านชื่อเสียง ความเสี่ยงที่จะเกิดความ
เสียหายต่อภาพลักษณ์
และความไว้วางใจ 

การสร้างผลลัพธ์ที่มีอคติ ระบบปัญญาประดิษฐ์คัดกรอง 
ใบสมัครงานมีอคติต่อเพศใดเพศหนึ่ง ทำให้เกิดภาพลักษณ์
เชิงลบต่อองค์กร 
ระบบปัญญาประดิษฐ์สร้างภาพขององค์กรถูกนำไปใช้สร้าง
วิดีโอปลอมของผู้บริหาร กล่าวข้อมูลที่สร้างความเสียหาย
ต่อความเชื่อมั่นของนักลงทุน ส่งผลกระทบต่อราคาหุ้นและ
ชื่อเสียงขององค์กรอย่างรุนแรง 

การบูรณาการความเสี่ยงปัญญาประดิษฐ์เข้ากับ ERM ไม่ใช่เพียงกิจกรรมทางเทคนิค แต่เป็นหน้าที่สำคัญ
ของการกำก ับด ูแลท ี ่จะช ่วยให ้องค ์กรสามารถข ับเคล ื ่อนนว ัตกรรมไปพร ้อมก ับการบร ิหารจ ัดการ  
ความเสี่ยงได้อย่างสมดุลและยั่งยืน 

กระบวนการบริหารความเสี่ยงปัญญาประดิษฐ์ตามแนวทาง ISO/IEC 23894 
นอกเหนือจากกรอบการทำงานระดับองค์กรแล้ว การจัดการความเสี่ยงปัญญาประดิษฐ์ในทางปฏิบัติ 

ควรดำเนินตามกระบวนการที ่เป็นวงจรและต่อเนื่องตามมาตรฐานเฉพาะทางอย่าง ISO/IEC 23894:2023  
ซึ่งประกอบด้วย ๔ ขั้นตอนสำคัญ ดังนี้ 

๑) การระบุความเสี่ยง 
เป็นการค้นหาและระบุภัยคุกคามและช่องโหว่ที่อาจเกิดขึ้นกับระบบปัญญาประดิษฐ์ตลอดวงจรชีวิต

ของระบบปัญญาประดิษฐ์ โดยครอบคลุมความเสี่ยงในมิติต่าง ๆ เช่น 
๑.๑) ความเสี่ยงทางเทคนิค Data Poisoning, Model Evasion, Prompt Injection และ AI Supply 

Chain Attack 
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๑.๒) ความเสี่ยงเชิงองค์ประกอบ ความเสี่ยงด้านข้อมูล โมเดล แอปพลิเคชัน และโครงสร้างพ้ืนฐาน 
๒) การวิเคราะห์และประเมินความเสี่ยง 

หลังจากระบุความเสี่ยงแล้ว จะทำการวิเคราะห์ โอกาสที่จะเกิดและผลกระทบ หากความเสี่ยงนั้น
เกิดขึ้นจริง โดยมักใช้ตารางเมทริกซ์ (Likelihood × Impact Matrix) เพื่อประเมินและจัดลำดับความสำคัญของ
ความเสี่ยง เช่น สูง กลาง ต่ำ 

๓) การตอบสนองต่อความเสี่ยง 
กำหนดแนวทางการจัดการความเสี่ยงที่ประเมินไว้ โดยเลือกจาก ๔ แนวทางหลัก 
๓.๑) หลีกเลี่ยง ยกเลิกกิจกรรมที่ก่อให้เกิดความเสี่ยง 
๓.๒) บรรเทา กำหนดมาตรการควบคุมเพื ่อลดโอกาสเกิดหร ือผลกระทบ เช ่น การควบคุม 

การเข้าถึงการเก็บข้อมูลจราจรคอมพิวเตอร์ การเข้ารหัสลับ 
๓.๓) ถ่ายโอน โอนย้ายความรับผิดชอบไปยังบุคคลที่สาม เช่น การทำประกันภัย 
๓.๔) ยอมรับ ยอมรับความเสี่ยงไว้หากอยู่ในระดับที่องค์กรรับได้ 

๔) การติดตามและทบทวน 
เป็นกระบวนการต่อเนื่องเพื่อตรวจสอบประสิทธิภาพของมาตรการควบคุมที่กำหนดไว้ และทบทวน

สถานะความเสี่ยงอย่างสม่ำเสมอ เช่น รายไตรมาส รายปี พร้อมทั้งรายงานผลต่อผู้บริหารและคณะกรรมการกำกับ
ดูแล เพ่ือให้มั่นใจว่าการจัดการความเสี่ยงยังคงเหมาะสมกับสถานการณ์ท่ีเปลี่ยนแปลงไป 

หลังจากที่ดำเนินกระบวนการบริหารความเสี่ยงครบทั้ง ๔ ขั้นตอนแล้ว ผลลัพธ์ทั้งหมดจะถูกนำมาบันทึก
และติดตามอย่างเป็นระบบในเอกสารที่เรียกว่า ทะเบียนความเสี่ยงด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์  
ซึ่งถือเป็นเครื่องมือสำคัญในการกำกับดูแล 

ทะเบียนความเสี่ยง คือ เอกสารกลางที่ใช้รวบรวม ติดตาม และจัดการความเสี่ยงทั้งหมดของระบบ
ปัญญาประดิษฐ์อย่างต่อเนื่องโดยข้อมูลในแต่ละส่วนของทะเบียนความเสี่ยงจะมาจากผลลัพธ์ของกระบวนการ
บริหารความเสี่ยงในแต่ละข้ันตอนโดยตรง 

 

ขั้นตอนที่ ๑ การระบุความเสี่ยง → สร้างรายการความเสี่ยง 
ขั้นตอนนี้จะให้ข้อมูลพื้นฐานสำหรับคอลัมน์หลัก ๆ ในทะเบียนความเสี่ยง 

• รหัสความเสี่ยง (Risk ID) รหัสอ้างอิงเฉพาะสำหรับแต่ละความเสี่ยง เช่น AI-SEC-001 
• ชื่อความเสี่ยง (Risk Title) ชื่อที่กระชับและสื่อความหมาย เช่น Data Poisoning Attack 
• รายละเอียดความเสี่ยง คำอธิบายสถานการณ์ของความเสี่ยง สาเหตุ และผลกระทบที่อาจเกิดข้ึน 
• หมวดหมู่ความเสี่ยง ประเภทของความเสี่ยงที่จับคู่กับ ERM เช่น ด้านปฏิบัติการด้านชื่อเสียง 
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ขั้นตอนที่ ๒ การวิเคราะห์และประเมิน → ประเมินระดับความรุนแรง 
ผลการวิเคราะห์จากข้ันตอนนี้จะถูกนำมาใส่ในคอลัมน์ที่ใช้ประเมินความรุนแรง 

• โอกาสที่จะเกิด ระดับความเป็นไปได้ท่ีจะเกิดความเสี่ยง เช่น ๑ - ๕ 
• ผลกระทบ ระดับความรุนแรงของความเสียหายหากเกิดขึ้น เช่น ๑ - ๕ 
• ระดับความเสี่ยง ผลคูณของ โอกาส × ผลกระทบ เพ่ือจัดลำดับความสำคัญ เช่น สูง กลาง ต่ำ 

ขั้นตอนที่ ๓ การตอบสนอง → กำหนดแผนจัดการ 
แผนการจัดการที่กำหนดขึ้นจะถูกบันทึกไว้ในคอลัมน์สำหรับการดำเนินการ 

• แนวทางการตอบสนอง กลยุทธ์ที่เลือกใช้ หลีกเลี่ยง บรรเทา ถ่ายโอน ยอมรับ 
• มาตรการควบคุม รายละเอียดของมาตรการที่นำมาใช้เพ่ือลดความเสี่ยง 
• ผู้รับผิดชอบ บุคคลหรือตำแหน่งที่รับผิดชอบในการจัดการความเสี่ยงนี้ 
• กำหนดแล้วเสร็จ วันที่คาดว่ามาตรการควบคุมจะดำเนินการแล้วเสร็จ 

ขั้นตอนที่ ๔ การติดตามและทบทวน → ปรับปรุงสถานะ 
ขั้นตอนนี้ทำให้ทะเบียนความเสี่ยงเป็นเอกสารที่ไม่หยุดนิ่ง โดยใช้คอลัมน์สำหรับติดตามความคืบหน้า 

• สถานะ สถานะปัจจุบันของการจัดการความเสี่ยง เช่น เปิดใช้ กำลังดำเนินการ ปิดแล้ว 
• วันที่ทบทวนล่าสุด วันที่ตรวจสอบและประเมินความเสี่ยงนี้ครั้งล่าสุด 
• วันที่ทบทวนครั้งถัดไป กำหนดการทบทวนครั้งต่อไป 

การจัดทำทะเบียนความเสี่ยงด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์  ที่ดีจะช่วยให้องค์กรมีมุมมอง 
ที่ชัดเจนต่อความเสี่ยงทั้งหมด ทำให้สามารถจัดลำดับความสำคัญในการใช้ทรัพยากร และแสดงถึงการกำกับดูแล
กิจการที่ดีต่อผู้มีส่วนได้ส่วนเสียทุกฝ่าย 
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ตัวอย่าง ตารางทะเบียนความเสี่ยงด้านความมั่นคงปลอดภัยปัญญาประดิษฐ์ จำนวน ๘ ตัวอย่าง โดยมีการตอบสนองครบทั้ง ๔ กลยุทธ์ บรรเทา ถ่ายโอน หลีกเลี่ยง และ
ยอมรับ แสดงได้ดังนี้ 
ตารางท่ี ๘ ตัวอย่างตารางทะเบียนความเสี่ยง 

รหัส ชื่อความเสี่ยง รายละเอียด หมวดหมู ่
โอกาส 
(๑-๕) 

ผลกระท
บ (๑-๕) 

ระดับ
ความ
เสี่ยง 

แนว
ทางการ

ตอบสนอง 
มาตรการควบคุม ผู้รับผิดชอบ 

กำหนด
เสร็จ 

สถานะ 

AI-
SEC-
๐๐๑ 

Data 
Poisoning 
Attack 

ผู้ไมห่วังดีแฝงข้อมูลที่
เป็นพิษเข้ามาในชุด
ข้อมูลฝึกสอน ทำให้
โมเดลเรียนรู้และ
ตัดสินใจผดิพลาด 

ปฏิบัติการ ๓ (กลาง) ๔ (สูง) ๑๒ 
(สูง) 

บรรเทา  ๑. ตรวจสอบความถูก
ต้องของแหล่งข้อมูล   
๒. ใช้ Anomaly 
Detection ตรวจจับ
ข้อมูลผดิปกติ  
๓. จำกัดสิทธ์ิการเข้าถึง
ข้อมูลฝึกสอน 

Head of 
Data 
Science 

๓๑/๑๒/
๒๕๖๘ 

กำลัง
ดำเนินการ 

AI-
SEC-
๐๐๒ 

ผลลัพธ์ที่มีอคติ 
(Biased 
Outcome) 

โมเดลคัดกรองผู้สมัคร
งานมีอคติต่อเพศ/ 
เช้ือชาติ เนื่องจาก
ข้อมูลที่ใช้สอนมีอคติ
แฝงอยู่ 

ช่ือเสียง / 
ปฏิบัติ
ตาม
กฎหมาย 

๔ (สูง) ๔ (สูง) ๑๖ (สูง
มาก) 

บรรเทา ๑. ใช้เครื่องมือ
ตรวจสอบอคติ  
๒. จัดตั้งทีมตรวจสอบ
ด้านจริยธรรม
ปัญญาประดิษฐ์  
๓. ปรับปรุงชุดข้อมูลให้
มีความหลากหลาย 

Chief 
People 
Officer 

๓๐/๐๙/
๒๕๖๘ 

กำลัง
ดำเนินการ 

AI-
SEC-
๐๐๓ 

Prompt 
Injection 

ผู้ใช้งานสร้าง Prompt 
หลอกล่อให้ LLM  
ที่เช่ือมต่อกับระบบ

ปฏิบัติการ 
/ ข้อมูล 

๓ (กลาง) ๕ (สูง
มาก) 

๑๕ (สูง
มาก) 

บรรเทา  ๑. ใช้เทคนิค Input 
Sanitization และ 
Output Filtering  

AI Product 
Manager 

๓๑/๑๐/
๒๕๖๘ 

เปิดใช้ 
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รหัส ชื่อความเสี่ยง รายละเอียด หมวดหมู ่
โอกาส 
(๑-๕) 

ผลกระท
บ (๑-๕) 

ระดับ
ความ
เสี่ยง 

แนว
ทางการ

ตอบสนอง 
มาตรการควบคุม ผู้รับผิดชอบ 

กำหนด
เสร็จ 

สถานะ 

ภายใน เปิดเผยข้อมลูที่
ไม่ได้รับอนญุาต 

๒. จำกัดสิทธ์ิของระบบ
ที่ LLM สามารถเข้าถึง
ได้  
๓. มีมนุษย์คอย
ตรวจสอบผลลัพธ์ก่อน
ดำเนินการ 

AI-
SEC-
๐๐๔ 

DoS Attack 
บน API ของ AI 

ผู้โจมตสี่งคำขอ
มหาศาลมายัง API 
ของระบบ
ปัญญาประดิษฐ์ทำให้
ระบบลม่และผูใ้ช้ทั่วไป
ไม่สามารถใช้งานได ้

ปฏิบัติการ 
/ การเงิน 

๒ (ต่ำ) ๕ (สูง
มาก) 

๑๐ 
(สูง) 

ถ่ายโอน  ใช้บริการ Cloud 
Provider ที่มีระบบ
ป้องกัน DDoS/DoS 
Attack ในตัว  

Head of 
Infrastructur
e 

N/A ปิดแล้ว 

AI-
SEC-
๐๐๕ 

ใช้ เปิดใช้-
Source AI ที่ไม่
น่าเช่ือถือ 

ทีมพัฒนาต้องการใช้
โมเดลปัญญาประดิษฐ์
จากแหล่งท่ีไม่
น่าเช่ือถือ ซึ่งอาจมี 
Backdoor แฝงอยู่ 

กลยุทธ์ / 
การเงิน 

๔ (สูง) ๕ (สูง
มาก) 

๒๐ 
(วิกฤต) 

หลีกเลี่ยง  ไม่อนุมัติการใช้งาน
โมเดลดังกล่าว และ
กำหนดนโยบายให้
พัฒนาโมเดลภายในหรือ
จัดหาจากแหล่งที่ผ่าน
การรับรองเท่านั้น 

CTO / AI 
Governance 
Committee 

N/A ปิดแล้ว 

AI-
SEC-
๐๐๖ 

Model Drift 
ในระบบไม่
สำคัญ 

โมเดลแนะนำข่าวสาร
ภายในองค์กรมีความ

ปฏิบัติการ ๓ (กลาง) ๑ (ต่ำ
มาก) 

๓ (ต่ำ) ยอมรับ  ยอมรับความเสีย่งและ
ติดตามผลเป็นระยะ 
(ทุก ๖ เดือน) โดยยังไม่

Internal 
Comms 
Manager 

N/A ปิดแล้ว 
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รหัส ชื่อความเสี่ยง รายละเอียด หมวดหมู ่
โอกาส 
(๑-๕) 

ผลกระท
บ (๑-๕) 

ระดับ
ความ
เสี่ยง 

แนว
ทางการ

ตอบสนอง 
มาตรการควบคุม ผู้รับผิดชอบ 

กำหนด
เสร็จ 

สถานะ 

แม่นยำลดลงเล็กน้อย
เมื่อเวลาผ่านไป 

มีมาตรการควบคมุ
เพิ่มเตมิในขณะนี้ 
เนื่องจากผลกระทบต่ำ
มาก 

AI-
SEC-
๐๐๗ 

การรั่วไหลของ
ข้อมูลผ่าน 
Model 
Inversion 

ผู้โจมตสีามารถสร้าง
ข้อมูลบางส่วนท่ีใช้ใน
การฝึกสอนโมเดล
ขึ้นมาใหม่ได้ เช่น ภาพ
ใบหน้าจากโมเดลจดจำ
ใบหน้า 

ข้อมูล / 
ปฏิบัติ
ตาม
กฎหมาย 

๒ (ต่ำ) ๔ (สูง) ๘ 
(กลาง) 

บรรเทา ๑. ใช้เทคนิค 
Differential Privacy 
ในระหว่างการฝึกสอน
โมเดล  
๒. จำกัดจำนวนการส่ง
คำร้องที่ส่งมายัง API 
เพื่อป้องกันการโจมต ี

Chief 
Information 
Security 
Officer 
(CISO) 

๓๑/๐๑/
๒๕๖๙ 

เปิดใช้ 

AI-
SEC-
๐๐๘ 

การโจมตีแบบ 
Adversarial 
Attack 

ผู้โจมตสีร้างข้อมลู
ป้อนเข้าท่ีถูกปรับแต่ง
เล็กน้อย เช่น สติกเกอร์
บนป้ายจราจร เพื่อ
หลอกล่อให้ 
ปัญญาประดิษฐ์ ของ
รถยนต์ไร้คนขับตีความ
ผิดพลาด 

ปฏิบัติการ 
/ ความ
ปลอดภัย 

๒ (ต่ำ) ๕ (สูง
มาก) 

๑๐ 
(สูง) 

บรรเทา ๑. ใช้เทคนิค 
Adversarial Training 
เพื่อให้โมเดลทนทานต่อ
การโจมตี  
๒. เพิ่มกระบวนการ
ตรวจสอบจากเซ็นเซอร์
อื่น ๆ เช่น LiDAR, 
Radar  
เพื่อยืนยันผล 
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หลังจากที่มีทะเบียนความเสี่ยงแล้ว ขั้นตอนต่อไป คือ การกำหนดตัวชี้วัดความเสี่ยงหลัก (Key Risk 
Indicators - KRIs) เพื่อใช้เป็นระบบแจ้งเตือนล่วงหน้า ทำให้สามารถติดตามและจัดการความเสี่ยงได้อย่างมี
ประสิทธิภาพก่อนที่มันจะเกิดเป็นปัญหาใหญ่ 

ความสัมพันธ์ระหว่างทะเบียนความเสี่ยงและตัวชี้วัดความเสี่ยงหลัก 
ความสัมพันธ์ของทั้งสองสิ่งนี้เปรียบเสมือน "การวินิจฉัยโรค" กับ "การวัดสัญญาณชีพ" 
๑) ทะเบียนความเสี่ยง คือ "ผลการวินิจฉัย" เป็นเอกสารที่ระบุว่าองค์กรมีความเสี่ยงอะไรบ้าง เช่น  

"มีความเสี่ยงสูงที่จะเป็นโรคหัวใจ" จากการประเมินปัจจัยต่าง ๆ 
๒) ตัวชี้วัดความเสี่ยงหลัก คือ "สัญญาณชีพ" เป็นค่าที่วัดผลได้จริงและต่อเนื่อง เช่น อัตราการเต้นของ

หัวใจ ความดันโลหิต เพื่อติดตาม "ความเสี่ยง" ที่วินิจฉัยไว้นั้น หากค่า KRI ผิดปกติ เช่น ความดันสูงขึ้น ก็เป็น
สัญญาณเตือนว่าความเสี่ยงกำลังจะเกิดขึ้นจริง และต้องรีบจัดการ 

ดังนั้น ตัวชี้วัดความเสี่ยงหลัก จึงเป็นตัวชี้วัดที่ถูกออกแบบมาเพื่อติดตามความเสี่ยง และวัดประสิทธิผล
ของมาตรการควบคุมที่กำหนดไว้ในทะเบียนความเสี่ยง 
ตัวอย่างการเชื่อมโยงจากทะเบียนความเสี่ยงสู่ตัวชี้วัดความเสี่ยงหลัก 

สามารถจับคู่ความเสี่ยงในทะเบียน มาสู่ตัวชี้วัดความเสี่ยงหลักที่วัดผลได้จริง ดังนี้ 

ตารางท่ี ๙ การเชื่อมโยงความเสี่ยงด้านปัญญาประดิษฐ์สู่ตัวชี้วัดความเสี่ยงหลัก (KRI Mapping) 

รหัสความ
เสี่ยง  
(จาก 

ทะเบียน
ความเสี่ยง) 

ชื่อความเสี่ยง 
มาตรการควบคุม 

(ตัวอย่าง) 
ตัวชี้วัดความเสี่ยงหลัก 

ที่เกี่ยวข้อง 
เกณฑ์แจ้งเตือน 

AI-SEC-๐๐๑ Data 
Poisoning 
Attack 

ใช้ Anomaly 
Detection ตรวจจับ
ข้อมูลผดิปกต ิ

• จำนวนครั้งท่ีระบบ
ตรวจจับข้อมลูผดิปกติ 
ต่อสัปดาห ์

> ๑๐ คร้ัง/สัปดาห์ 

(Yellow  ) > ๒๐ 

คร้ัง/สัปดาห์ (Red  ) 
AI-SEC-๐๐๒ ผลลัพธ์ที่มี

อคติ  
ใช้เครื่องมือตรวจสอบ
อคติ  

• ค่าคะแนนความเท่าเทียม 
ของโมเดล เช่น 
Disparate Impact 
Ratio 

< ๐.๙ (Yellow  )  

< ๐.๘ (Red  ) 

AI-SEC-๐๐๓ Prompt 
Injection 

ใช้เทคนิค Input 
Sanitization และ 
Output Filtering 

• ร้อยละ ของ Prompt ที่
ถูกปฏิเสธ โดยระบบ 
Filter 

> ร้อยละ ๕  

(Yellow  ) 

AI-SEC-๐๐๗ การรั่วไหลของ
ข้อมูล  

ใช้เทคนิค Differential 
Privacy จำกัดจำนวน
การส่งคำร้อง 

• จำนวนการส่งคำร้องเฉลี่ย
ต่อผู้ใช้ในหนึ่งช่ัวโมง 

> ๑,๐๐๐ queries/hr 

(Red  ) 
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ตัวอย่างตัวช้ีวัดความเสี่ยงหลักเพิ่มเติมในมิติต่าง ๆ 
ตัวอย่างตัวชี้วัดความเสี่ยงหลักอ่ืน ๆ ที่นิยมใช้ในการกำกับดูแลปัญญาประดิษฐ์ มีดังต่อไปนี้ 
๑) ด้านข้อมูลและความเป็นส่วนตัว 

• อัตราผลบวกลวจากระบบตรวจจับข้อมูลส่วนบุคคลในผลลัพธ์ของปัญญาประดิษฐ์ หากสูงเกินไป 
อาจแปลว่าโมเดลมีความเสี่ยงที่จะเปิดเผยข้อมูลอ่อนไหว 

• ร้อยละของชุดข้อมูลฝึกสอนที่ผ่านการตรวจสอบแหล่งที่มา ตัวเลขที่ต่ำบ่งชี้ความเสี่ยงด้าน 
Supply Chain Attack 

๒) ด้านโมเดลและการปฏิบัติการ 
• อัตราการเบี่ยงเบนของความแม่นยำโมเดล หากความแม่นยำลดลงอย่างต่อเนื่อง แสดงว่าโมเดล

เริ่มล้าสมัยและเสี่ยงต่อการตัดสินใจผิดพลาด 
• จำนวนครั้งที่ตรวจพบและบล็อกการโจมตีแบบ Adversarial Attack บอกถึงภัยคุกคามที่องค์กร

กำลังเผชิญ 
• ร้อยละขององค์ประกอบของปัญญาประดิษฐ์มีช่องโหว่ความรุนแรงระดับสูง วัดความเสี่ยงจาก

โครงสร้างพื้นฐานที่ใช้ดำเนินงานปัญญาประดิษฐ์ 
๓) ด้านบุคลากรและการกำกับดูแล (People & Governance) 

• ร้อยละของระบบปัญญาประดิษฐ์ที่ผ่านการทำ Threat Modeling ก่อนนำไปใช้งานจริง ตัวเลขที่ต่ำ
บ่งชี้ถึงความเสี่ยงที่ไม่ได้ถูกประเมินในขั้นตอนการออกแบบ 

• ระยะเวลาเฉลี ่ยในการตอบสนองและกู ้คืน (Mean Time To Respond/Recover - MTTR)  
จากเหตุเจาะจงเฉพาะส่วนของปัญญาประดิษฐ์ วัดประสิทธิภาพของทีมในการรับมือเมื่อเกิดปัญหา 

• ร้อยละของผู้พัฒนาและผู้ใช้งานที่ผ่านการอบรม AI Security Awareness วัดระดับความตระหนักรู้
ด้านความปลอดภัยของบุคลากร ซึ่งเป็นหนึ่งในแนวป้องกันที่สำคัญที่สุด 
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๔.๓ การปฏิบัติตามกฎหมายและข้อบังคับของไทย  
ระบบปัญญาประดิษฐ์ไม่ได้ทำงานอยู่ในสุญญากาศทางกฎหมาย แต่ต้องอยู่ภายใต้กรอบของกฎหมาย  

และกฎระเบียบที่มีผลบังคับใช้ในปัจจุบัน การละเลยการปฏิบัติตามข้อกำหนดเหล่านี้อาจนำไปสู่ความรับผิด  
ทางกฎหมาย โทษปรับ และความเสียหายต่อชื่อเสียงขององค์กรอย่างรุนแรง ดังนั้น การบูรณาการข้อพิจารณา  
ด้านกฎหมายจึงเป็นองค์ประกอบที่ขาดไม่ได้ของการกำกับดูแลปัญญาประดิษฐ์ที่มีประสิทธิภาพ 

กฎหมายสำคัญของประเทศไทยสองฉบับที ่ม ีผลกระทบโดยตรงต่อการพัฒนาและใช้งานระบบ
ปัญญาประดิษฐ์ คือ 

๑) พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
กฎหมายฉบ ับน ี ้ม ีว ัตถ ุประสงค ์ เพ ื ่อจ ัดต ั ้ งกลไกการป ้องก ัน ร ับม ือ และลดความเส ี ่ยง  

จากภัยคุกคามทางไซเบอร์ที่อาจส่งผลกระทบต่อเสถียรภาพและความมั่นคงของประเทศ โดยมุ่งเน้นไปที่การกำกับ
ดูแลโครงสร้างพื ้นฐานสำคัญทางสารสนเทศ (Critical Information Infrastructure - CII) ซึ ่งเป็นระบบ
คอมพิวเตอร์ที่จำเป็นต่อการรักษาหน้าที่สำคัญของรัฐและการบริการสาธารณะ 

การประยุกต์ใช้กับระบบปัญญาประดิษฐ์ หากระบบปัญญาประดิษฐ์ ถูกนำไปใช้เป็นส่วนหนึ่งหรือใช้ใน
การควบคุมจัดการระบบที่จัดเป็น CII ระบบปัญญาประดิษฐ์ นั้นจะตกอยู่ภายใต้ข้อบังคับของพระราชบัญญัตินี้โดย
อัตโนมัติ องค์กรที่เป็นเจ้าของ (หน่วยงานควบคุมหรือกำกับดูแล) จะต้องปฏิบัติตามมาตรฐานและแนวปฏิบัติขั้น
ต่ำที่ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) กำหนด 

ตัวอย่างที่เก่ียวข้องกับความมั่นคงปลอดภัยปัญญาประดิษฐ์ 
สถานการณ์ บริษัทด้านพลังงาน (หน่วยงาน CII) นำระบบปัญญาประดิษฐ์ มาใช้ในการบริหารจัดการ

โครงข่ายไฟฟ้าอัจฉริยะ เพ่ือคาดการณ์ความต้องการใช้ไฟฟ้าและตรวจจับความผิดปกติ 
▪ ข้อกำหนด ระบบปัญญาประดิษฐ์นี้ต้องผ่านการประเมินความเสี่ยงตามกรอบที่ กมช. กำหนด จะต้องมี

แผนเผชิญเหตุ (Incident Response Plan) ที่ครอบคลุมสถานการณ์การโจมตีที่มุ่งเป้ามายังปัญญาประดิษฐ์โดยเฉพาะ 
เช่น การโจมตีแบบ Adversarial Attack ที่พยายามหลอกให้ปัญญาประดิษฐ์ตัดสินใจผิดพลาดจนเกิดไฟฟ้าดับเป็น
วงกว้าง และต้องมีการทดสอบเจาะระบบ (Penetration Testing) เป็นประจำ 

สถานการณ์ สถาบันการเงิน (หน่วยงาน CII) ใช้ระบบปัญญาประดิษฐ์ในการตรวจจับธุรกรรมที่น่า
สงสัยและป้องกันการฉ้อโกง 

▪ ข้อกำหนด การเปลี่ยนแปลงหรืออัปเดตโมเดลปัญญาประดิษฐ์ใด ๆ จะต้องผ่านกระบวนการ
บริหารจัดการการเปลี ่ยนแปลง (Change Management) ที ่ร ัดกุมและตรวจสอบได้ การเข้าถึงระบบ
ปัญญาประดิษฐ์ และข้อมูลที่เกี่ยวข้องจะต้องถูกควบคุมและบันทึกอย่างเข้มงวดเพื่อใช้ในการตรวจสอบทางนิติ
วิทยาศาสตร์ดิจิทัล (Digital Forensics) หากเกิดเหตุการณ์ข้ึน 
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๒) พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒  
PDPA เป็นกฎหมายที่ให้สิทธิแก่บุคคลธรรมดา (เจ้าของข้อมูล) ในการควบคุมการเก็บ ใช้ และเปิดเผย

ข้อมูลส่วนบุคคลของตน โดยกำหนดหน้าที่และความรับผิดชอบให้แก่องค์กร (ผู้ควบคุมข้อมูลและผู้ประมวลผล
ข้อมูล) ในการจัดการข้อมูลอย่างโปร่งใส ปลอดภัย และชอบด้วยกฎหมาย 

การประยุกต์ใช้กับระบบปัญญาประดิษฐ์ วงจรชีวิตของระบบปัญญาประดิษฐ์ทั้งหมดมีความเกี่ยวข้อง
กับ PDPA อย่างแนบแน่น ตั้งแต่การรวบรวมข้อมูลเพื ่อ "ฝึกสอน" โมเดล ไปจนถึงการนำข้อมูลของผู ้ใช้มา 
"ประมวลผล" เพื่อให้ได้ผลลัพธ์ซึ่งทุกข้ันตอนถือเป็นการประมวลผลข้อมูลส่วนบุคคล 

๒.๑) ตัวอย่างที่เก่ียวข้องกับความมั่นคงปลอดภัยปัญญาประดิษฐ์ 
- ฐานความชอบด้วยกฎหมายในการประมวลผล  

สถานการณ์ บริษัท E-commerce ต้องการนำประวัติการซื้อของลูกค้ามาใช้ฝึกสอนโมเดล
แนะนำสินค้า  

▪ ข้อกำหนด องค์กรไม่สามารถนำข้อมูลดังกล่าวมาใช้ได้ทันที แต่ต้องมีฐานทางกฎหมาย
รองรับ ซึ่งโดยทั่วไปคือ "ความยินยอม" โดยหนังสือขอความยินยอมจะต้องระบุอย่างชัดเจนว่าจะนำข้อมูลไปใช้ 
"เพื่อพัฒนาและฝึกสอนระบบปัญญาประดิษฐ์สำหรับแนะนำสินค้า" ซึ่งเป็นวัตถุประสงค์ที่เฉพาะเจาะจงและ
แตกต่างจากการประมวลผลเพ่ือส่งสินค้าตามปกติ 

- มาตรการรักษาความม่ันคงปลอดภัยของข้อมูล 
สถานการณ์ โรงพยาบาลพัฒนาปัญญาประดิษฐ์จากข้อมูลประวัติการรักษาของผู้ป่วย ซึ่งเป็น

ข้อมูลที่มีความอ่อนไหวสูง  
▪ ข้อกำหนด PDPA มาตรา ๓๗ (๑) กำหนดให้ต้องมีมาตรการรักษาความปลอดภัยที่เหมาะสม 

ในบริบทของปัญญาประดิษฐ์ "ความเหมาะสม" อาจหมายถึง: 
o การใช้เทคนิค Pseudonymization (การทำนามแฝง) กับข้อมูลผู้ป่วยก่อนนำเข้าสู่

กระบวนการฝึกสอน 
o การเข้ารหัสลับ ชุดข้อมูลและโมเดลที่ฝึกสอนแล้วขณะจัดเก็บ 
o การออกแบบโมเดลให้ทนทานต่อการโจมตีแบบ Model Inversion ที่อาจทำให้ข้อมูล

ฝึกสอนรั่วไหลออกมาได้ 
- สิทธิ์ของเจ้าของข้อมูล  

สถานการณ์ ผู้ใช้บริการแพลตฟอร์มหนึ่งต้องการใช้สิทธิ์ในการลบข้อมูล  
▪ ข้อกำหนด สิ่งนี้สร้างความท้าทายทางเทคนิคอย่างยิ่งสำหรับปัญญาประดิษฐ์ที่เรียนรู้จากข้อมูล

นั้นไปแล้ว องค์กรต้องเตรียมแนวทางรับมือตั ้งแต่ขั ้นตอนการออกแบบ เช่น การพัฒนาเทคนิค  “Machine 
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Unlearning” เพื่อพยายามลบอิทธิพลของข้อมูลนั้นออกจากโมเดลหรือการกำหนดนโยบายฝึกสอนโมเดลใหม่
ทั้งหมดเป็นระยะ ๆ จากชุดข้อมูลที่ผ่านการลบข้อมูลตามคำขอแล้ว 

๒.๒) ข้อพิจารณาการประยุกต์ใช้ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลกับเทคโนโลยีสมัยใหม่ 
๒.๒.๑) การจัดการข้อมูลจากกล้องวงจรปิดในระบบบ้านอัจฉริยะ  ข้อมูลภาพและวิดีโอ 

จากอุปกรณ์กล้องวงจรปิดภายในเคหสถานถือเป็นข้อมูลส่วนบุคคล โดยปกติถือว่าเป็นข้อมูลส่วนบุคคลทั่วไป 
อย่างไรก็ดี หากมีการสร้างหรือใช้ข้อมูลชีวมิติเพื ่อระบุตัวบุคคล เช่น การรู ้จำใบหน้าแบบสร้างเทมเพลตหรือ 
การประมวลผล ตามมาตรา ๒๖ ข้อมูลดังกล่าวจะถือเป็นข้อมูลส่วนบุคคลอ่อนไหวและอยู ่ภายใต้ข้อกำหนด  
ที่เข้มงวดกว่า เช่น ต้องได้รับความยินยอมโดยชัดแจ้ง เว้นแต่มีข้อยกเว้นตามกฎหมาย ทั้งนี้ การใช้กล้องเพ่ือ
วัตถุประสงค์ส่วนตัวภายในครัวเรือนอาจเข้าข้อยกเว้นกิจกรรมส่วนบุคคลหรือครัวเรือน ตามมาตรา ๔ แต่ผู้
ให้บริการหรือแพลตฟอร์มที่ประมวลผลหรือจัดเก็บข้อมูลดังกล่าว เช่น ผู้ให้บริการระบบคลาวด์สำหรับเก็บข้อมูล
หรือผู้ผลิตอุปกรณ์ ยังอยู่ภายใต้ข้อบังคับของพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ สำหรับ 
การโอนข้อมูลไปต่างประเทศ ต้องปฏิบัติตามประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง หลักเกณฑ์
การให้ความคุ้มครองข้อมูลส่วนบุคคลที่ส่งหรือโอนไปยังต่างประเทศ ตามมาตรา ๒๘ แห่งพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ พ.ศ. ๒๕๖๖ มีผลใช้บังคับตั ้งแต่ ๒๔ มี นาคม ๒๕๖๗ โดยอาศัยกลไก เช่น  
เขตอำนาจหรือองค์การที่มีมาตรฐานคุ้มครองเพียงพอ ตามมาตรา ๒๘ มาตรการคุ้มครองที่เหมาะสม ตามมาตรา ๒๙ 
และนโยบายคุ้มครองข้อมูลส่วนบุคคลในเครือกิจการหรือเครือธุรกิจเดียวกัน  จึงแนะนำให้พิจารณาจัดเก็บ
ประมวลผลในประเทศ เพื่อลดความเสี่ยงการปฏิบัติตามกฎหมาย สำหรับระบบปัญญาประดิษฐ์ที่เกี ่ยวข้อง  
กับการรู้จำใบหน้าหรือการวิเคราะห์ที่อาจทำให้เปิดเผยข้อมูลส่วนบุคคลอ่อนไหว ควรกำหนดเป็นกิจกรรม ความ
เสี่ยงสูงและดำเนินการการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล ตั้งแต่ระยะเริ่มแรกของโครงการ 
พร้อมกำหนดมาตรการคุ้มครองที่เหมาะสมอย่างเพียงพอ 

๒.๒.๒) การจัดการข้อมูลจากยานยนต์ไฟฟ้าอัจฉริยะ ยานยนต์ไฟฟ้าสมัยใหม่เป็นแหล่งกำเนิด
ข้อมูลปริมาณมหาศาล ซึ่งมีทั ้งข้อมูลเชิงเทคนิคของยานพาหนะและข้อมูลที่สามารถระบุถึงตัวบุคคลได้ อาทิ 
พฤติกรรมการขับขี่ ตำแหน่งทางภูมิศาสตร์ และเส้นทางการเดินทาง ซึ่งถือเป็นข้อมูลส่วนบุคคลภายใต้พระราชบัญญัติ
ค ุ ้มครองข้อมูลส่วนบุคคล อีกทั ้งย ังมีศ ักยภาพที ่จะถูกจัดให้เป็นส่วนหนึ ่งของโครงสร้างพื ้นฐานสำคัญ  
ทางสารสนเทศในกลุ่มการคมนาคมและขนส่ง อันจะทำให้อยู่ภายใต้การกำกับของพระราชบัญญัติการรักษา  
ความมั่นคงปลอดภัยไซเบอร์ฯ ในอนาคต ด้วยเหตุนี้  ผู ้ประกอบการจึงพึงยึดถือหลักการออกแบบอย่างมั ่นคง
ปลอดภัยเป็นสำคัญในการพัฒนาระบบนิเวศของยานยนต์ไฟฟ้าและพึงพิจารณาเลือกใช้สถาปัตยกรรมที่ส่งเสริม
อธิปไตยทางข้อมูลของประเทศ เพื ่อสร้างความเชื ่อมั ่นและเตรียมความพร้อมต่อข้อกำหนดทางกฎหมาย  
ที่อาจมีความเข้มข้นข้ึนในอนาคต 



๘๐ 
 
 การปฏิบัติตามกฎหมายไม่ใช่ทางเลือกแต่เป็นสิ่งจำเป็น องค์กรควรให้ทีมกฎหมาย ทีมกำกับการปฏิบัติ
ตาม และฝ่ายคุ้มครองข้อมูลส่วนบุคคล เข้ามามีส่วนร่วมตั้งแต่ระยะขั้นตอนแนวคิดของโครงการปัญญาประดิษฐ์
เพ่ือให้แน่ใจว่านวัตกรรมและการเติบโตขององค์กรจะดำเนินไปบนรากฐานทางกฎหมายที่มั่นคง 

๓) พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และฉบับแก้ไขเพิ่มเติม 
 พระราชบัญญัติฉบับนี้เป็นกฎหมายหลักที่กำหนดฐานความผิดและบทลงโทษเกี่ยวกับการใช้ระบบ
คอมพิวเตอร์ในทางที่มิชอบ โดยมุ่งเน้นการป้องกันและปราบปรามการนำเข้าหรือเผยแพร่เนื้อหาที่ผิดกฎหมาย  
อันอาจส่งผลกระทบต่อความมั่นคงของประเทศและศีลธรรมอันดีของประชาชน 
 การประยุกต์ใช้กับระบบปัญญาประดิษฐ์ ทั้งข้อมูลนำเข้า เช่น Prompt และข้อมูลผลลัพธ์ เช่น ข้อความ 
รูปภาพ วิดีโอ ถือเป็นข้อมูลคอมพิวเตอร์ภายใต้พระราชบัญญัตินี้ ดังนั้นทั้งผู้ให้บริการที่พัฒนาหรือเปิดให้ใช้ระบบ
ปัญญาประดิษฐ์และผู้ใช้งานที่สร้าง Prompt เพื่อให้ระบบปัญญาประดิษฐ์สร้างเนื ้อหา ต่างก็มีความรับผิด 
ทางกฎหมายหากผลลัพธ์ที่เกิดข้ึนเข้าข่ายเป็นความผิด 
 โดยสามารถจำแนกความรับผิดชอบที่อาจเกิดข้ึนได้ดังนี้ 

๓.๑) ความรับผิดของผู้ให้บริการ โดยหลักการแล้ว ผู้ให้บริการหรือเจ้าของแพลตฟอร์มไม่ต้องรบัผิด 
ต ่อการกระทำของผ ู ้ ใช ้ ง านโดยอ ัตโนม ัต ิ  อย ่ างไรก ็ตาม มาตรา ๑๕  ได ้กำหนดข ้อยกเว ้นไว ้ ว่ า  
หากผู้ให้บริการให้ความร่วมมือ ยินยอม หรือรู้เห็นเป็นใจ ให้มีการกระทำความผิดเกิดขึ้นในระบบของตนจะต้องร่วมรับ
ผิดด้วย ตัวอย่างเช่น หากแพลตฟอร์ม Generative AI ถูกนำไปใช้สร้าง Deepfake เพื่อโจมตีบุคคลอื่นอย่าง
แพร่หลาย การที่ผู้ให้บริการขาดซึ่งมาตรการป้องกันทางเทคนิคที่สมเหตุสมผล เช่น การกรองผลลัพธ์หรือการขาด
กลไกป้องกันผลลัพธ์ที่เป็นอันตราย หรือได้รับแจ้งจากพนักงานเจ้าหน้าที่ให้ลบข้อมูลที่ผิดกฎหมายแล้วแต่ไม่
ดำเนินการ ก็อาจถูกตีความได้ว่าเป็นการยินยอมให้เกิดการกระทำความผิดขึ้นได้ 

๓.๒) ความรับผิดของผู ้ใช้งาน ผู ้ใช้งานเป็นผู ้ร ับผิดชอบโดยตรงต่อเนื ้อหาที ่ตนสั ่งให้ระบบ
ปัญญาประดิษฐ์สร้างขึ ้น และไม่สามารถอ้างว่าระบบปัญญาประดิษฐ์เป็นผู ้สร้างเพื่อปฏิเสธความรับผิดได้  
โดยมีตัวอย่างการกระทำความผิดที่สำคัญ ดังนี้ 

๓.๒.๑) การนำเข้าข้อมูลเท็จ หากผู้ใช้งานจงใจสร้าง Prompt เพื่อให้ระบบปัญญาประดิษฐ์
สร้างเนื ้อหาอันเป็นเท็จที ่น่าจะเกิดความเสียหายต่อความมั ่นคงทางเศรษฐกิจของประเทศ หรือก่อให้เกิด  
ความตื่นตระหนกแก่ประชาชน แล้วนำเนื้อหานั้นไปเผยแพร่ จะเป็นความผิดโดยตรงตามมาตรา ๑๔ (๑) นำเข้าสู่ระบบ
คอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือน หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็น
เท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ประชาชนอันมิใช่การกระทำความผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา และ มาตรา ๑๔ (๒) นำเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการ 
ที่น่าจะเกิดความเสียหายต่อการรักษาความมั่นคงปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั ่นคง 



๘๑ 
 
ในทางเศรษฐกิจของประเทศ หรือโครงสร้างพื ้นฐานอันเป็นประโยชน์สาธารณะของประเทศ หรือก่อให้เกิด  
ความตื่นตระหนกแก่ประชาชน 

๓.๒.๒) การตัดต่อภาพผู้อื ่น หากผู้ใช้งานนำภาพของบุคคลอื่นเข้าสู่ระบบ Generative AI 
พร้อมสั่งการให้ตัดต่อหรือดัดแปลงในลักษณะที่น่าจะทำให้บุคคลนั้นเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง  
แล้วนำภาพที่สร้างขึ้นนั้นไปเผยแพร่ การกระทำดังกล่าวจะเข้าข่ายเป็นความผิดตาม มาตรา ๑๖ เข้าสู่ระบบ
คอมพิวเตอร์ที่ประชาชนทั่วไปอาจเข้าถึงได้ซึ่งข้อมูลคอมพิวเตอร์ที่ปรากฏเป็นภาพของผู้อื่น และภาพนั้นเป็นภาพ
ที่เกิดจากการสร้างขึ้น ตัดต่อ เติม หรือดัดแปลง ด้วยวิธีการทางอิเล็กทรอนิกส์หรือวิธีการอื่นใด โดยประการ  
ที่น่าจะทำให้ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือได้รับความอับอาย 

๓.๒.๓) ความผิดเกี ่ยวกับความมั่นคงแห่งราชอาณาจักร หากผู้ใช้งานนำพระบรมฉายาลักษณ์  
พระฉายาลักษณ์ หรือภาพของพระบรมวงศานุวงศ์ เข้าสู่ระบบ Generative AI พร้อมสั่งการให้สร้าง ดัดแปลง หรือ
ตัดต่อภาพในลักษณะที่เป็นการหมิ่นประมาท ดูหมิ่น หรือแสดงความอาฆาตมาดร้าย แล้วนำไปเผยแพร่ การกระทำ
ดังกล่าวถือเป็นความผิดร้ายแรง เนื่องจากเนื้อหาที่สร้างขึ้นนั้นเข้าข่ายเป็นข้อมูลคอมพิวเตอร์อันเป็นความผิดเกี่ยวกับ
ความมั่นคงแห่งราชอาณาจักรตามประมวลกฎหมายอาญา ซึ่งจะมีความผิดตาม มาตรา ๑๔ (๓) นำเข้าสู่ระบบ
คอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ใด ๆ อันเป็นความผิดเกี่ยวกับความมั่นคง แห่งราชอาณาจักรหรือความผิด
เกี่ยวกับการก่อการร้ายตามประมวลกฎหมายอาญา 
 นอกจากนี้ องค์กรที่อนุญาตให้สามารถใช้งานระบบปัญญาประดิษฐ์ เช่น Generative AI ควรมี
กระบวนการป้องกันหรือตรวจสอบเนื้อหาใด ๆ ที่ถูกสร้างขึ้นเพื่อไม่ขัดต่อพระราชบัญญัติว่าด้วยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และฉบับแก้ไขเพ่ิมเติม โดยเฉพาะเนื้อหาอันเป็นเท็จซึ่งอาจส่งผลกระทบ
ต่อความมั่นคงของประเทศ หรือเนื้อหาที่กระทบต่อสถาบันหลักของชาติ เนื้อหาลักษณะดังกล่าวควรถูกจัดให้อยู่ 
ในระดับความเสี่ยงที่ยอมรับไม่ได้ ซึ่งต้องมีนโยบายและมาตรการควบคุมเพ่ือห้ามการดำเนินการโดยสิ้นเชิง ดังนั้น 
การออกแบบกลไกทางเทคนิคเพื ่อป ้องกันผลลัพธ ์ท ี ่ เป ็นอันตรายและการกรองผลลัพธ ์ ประกอบกับ  
การบังคับใช้นโยบายการใช้เทคโนโลยีที่ยอมรับได้ (Acceptable Use Policy: AUP)  จึงเป็นมาตรการควบคุม 
ที่จำเป็น 

๔) ข้อพิจารณาพิเศษ การรักษาอธิปไตยทางข้อมูลในระบบปัญญาประดิษฐ์  
 นอกเหนือจากมาตรการความมั่นคงปลอดภัยเชิงเทคนิคแล้ว การกำกับดูแลระบบปัญญาประดิษฐ์ 
จำเป็นต้องคำนึงถึงมิติของ "อธิปไตยทางข้อมูล" อย่างเคร่งครัด หมายถึง อำนาจในการควบคุมและบังคับใช้
กฎหมายของประเทศไทยเหนือข้อมูลที ่ถ ูกสร้าง จัดเก็บ และประมวลผลภายในประเทศ  หลักการนี้ 
มีความสำคัญอย่างยิ่งยวดต่อระบบปัญญาประดิษฐ์ซึ ่งมีข้อมูลเป็นหัวใจสำคัญในการทำงาน เพื่อให้มั ่นใจว่า  
การใช้ประโยชน์จากปัญญาประดิษฐ์จะไม่นำมาซึ่งความเสี่ยงต่อความม่ันคงและผลประโยชน์ของชาติ 



๘๒ 
 
 โดยอาศัยอำนาจตามประกาศของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
(สกมช.) องค์กรพึงพิจารณาหลักการสำคัญ ๓ ประการในการรักษาอธิปไตยทางข้อมูลในระบบปัญญาประดิษฐ์ 
ดังนี้ 
 ๔.๑) หลักการด้านที่ตั้งของข้อมูล 
 หัวใจหลักของอธิปไตยทางข้อมูล คือการกำหนดให้ข้อมูลที ่สำคัญของชาติถูกจัดเก็บและ
ประมวลผลอยู่ภายในอาณาเขตของประเทศไทย ซึ่งเป็นข้อบังคับที่ชัดเจนตาม ประกาศคณะกรรมการการรักษา
ความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง มาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ระบบคลาวด์ 
พ.ศ. ๒๕๖๗ 

- ข้อกำหนด สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานสำคัญทางสารสนเทศ 
(CII) ที่ใช้บริการคลาวด์สาธารณะ ต้องใช้ศูนย์ข้อมูลหลักท่ีตั้งอยู่ในประเทศไทยและมีข้อกำหนดสำหรับศูนย์ข้อมูล
สำรองให้อยู่ในประเทศหรือภูมิภาคท่ีกำหนด  

- นัยยะต่อระบบปัญญาประดิษฐ์ หมายความว่า ชุดข้อมูลที่ใช้ฝึกสอนและข้อมูลที่เกิด
จากการทำงานของระบบปัญญาประดิษฐ์ที่มีความสำคัญต่อองค์กร จะต้องถูกจัดเก็บและประมวลผลบนโครงสร้าง
พ้ืนฐานที่อยู่ภายใต้เขตอำนาจกฎหมายไทย เพ่ือป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตจากหน่วยงานต่างชาติ 
และสร้างความเชื่อมั่นว่าข้อมูลของคนไทยจะถูกคุ้มครองตามกฎหมายไทย 
 ๔.๒) หลักการจำแนกข้อมูลตามระดับผลกระทบ  

 อธิปไตยทางข้อมูลไม่ได้หมายความว่าข้อมูลทุกประเภทต้องถูกควบคุมด้วยความเข้มข้นระดับ
สูงสุดเท่ากันทั ้งหมด แต่ต้องจำแนกตามความสำคัญและผลกระทบที่อาจเกิดขึ ้น ซึ ่งสอดคล้องกับ 
ประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอร์แห่งชาติ เรื ่อง มาตรฐานการกำหนด
คุณลักษณะความมั่นคงปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. ๒๕๖๖ ดังนี้ 

๔.๒.๑) กระบวนการ องค์กรมีหน้าที ่ประเมินและจัดระดับผลกระทบของข้อมูลและระบบ
สารสนเทศออกเป็น ระดับต่ำ กลาง และสูง โดยพิจารณาจากวัตถุประสงค์ด้านการรักษาความลับ ความถูกต้อง
ครบถ้วน และสภาพพร้อมใช้งาน  

๔.๒.๒) นัยยะต่อระบบปัญญาประดิษฐ์ การจำแนกข้อมูลนี ้ทำให้องค์กรสามารถกำหนด 
แนวทางการรักษาอธิปไตยทางข้อมูลได้อย่างเหมาะสม ตัวอย่างเช่น 

o ข้อมูลผลกระทบระดับสูง เช่น ข้อมูลสาธารณสุขที่ใช้ปัญญาประดิษฐ์วินิจฉัยโรค
หรือข้อมูลทางการเง ินของประชาชนจะต้องใช้มาตรการด้านที ่ต ั ้งของข้อมูลและการควบคุมการเข้าถึง 
ที่เข้มงวดสูงสุด 
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o ข้อมูลส่วนบุคคล ตามประกาศฯ เรื่องมาตรฐานระบบคลาวด์กำหนดให้ข้อมูลส่วน
บุคคลต้องถูกจัดระดับผลกระทบด้านการรักษาความลับไม่น้อยกว่าระดับกลาง ซึ่งหมายความว่าปัญญาประดษิฐ์ 
ที่ประมวลผลข้อมูลส่วนบุคคลจะต้องอยู่ภายใต้มาตรการควบคุมที่รัดกุมเป็นอย่างน้อย 

o ข้อมูลผลกระทบระดับต่ำ เช่น ข้อมูลสาธารณะเพื ่อใช้ใน Chatbot ทั ่วไป  
อาจมีความยืดหยุ่นในการเลือกใช้บริการคลาวด์ได้มากกว่า แต่ยังคงต้องอยู่ภายใต้ข้อตกลงที่ชัดเจน 
 ๔.๓) หลักการความรับผิดชอบร่วมกันในบริการคลาวด์ 

 เมื ่อองค์กรใช้บริการระบบปัญญาประดิษฐ์บนแพลตฟอร์มคลาวด์สาธารณะ โดยเฉพาะ  
จากผู้ให้บริการระดับสากล การรักษาอธิปไตยทางข้อมูลจะกลายเป็นความรับผิดชอบร่วมกัน ระหว่าง
ผู้ใช้บริการ (CSC) และผู้ให้บริการ (CSP)  

๔.๓.๑) ข้อกำหนด ผู้ใช้บริการคลาวด์ (องค์กร) มีหน้าที่ต้องกำหนดข้อตกลงและตรวจสอบให้
แน่ใจว่า ผู้ให้บริการคลาวด์สามารถปฏิบัติตามกฎหมายและข้อบังคับของประเทศไทยได้ ในขณะที่ผู้ให้บริการ
คลาวด์มีหน้าที่ต้องแจ้งให้ผู้ใช้บริการทราบอย่างโปร่งใสถึงที่ตั้งทางภูมิศาสตร์ที่สามารถจัดเก็บข้อมูลได้ และ 
เขตอำนาจศาลที่ควบคุมบริการนั้น ๆ  

๔.๓.๒) นัยยะต่อระบบปัญญาประดิษฐ์ ก่อนนำข้อมูลสำคัญขององค์กรไปใช้กับบริการ
ปัญญาประดิษฐ์ ของผู้ให้บริการคลาวด์ใด ๆ องค์กรจำเป็นต้อง 

o ตรวจสอบสัญญาและข้อตกลง อย่างละเอียดว่ามีการระบุถึงการปฏิบัติตาม
กฎหมายไทยและหลักการรักษาอธิปไตยทางข้อมูลหรือไม่ 

o ยืนยันที ่ตั ้งทางภูมิศาสตร์ ของการจัดเก็บและประมวลผลข้อมูล เพื ่อให้มั ่นใจ 
ว่าเป็นไปตามข้อกำหนดของสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) 

o กำหนดสิทธิ์ในการเข้าถึงข้อมูล ของบุคลากรผู้ให้บริการคลาวด์อย่างชัดเจนใน
สัญญา  
 การผนวกหล ักการอธ ิปไตยทางข ้อม ูลเข ้าก ับแนวปฏ ิบ ัต ิด ้านความม ั ่นคงปลอดภัย  
ของปัญญาประดิษฐ์ ไม่ใช่การสร้างอุปสรรคต่อการพัฒนาเทคโนโลยี แต่เป็นการสร้างกรอบธรรมาภิบาลที่
แข็งแกร่ง เพื ่อให้องค์กรและประเทศไทยสามารถใช้ประโยชน์จากปัญญาประดิษฐ์ได้อย่างเต็มศักยภาพ  
โดยยังคงไว้ซึ ่งอำนาจในการปกป้องข้อมูลอันเป็นสมบัติของชาติให้มั ่นคงและยั ่งยืน  การพิจารณาแหล่งที่ตั้ง 
ในการสร้าง เก็บรวบรวม และประมวลผลข้อมูลซึ่งเป็นความสำคัญของการรักษาอธิปไตยทางข้อมูลจะต้อง
พิจารณาจากหลักการสำคัญ ๓ ข้อข้างต้น ไม่ใช่พิจารณาจากระดับความเสี่ยงของระบบปัญญาประดิษฐ์ 
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๔.๔ การตรวจสอบและการรับรอง  
การตรวจสอบและการรับรองเป็นกลไกสำคัญในการสร้าง ความเชื ่อมั ่นและความไว้วางใจให้แก่  

ผู้มีส่วนได้ส่วนเสียทั้งหมด ไม่ว่าจะเป็นลูกค้า คู่ค้า หน่วยงานกำกับดูแล หรือสาธารณชน 
ในขณะที ่การปฏิบัต ิตามแนวทางภายในเป็นสิ ่งจำเป็น การตรวจสอบซึ ่งสามารถดำเนินการได้  

ทั ้งจากทีมตรวจสอบภายในเพื ่อทวนสอบการปฏิบัติงานและโดยผู ้ประเมินอิสระจากภายนอกเพื ่อยืนยัน  
อย่างเป็นกลาง จะช่วยยืนยันว่ากระบวนการกำกับดูแล การบริหารความเสี่ยง และการควบคุมความมั ่นคง
ปลอดภัยของระบบปัญญาประดิษฐ์นั้นมีอยู่จริงและมีประสิทธิผล 

กระบวนการนี้เปรียบเสมือนการพิสูจน์ความรับผิดชอบและเป็นเครื่องมือในการยกระดับวุฒิภาวะ  
ด้านการจัดการปัญญาประดิษฐ์ขององค์กร 

๑) บทบาทและขอบเขตของการตรวจสอบระบบปัญญาประดิษฐ์  
 การตรวจสอบระบบปัญญาประดิษฐ์ คือ กระบวนการที่เป็นระบบ เป็นอิสระ และมีการจัดทำเอกสาร 
เพื่อรวบรวมหลักฐานและประเมินอย่างเป็นกลางว่าระบบปัญญาประดิษฐ์ และกระบวนการที่เกี่ยวข้องสอดคล้อง
กับเกณฑ์ที่กำหนดไว้ เช่น นโยบายองค์กร กฎหมาย มาตรฐานสากลหรือไม่ โดยเฉพาะอย่างยิ่ง หากระบบ
ปัญญาประดิษฐ์ถูกจัดเป็นส่วนหนึ่งของโครงสร้างพื้นฐานสำคัญทางสารสนเทศ จะต้องปฏิบัติตามข้อกำหนด
ของสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์ (สกมช.) อย่างเคร่งครัด ขอบเขตการตรวจสอบ
สำหรับปัญญาประดิษฐ์มีความจำเพาะและกว้างกว่าการตรวจสอบความปลอดภัยของซอฟต์แวร์ทั่วไป โดยครอบคลุมถึง 
 ๑.๑) การตรวจสอบตามกรอบการดำเนินงาน  
 เพื่อให้การตรวจสอบครอบคลุมตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ ควรมีการกระบวนการ
ตรวจสอบความปลอดภัยของปัญญาประดิษฐ์ ที่สอดคล้องกับกรอบการรักษาความมั่นคงปลอดภัยในแต่ละระยะ 
ดังนี้ 
 ระยะที่ ๐ ขั้นตอนแนวคิด  

• วัตถุประสงค์การตรวจสอบ เพื่อให้แน่ใจว่าโครงการระบบปัญญาประดิษฐ์ถูกริเริ่มขึ้น  โดยมี 
การพิจารณาด้านความมั่นคงปลอดภัย จริยธรรม และข้อกฎหมายอย่างรอบด้านตั้งแต่แรกเริ่ม 

• รายการที่ตรวจสอบ 
- ตรวจสอบ เอกสารระบุวัตถุประสงค์ทางธุรกิจและขอบเขตการใช้งานระบบปัญญาประดิษฐ์   

ว่าชัดเจนหรือไม่ 
- ทวนสอบ ว่ามีการประเมินผลกระทบเบื้องต้นด้านจริยธรรมและความเป็นส่วนตัวแล้วหรือไม่ 
- ตรวจสอบ ว่ามีการระบุข้อกฎหมายและข้อบังคับที่เกี ่ยวข้อง เช่น พระราชบัญญัติคุ ้มครอง

ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ตั้งแต่ต้น
หรือไม ่
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 ระยะที่ ๑ การออกแบบอย่างม่ันคงปลอดภัย (Secure Design) 

• วัตถุประสงค์การตรวจสอบ เพื่อยืนยันว่าสถาปัตยกรรมของระบบปัญญาประดิษฐ์ถูกออกแบบ
โดยฝังกลไกความปลอดภัย ความเป็นธรรม และความโปร่งใสเข้าไปในตัว 

• รายการที่ตรวจสอบ: 
- ตรวจสอบ ผลลัพธ์จากการทำ Threat Modeling ที่จำเพาะเจาะจงกับปัญญาประดิษฐ์ เช่น 

ความเสี่ยงด้าน Data Poisoning Model Evasion 
- ทวนสอบ การออกแบบสถาปัตยกรรมว่าสอดคล้องกับหลักการ Security & Privacy by 

Design หรือไม่ เช่น Data Minimization 
- ประเมิน การออกแบบกลไกเพื่อความเป็นธรรมและความสามารถในการอธิบายผล สำหรับระบบ 

ที่มีความเสี่ยงสูง 
 ระยะที่ ๒ การพัฒนาอย่างม่ันคงปลอดภัย (Secure Development) 

• วัตถุประสงค์การตรวจสอบ เพื่อให้มั่นใจว่ากระบวนการสร้างและฝึกสอนโมเดลปัญญาประดิษฐ์ 
รวมถึงส่วนประกอบอ่ืน ๆ เป็นไปอย่างมั่นคงปลอดภัย 

• รายการที่ตรวจสอบ 
- ทวนสอบ แหล่งที่มาและความถูกต้องของข้อมูลที่ใช้ในการฝึกสอน 
- ตรวจสอบ มาตรการป้องกันการโจมตีห่วงโซ่อุปทาน เช่น การสแกนช่องโหว่ไลบรารีและ  

Pre-trained Model 
- ประเมิน ประสิทธิผลของมาตรการป้องกัน Data Poisoning และกระบวนการจัดการข้อมูล

ส่วนบุคคลให้ปลอดภัย 
- ตรวจสอบ การใช้เครื่องมือวิเคราะห์โคด (SAST) สำหรับส่วนประกอบที่เป็นซอฟต์แวร์ 

 ระยะที่ ๓ การทวนสอบด้านความม่ันคงปลอดภัย (Secure Verification) 
• วัตถุประสงค์การตรวจสอบ เพื่อทดสอบและยืนยันความทนทานของระบบปัญญาประดิษฐ์ต่อ

การโจมตีและสภาวะที่ไม่พึงประสงค์ก่อนการนำไปใช้งานจริง 
• รายการที่ตรวจสอบ 

- ทวนสอบ รายงานผลการทดสอบเจาะระบบและการทดสอบโดย Red Team 
- ตรวจสอบ หลักฐานการทดสอบความทนทานของโมเดลต่อการโจมตีแบบ Adversarial 

Attacks 
- ประเมิน ผลการทดสอบความเป็นธรรมของโมเดลว่าเป็นไปตามเกณฑ์ท่ีกำหนดไว้หรือไม่ 

 ระยะที่ ๔ การนำไปใช้งานอย่างม่ันคงปลอดภัย (Secure Deployment) 
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• วัตถุประสงค์การตรวจสอบ เพื ่อให้แน่ใจว่าสภาพแวดล้อมที ่ใช้ในการดำเนินงานระบบ
ปัญญาประดิษฐ์มีการตั้งค่าที่มั่นคงปลอดภัยและรัดกุม 

• รายการที่ตรวจสอบ 
- ตรวจสอบ การตั้งค่าความปลอดภัยของโครงสร้างพ้ืนฐานและคอนเทนเนอร์ 
- ทวนสอบ กระบวนการจัดการข้อมูลสำคัญ เช่น API Keys และ Credentials 
- ประเมิน ความรัดกุมของกระบวนการอนุมัติและนำโมเดลขึ้นใช้งานจริง 

 ระยะที่ ๕ การดำเนินงานและการบำรุงรักษา  
• วัตถ ุประสงค์การตรวจสอบ  เพื ่อย ืนย ันว ่าองค์กรมีกระบวนการเฝ ้าระว ังตอบสนอง 

ต่อเหตุการณ์ และบำรุงรักษาระบบปัญญาประดิษฐ์อย่างต่อเนื่อง 
• รายการที่ตรวจสอบ 
- ประเมิน ความครอบคลุมของระบบติดตามและเฝ้าระวังทั้งในส่วนของประสิทธิภาพโมเดล และ

ความปลอดภัย 
- ทวนสอบ แผนการตอบสนองต่อเหตุการณ์ที่ครอบคลุมสถานการณ์เฉพาะของปัญญาประดิษฐ์ 
- ตรวจสอบ กระบวนการอัปเดตและฝึกสอนโมเดลใหม่ว่ามีความม่ันคงปลอดภัยหรือไม่ 

 ระยะที่ ๖ กระบวนการกำจัดและทำลาย 
• วัตถุประสงค์การตรวจสอบ เพื่อให้แน่ใจว่าเมื่อระบบปัญญาประดิษฐ์ถูกเลิกใช้งาน ข้อมูลและ

ส่วนประกอบทั้งหมดจะถูกทำลายอย่างม่ันคงปลอดภัยตามนโยบาย 
• รายการที่ตรวจสอบ 

- ตรวจสอบ ว่ามีกระบวนการในการปลดระวางระบบปัญญาประดิษฐ์อย่างเป็นทางการ 
- ทวนสอบ หลักฐานการทำลายข้อมูลที่เกี่ยวข้อง เช่น ชุดข้อมูลฝึกสอน Log ว่าสอดคล้องกับ

นโยบายการเก็บรักษาข้อมูลและ PDPA 
- ยืนยัน ว่าส่วนประกอบของระบบทั้งหมด เช่น Model Artifacts Container Images ถูกลบ

ออกจากระบบอย่างถาวร 
 ๑.๒) การตรวจสอบเชิงลึกเฉพาะทาง 

๑.๒.๑) การตรวจสอบการกำกับดูแลข้อมูล 
o วัตถุประสงค์ เพื่อทวนสอบว่าข้อมูลที่ใช้ในวงจรชีวิตของระบบปัญญาประดิษฐ์  

ถูกจัดการอย่างถูกต้องและมีจริยธรรม 
o ตัวอย่างการตรวจสอบ ผู้ตรวจสอบจะขอหลักฐาน แหล่งที่มาของข้อมูล การบันทึก 

การขอความยินยอมจากเจ้าของข้อมูลตามข้อกำหนด PDPA และทวนสอบกระบวนการ Data Anonymization 
เพ่ือให้แน่ใจว่าข้อมูลส่วนบุคคลได้รับการคุ้มครองอย่างเหมาะสม 



๘๗ 
 

๑.๒.๒) การตรวจสอบความเป็นธรรมและอคติ  
o วัตถุประสงค์ เพ่ือประเมินว่าผลลัพธ์ของโมเดลปัญญาประดิษฐ์ไม่มีการเลือกปฏิบัติ

หรือมีอคติต่อกลุ่มประชากรกลุ่มใดกลุ่มหนึ่งอย่างไม่เป็นธรรม 
o ตัวอย่างการตรวจสอบ ผู ้ตรวจสอบอาจใช้ชุดข้อมูลทดสอบอิสระเพื ่อประเมิน

ผลลัพธ์ของโมเดล เช่น โมเดลอนุมัติสินเชื่อ โดยเปรียบเทียบอัตราการอนุมัติระหว่างกลุ่มประชากรต่าง ๆ เช่น เพศ 
อายุ และวิเคราะห์ว่ามีความแตกต่างอย่างมีนัยสำคัญทางสถิติหรือไม่ 

๑.๒.๓) การตรวจสอบความทนทานและความมั่นคงปลอดภัย  
o วัตถุประสงค์ เพ่ือประเมินความสามารถของโมเดลในการทนทานต่อการโจมตีที่จำเพาะ

เจาะจงกับปัญญาประดิษฐ์ และตรวจสอบว่าสถาปัตยกรรมโดยรอบมีความม่ันคงปลอดภัยเพียงพอ 
o ตัวอย่างการตรวจสอบ  

- ผู ้ตรวจสอบจะทบทวนผลลัพธ์จากการทดสอบโดย Red Team (ระยะที่ ๓) 
ตรวจสอบว่าองค์กรมีกระบวนการทดสอบโมเดลด้วย Adversarial Samples หรือไม่ และประเมินความรัดกุม 
ของการตั้งค่า API Endpoint ที่ให้บริการโมเดล 

- กระบวนการทดสอบเชิงรุกตรวจสอบว่า องค์กรมีกระบวนการทดสอบโมเดลด้วย 
Adversarial Samples อย่างสม่ำเสมอหรือไม่ เพื่อประเมินภูมิต้านทานของโมเดลต่อการโจมตีแบบ Evasion หรือ 
Data Poisoning 

- การตั้งค่า API Endpoint ประเมินความรัดกุมของการตั้งค่า API ที่ให้บริการ
โมเดล รวมถึงกลไกการพิสูจน์ตัวตน การให้สิทธิ์ และการจำกัดอัตราการเรียกใช้งาน  

- การตรวจสอบโมเดลแบบ Agent ic สำหร ับโมเดลท ี ่ม ีความสามารถ 
ในการดำเนินการการตรวจสอบจะเพ่ิมขอบเขตในเชิงลึก ได้แก่ 

▪ การวิเคราะห์ขอบเขตการดำเนินการประเมินว่าขอบเขตของ Action ที่ Agent 
สามารถทำได้นั้นถูกจำกัดตามหลักการให้สิทธิ์น้อยที่สุดหรือไม่และมีกลไกป้องกันการดำเนินการที่อยู่นอกเหนือขอบเขต 
ที่กำหนดไว้อย่างไร 

▪ การประเมินความทนทานของการเชื่อมต่อ ตรวจสอบการเชื่อมต่อไปยังระบบ
หรือเซิร์ฟเวอร์ภายนอกที่มีความสำคัญ เช่น Mission-Critical Server ว่ามีมาตรการป้องกันที่รัดกุมหรือไม่ เช่น  
การเข้ารหัสลับการสื่อสาร การพิสูจน์ตัวตนระหว่างระบบ และความสามารถในการทนทานต่อการโจมตีที่อาจส่งผล
กระทบต่อความพร้อมใช้งาน  

๑.๒.๔) การตรวจสอบความโปร่งใสและคำอธิบาย  
o วัตถุประสงค์ เพื่อทวนสอบว่าองค์กรมีความสามารถในการอธิบายการตัดสินใจ  

ของระบบปัญญาประดิษฐ์ที่มีความสำคัญสูงได้ 
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o ตัวอย่างการตรวจสอบ สำหรับระบบปัญญาประดิษฐ์ว ินิจฉัยโรค ผู ้ตรวจสอบ 
จะประเมินว่าระบบมีกลไก Explainable AI (XAI) ที่สามารถชี้แจงได้ว่าปัจจัยใดที่โมเดลใช้ในการวินิจฉัย เพื่อให้
แพทย์สามารถทำความเข้าใจและทวนสอบความถูกต้องได้ 

๑.๒.๕) การตรวจสอบโมเดลแบบ Agentic สำหรับโมเดลที่มีความสามารถในการดำเนินการ 
การตรวจสอบจะเพ่ิมขอบเขตในเชิงลึก ได้แก่  

o การวิเคราะห์ขอบเขตการดำเนินการ ประเมินว่าขอบเขตของ Action ที่ Agent 
สามารถทำได้นั้นถูกจำกัดตามหลักการให้สิทธิ์น้อยที่สุดหรือไม่ และมีกลไกป้องกันการดำเนินการที่อยู่นอกเหนือ
ขอบเขตท่ีกำหนดไว้อย่างไร  

o การประเมินความทนทานของการเชื ่อมต่อตรวจสอบการเชื ่อมต่อไปยังระบบหรือ
เซิร ์ฟเวอร์ภายนอกที ่มีความสำคัญ เช่น Mission-Critical Server ว่ามีมาตรการป้องกันที ่ร ัดกุมหรือไม่ เช่น  
การเข้ารหัสลับการสื่อสาร การพิสูจน์ตัวตนระหว่างระบบ และความสามารถในการทนทานต่อการโจมตีที่อาจส่งผล
กระทบต่อความพร้อมใช้งาน 

๒) การรับรองตามมาตรฐานสากล  
 การได้รับการรับรองเป็นเครื่องหมายแสดงการยอมรับอย่างเป็นทางการจากหน่วยงานที่น่าเชื่อถือ  
ว่าระบบการจัดการขององค์กรสอดคล้องกับมาตรฐานสากล ซึ่งถือเป็นการสร้างความเชื่อมั่นในระดับสูงสุด 

๒.๑) ISO/IEC 42001:2023 (Artificial Intelligence — Management System) 
เป็นมาตรฐานสากลฉบับแรกของโลกสำหรับ ระบบการจัดการ ซึ่งมีโครงสร้างคล้ายคลึงกับมาตรฐาน 

ที่รู้จักกันดีอย่าง ISO/IEC 27001:2022 (Information Security Management System) 
การรับรองหมายถึง องค์กรที่ได้รับการรับรองตามมาตรฐานนี้ได้พิสูจน์ว่ามี กระบวนการที่เป็นระบบ

และครบวงจร ในการบริหารจัดการปัญญาประดิษฐ์ ตั้งแต่การกำหนดนโยบาย การประเมินความเสี่ยง การจัดการวงจร
ชีวิตของระบบปัญญาประดิษฐ์ การประเมินผลกระทบ ไปจนถึงการสร้างความสัมพันธ์กับผู้มีส่วนได้ส่วนเสีย การรับรอง
นี้แสดงให้เห็นว่าองค์กรมีวุฒิภาวะในการกำกับดูแลปัญญาประดิษฐ์ 

๒.๒) ISO/IEC 23894:2023 (AI — Guidance on risk management) 
ไม่ใช่มาตรฐานสำหรับให้การรับรองโดยตรง แต่เป็นมาตรฐานคำแนะนำที่ให้รายละเอียดเชิงลึก

เกี่ยวกับกระบวนการและเทคนิคในการบริหารจัดการความเสี่ยงที่จำเพาะเจาะจงกับปัญญาประดิษฐ์ 
บทบาทในการตรวจสอบ ในระหว่างการตรวจสอบเพื่อรับรองมาตรฐาน ISO/IEC 42001:2023  

ผู้ตรวจสอบจะคาดหวังให้องค์กรแสดงหลักฐานว่ากระบวนการประเมินความเสี่ยงปัญญาประดิษฐ์ของตนมีความรัดกุม
และครอบคลุม องค์กรสามารถใช้ ISO/IEC 23894:2023 เป็นแนวทางหลักในการดำเนินกระบวนการดังกล่าว เพื่อระบุ
และประเมินความเสี่ยงที่เป็นเอกลักษณ์ของปัญญาประดิษฐ์ เช่น Data Poisoning, Model Evasion และ Fairness ได้
อย่างเป็นระบบ 
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๓) ประโยชน์ของการตรวจสอบและการรับรอง 
 การลงทุนในการตรวจสอบและขอการรับรองระบบปัญญาประดิษฐ์ ก่อให้เกิดประโยชน์ที่สำคัญ  
ต่อองค์กร ดังนี้ 

๓.๑) การสร้างความไว้วางใจ เพ่ิมความเชื่อมั่นให้แก่ลูกค้าและคู่ค้าว่าระบบปัญญาประดิษฐ์ขององค์กร 
ถูกพัฒนาและใช้งานอย่างมีความรับผิดชอบ 

๓.๒) ความได้เปรียบทางการแข่งขัน การได้รับการรับรองตามมาตรฐานสากลสามารถใช้เป็นเครื่องมือ 
ทางการตลาดที่สำคัญ 

๓.๓) การปรับปรุงอย่างต่อเนื่อง ผลลัพธ์จากการตรวจสอบให้ข้อมูลเชิงลึกที่มีค่าสำหรับนำไปปรับปรุง
กระบวนการและมาตรการควบคุมให้ดียิ่งขึ้น 

๓.๔) การพิสูจน์ความรับผิดชอบ เป็นหลักฐานที่จับต้องได้ว่าองค์กรได้ใช้ความพยายามอย่างเหมาะสม 
ในการบริหารจัดการความเสี่ยง ซึ่งอาจเป็นประโยชน์อย่างยิ่งในกรณีท่ีเกิดข้อพิพาททางกฎหมาย 

 

๔.๕ การสื่อสาร การฝึกอบรม และการสร้างวัฒนธรรมความมั่นคงปลอดภัย 
เพื่อให้การกำกับดูแลและบริหารจัดการความเสี่ยงด้านปัญญาประดิษฐ์เกิดประสิทธิผลสูงสุด องค์กร  

พึงดำเนินการด้านการพัฒนาบุคลากร การเตรียมความพร้อมต่อเหตุการณ์ฉุกเฉิน และการสร้างวัฒนธรรมความ
มั่นคงปลอดภัยอย่างเป็นระบบ ดังนี้ 

๑) การพัฒนาบุคลากรและสร้างความตระหนักรู้  
 กำหนดให้มีการจัดทำแผนการฝึกอบรมและสร้างความตระหนักรู้ด้านความมั่นคงปลอดภัยของระบบ

ปัญญาประดิษฐ์สำหรับบุคลากรทุกระดับที่เกี่ยวข้อง โดยมีวัตถุประสงค์เพื่อลดความเสี่ยงอันเกิดจากปัจจัยมนุษย์
และเสริมสร้างความเข้าใจในภัยคุกคามรูปแบบใหม่ 

แนวทางการดำเนินงาน 
o จัดทำหลักสูตร พัฒนาเนื้อหาหลักสูตรให้สอดคล้องกับบทบาทและความรับผิดชอบของบุคลากร 

เช่น หลักสูตรสำหรับผู้บริหาร นักวิทยาศาสตร์ข้อมูล นักพัฒนา และผู้ใช้งานทั่วไป  
o เนื้อหาการอบรม หลักสูตรต้องครอบคลุมประเด็นสำคัญ อาทิ ภัยคุกคามที่จำเพาะเจาะจงกับ

ระบบปัญญาประดิษฐ์ หลักการออกแบบและพัฒนาอย่างมั่นคงปลอดภัย ข้อกำหนดด้านการคุ้มครองข้อมูล  
ส่วนบุคคล และแนวปฏิบัติในการใช้งานระบบปัญญาประดิษฐ์อย่างมีจริยธรรม 

o การประเมินผล จัดให้มีการประเมินความรู้ความเข้าใจของบุคลากรหลังการฝึกอบรมเพื่อให้มั่นใจ
ว่าบุคลากรมีความพร้อมในการปฏิบัติงานอย่างม่ันคงปลอดภัย 
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๒) การจัดการและการตอบสนองต่อเหตุการณ์ฉุกเฉิน  

 จัดทำและทบทวนกระบวนการจัดการเหตุการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์ให้ครอบคลุม
สถานการณ์ที่เกิดจากระบบปัญญาประดิษฐ์โดยเฉพาะ เพื่อให้องค์กรสามารถตรวจจับ ตอบสนอง และฟื้นคืน
ระบบได้อย่างทันท่วงทีและมีประสิทธิภาพ 

แนวทางการดำเนินงาน 
o จัดทำคู่มือการปฏิบัติ พัฒนาคู่มือการปฏิบัติเพ่ือตอบสนองต่อเหตุการณ์ฉุกเฉินสำหรับสถานการณ์

เฉพาะทางของปัญญาประดิษฐ์ เช่น 
- กรณี Data Poisoning แนวทางการตรวจจับข้อมูลที่เป็นพิษ การกักกันชุดข้อมูล และกระบวนการ

ฝึกสอนโมเดลใหม ่
- กรณี Model Evasion/Adversarial Attacks แนวทางการระบุ บล็อกแหล่งที่มาของการโจมตี 

และการปรับปรุงโมเดลให้มีความทนทาน  
- กรณี Prompt Injection แนวทางการจำกัดผลกระทบ การปรับปรุงตัวกรอง และการสื่อสาร 

กับผู้ใช้งาน 
- กรณีตรวจพบอคติรุนแรง แนวทางการปิดระบบชั่วคราว การสืบสวนสาเหตุ และการสื ่อสาร 

ต่อสาธารณะ 
o การซักซ้อม กำหนดให้มีการซักซ้อมตามคู่มือการปฏิบัติอย่างสม่ำเสมอ เพื่อทดสอบประสิทธิภาพ 

ของกระบวนการและสร้างความคุ้นเคยให้แก่ทีมงาน 
๓) การส่งเสริมวัฒนธรรมความม่ันคงปลอดภัย  

 ส่งเสริมและสนับสนุนให้การรายงานช่องโหว่ ความผิดพลาด หรือเหตุการณ์ที่น่าสงสัยเป็นส่วนหนึ่ง 
ของวัฒนธรรมองค์กร เพื่อสร้างความไว้วางใจและทำให้สามารถตรวจจับภัยคุกคามได้อย่างรวดเร็วก่อนที่จะเกิด 
ความเสียหายในวงกว้าง 
 แนวทางการดำเนินงาน 

o ประกาศใช้นโยบาย กำหนดและสื่อสารนโยบายการรายงานเหตุการณ์โดยสมัครใจที่จะไม่มีผล  
ในเชิงลบต่อผู้รายงานอย่างเป็นทางการ 

o จัดตั้งช่องทางการรายงาน สร้างช่องทางการรายงานที่ชัดเจน เข้าถึงง่าย และสามารถรักษา
ความลับของผู้รายงานได้ 

o การนำข้อมูลไปใช้ เน้นย้ำว่าข้อมูลที่ได้รับจากการรายงานจะถูกนำไปใช้เพื่อการวิเคราะห์และ
ปรับปรุงกระบวนการเท่านั้น ไม่ใช่เพื่อตำหนิหรือลงโทษบุคลากรอันจะนำไปสู่การพัฒนาระบบให้มีความมั่นคง
ปลอดภัยสูงขึ้นอย่างต่อเนื่อง  
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ภาคผนวก 
ผนวก ก นิยามศัพท์ที่เกี่ยวข้องกับกระบวนการตรวจสอบและประเมินผล 

 
เอกสารฉบับนี้ได้นิยามศัพท์ที่เกี่ยวข้องกับกระบวนการตรวจสอบและประเมินผลตามแนวทาง

ของมาตรฐานสากล เพ่ือสร้างความเข้าใจที่ตรงกันและเป็นมาตรฐานในการนำไปปฏิบัติ โดยมีรายละเอียด

ดังต่อไปนี้ 

๑) นิยามศัพท์เชิงกระบวนการ 
๑.๑) การเฝ้าระวัง   

หมายถึง กระบวนการพิจารณาและกำกับดูแลสถานะของระบบ กระบวนการ หรือกิจกรรม
อย่างเป็นระบบและต่อเนื่อง เพื่อรวบรวมข้อมูลสถานะการดำเนินงานสำหรับการตรวจจับความผิดปกติ  
ความเบี่ยงเบนจากเกณฑ์ที่กำหนด หรือแนวโน้มการเปลี่ยนแปลงที่อาจส่งผลกระทบต่อความมั่นคง
ปลอดภัย การเฝ้าระวังเป็นกิจกรรมพื้นฐานที่จำเป็นสำหรับการควบคุมการปฏิบัติงานและใช้เป็นข้อมูล  
ตั้งต้นในการตอบสนองต่อเหตุการณ์ 

เอกสารอ้างอิง แนวคิดปรากฏในมาตรฐานระบบการจัดการ เช่น ISO 9001:2015 ข้อ ๙.๑  
การเฝ้าระวัง การวัด การวิเคราะห์ และการประเมินผล  

๑.๒) การทบทวน  
หมายถึง กิจกรรมที ่ถ ูกกำหนดขึ ้นตามวาระ เพื ่อพิจารณาและตัดสินความเหมาะสม  

ความเพียงพอ และประสิทธิผลของระบบ นโยบาย หรือมาตรการควบคุมที่ได้นำไปปฏิบัติแล้ว โดย
พิจารณาจากข้อมูลที่รวบรวมจากการเฝ้าระวังและการตรวจประเมิน เพื่อให้ฝ่ายบริหารหรือผู้มีอำนาจ
ตัดสินใจสามารถกำหนดทิศทางเชิงกลยุทธ์ อนุมัติการจัดสรรทรัพยากร และปรับปรุงนโยบายให้บรรลุ
วัตถุประสงค์ที่ตั้งไว้ 

เอกสารอ้างอิง ISO 9000:2015 ข้อ ๓.๑๑.๒ และเป็นข้อกำหนดหลักในมาตรฐาน เช่น ISO 9001:2015  
ข้อ ๙.๓ การทบทวนของฝ่ายบริหาร  

๑.๓) การประเมิน  
หมายถึง กระบวนการเชิงวิเคราะห์ในการรวบรวม สังเคราะห ์และพิจารณาหลักฐานและข้อมูล 

เพื่อกำหนดระดับหรือค่าของคุณลักษณะที่สนใจเทียบกับเกณฑ์ที ่กำหนด ในบริบทของความมั ่นคง
ปลอดภัยปัญญาประดิษฐ์ การประเมินมักหมายถึง การประเมินความเสี่ยงเพื่อระบุ วิเคราะห์ และ 
ประเมินระดับความเสี่ยง หรือ การประเมินผลกระทบเพื่อทำความเข้าใจถึงผลสืบเนื่องที่อาจเกิดขึ้นจาก
ระบบปัญญาประดิษฐ์ต่อองค์กร บุคคล และสังคม 
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เอกสารอ้างอิง แนวคิดเป็นหัวใจสำคัญของมาตรฐาน ISO 31000:2018 การบริหารความเสี่ยง 
— แนวทาง (Risk management — Guidelines) 

๑.๔) การตรวจประเมิน  
หมายถึง กระบวนการที ่เป็นระบบ เป็นอิสระ และจัดทำเป็นเอกสาร สำหรับการได้มา 

ซึ ่งหลักฐานการตรวจประเมินและการประเมินหลักฐานนั ้นอย่างเที ่ยงธรรม  เพื ่อตัดสินระดับ 
ความสอดคล้องกับหลักเกณฑ์การตรวจประเมินที่กำหนดไว้ล่วงหน้า เช่น ข้อกำหนดของมาตรฐาน  
นโยบายองค์กรหรือข้อกฎหมาย วัตถุประสงค์หลักของการตรวจประเมินคือการยืนยันความสอดคล้อง
และสร้างความเชื่อมั่นให้แก่ผู้มีส่วนได้ส่วนเสีย 

เอกสารอ้างอิง ISO 19011:2018 แนวทางสำหรับระบบการจัดการการตรวจประเมิน  
(Guidelines for auditing management systems) 
 
ตารางที่ ๑๐ สรุป Monitoring, Review, Assessment, Audit 

กิจกรรม คำนิยามหลัก ความถี่ วัตถุประสงค์หลัก 

Monitoring การเฝ้าดูสถานะ 

อย่างต่อเนื่อง 

ต่อเนื่อง / Real-Time เพ่ือควบคุมการปฏิบัติงาน 

(Operational Control) 

Review การตัดสินความเหมาะสม 

เพียงพอ ประสิทธิผล 

ตามช่วงเวลา 

(Periodic) 

เพ่ือตัดสินใจเชิงกลยุทธ์ 

(Strategic Decision) 

Assessment การรวบรวมข้อมูลเพ่ือ

ประเมินความเสี่ยง/

ความสามารถ 

ตามความจำเป็น เพ่ือทำความเข้าใจเชิงลึก  

(In-depth 

Understanding) 

Audit การตรวจสอบความ

สอดคล้องอย่างเป็นระบบ

และเป็นอิสระ 

ตามแผนที่กำหนด เพ่ือยืนยันความสอดคล้อง 

(Verify Conformity) 
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๒) ประเภทของการตรวจประเมิน  

การตรวจประเมินสามารถจำแนกตามแนวทางของมาตรฐาน ISO 19011:2018 ได้เป็น ๓ ประเภท
หลัก ดังนี้ 

๒.๑) การตรวจประเมินโดยบุคคลที่หนึ่ง (First-Party Audit) หรือ การตรวจประเมินภายใน 
(Internal Audit) 

หมายถึง การตรวจประเมินที่ดำเนินการโดยบุคลากรขององค์กรเอง หรือโดยบุคคลภายนอก  
ในนามขององค์กร มีวัตถุประสงค์หลักเพื ่อการทวนสอบประสิทธิผลของระบบการควบคุมภายใน   
การค้นหาโอกาสในการปรับปรุง และการเตรียมการสำหรับการตรวจประเมินโดยหน่วยงานภายนอก 

๒.๒) การตรวจประเมินโดยบุคคลที่สอง (Second-Party Audit)  
หมายถึง การตรวจประเมินที่ดำเนินการโดย หรือในนามของผู้มีส่วนได้ส่วนเสียที่มีผลประโยชน์

โดยตรงกับองค์กร เช่น ลูกค้า คู่สัญญา หรือหน่วยงานกำกับดูแล วัตถุประสงค์หลักคือการบริหารจัดการ
ห่วงโซ่อุปทาน (Supply Chain Management) การทวนสอบการปฏิบัติตามข้อกำหนดในสัญญา และ
การสร้างความเชื่อมั่นระหว่างองค์กรกับคู่ค้า 

๒.๓) การตรวจประเมินโดยบุคคลที่สาม (Third-Party Audit)  
หมายถึง การตรวจประเมินที่ดำเนินการโดยองค์กรอิสระภายนอก ซึ่งโดยทั่วไปคือหน่วยงาน  

ให้การรับรอง (Certification Body - CB) ที่ได้รับการขึ้นทะเบียนรับรองคุณสมบัติ วัตถุประสงค์หลักคือ
การให้การรับรอง (Certification) ตามมาตรฐานสากล เช ่น ISO/IEC 27001:2022, ISO/IEC 
42001:2023 หรือเพ่ือยืนยันการปฏิบัติตามกฎหมายและข้อบังคับที่เก่ียวข้อง 
 
ตารางที่ ๑๑ สรุปประเภทของการตรวจประเมิน (Audit Types) 

ประเภท ผู้ตรวจประเมิน วัตถุประสงค์หลัก 

1st Party องค์กรตรวจตนเอง การปรับปรุงภายใน / เตรียมความพร้อม 

2nd Party ลูกค้า / ผู้มีส่วนได้ส่วนเสีย การประเมินคู่ค้า / ตรวจสอบตามสัญญา 

3rd Party หน่วยงานรับรองอิสระ (CB) การให้การรับรองมาตรฐาน / การปฏิบัติตามกฎหมาย 
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ผนวก ข ตัวอย่างรายการตรวจสอบความมั่นคงปลอดภัยสำหรับระบบปัญญาประดิษฐ์  
(AI Security Checklist Example) 

 
รายการตรวจสอบนี้ถูกออกแบบมาเพื่อเป็นเครื่องมือสำหรับทีมพัฒนา ทีมความมั่นคงปลอดภัย  

และผู้มีส่วนได้ส่วนเสียในการทวนสอบว่ากิจกรรมด้านความมั่นคงปลอดภัยที่จำเป็นได้ถูกนำไปปฏิบัติ  
ในทุกระยะของวงจรชีวิตของระบบปัญญาประดิษฐ์หรือไม่ องค์กรควรปรับแก้และเพิ่มเติมรายการ
ตรวจสอบเหล่านี้ให้สอดคล้องกับบริบท ระดับความเสี่ยง และข้อกำหนดของแต่ละโครงการ 
 
ระยะที่ ๐ ขั้นตอนแนวคิด (Concept Phase) 
วัตถุประสงค์ เพ่ือวางรากฐานด้านการกำกับดูแลและความมั่นคงปลอดภัยตั้งแต่ก่อนเริ่มโครงการ 

รหัส รายการตรวจสอบ สถานะ 

CPT-01 ได ้กำหนดว ัตถ ุประสงค์  ขอบเขต และข ้อจำก ัดการใช ้งานของระบบ

ปัญญาประดิษฐ์ อย่างชัดเจนแล้ว 
☐ 

CPT-02 ได้ระบุและจัดทำรายการสินทรัพย์ที่สำคัญทั้งหมด เช่น ข้อมูล  โมเดล ชื่อเสียง 

แล้ว 
☐ 

CPT-03 ได้ดำเนินการประเมินความเสี่ยงเบื้องต้นสำหรับระบบปัญญาประดิษฐ์ ตามกรอบ 

การทำงาน เช่น ISO 23894:2023 แล้ว 
☐ 

CPT-04 ได้ดำเนินการประเมินผลกระทบด้านการคุ ้มครองข้อมูลส่วนบุคคล (DPIA)  

(กรณีท่ีเกี่ยวข้องกับข้อมูลส่วนบุคคล) แล้ว 
☐ 

CPT-05 ได้กำหนดบทบาทและความรับผิดชอบ (Roles & Responsibilities) ด้านความ

ปลอดภัยสำหรับโครงการปัญญาประดิษฐ์แล้ว 
☐ 

 
  



๙๖ 
 
ระยะที่ ๑ การออกแบบอย่างม่ันคงปลอดภัย (Secure Design Phase) 
วัตถุประสงค์ เพ่ือแปรเปลี่ยนข้อกำหนดด้านความปลอดภัยให้กลายเป็นสถาปัตยกรรมที่รัดกุม 

รหัส รายการตรวจสอบ สถานะ 

DSG-01 ได ้จ ัดทำแบบจำลองภัยคุกคาม (Threat Model) ท ี ่จำเพาะเจาะจงกับ

ปัญญาประดิษฐ์และได้รับการทบทวนแล้ว 
☐ 

DSG-02 สถาปัตยกรรมได้รวมมาตรการควบคุมเพื่อลดความเสี่ยงที่ระบุในแบบจำลอง 

ภัยคุกคาม (Threat Model) แล้ว เช่น กลไกป้องกัน Prompt Injection 
☐ 

DSG-03 การออกแบบได้ระบุถึงการใช้เทคนิค Privacy-Preserving ML เช่น Data 

Anonymization, Differential Privacy แล้ว 
☐ 

DSG-04 การออกแบบสิทธิ์การเข้าถึงข้อมูลและ API เป็นไปตามหลักการสิทธิ์น้อยที่สุด 

(Principle of Least Privilege) 
☐ 

DSG-05 สถาปัตยกรรมมีการแบ่งแยกสภาพแวดล้อมระหว่าง Training และ Inference  

อย่างชัดเจน 
☐ 

DSG-06 ได้กำหนดค่าเริ่มต้นที่ปลอดภัย (Secure Defaults) สำหรับ API ทั้งหมด เช่น 

บังคับใช้ Authentication, Rate Limiting แล้ว 
☐ 

DSG-07 ได้มีการออกแบบและจ ากัดขอบเขตการด าเนินการ (Action Space) ของ 

Agentic AI ตามหลักการสิทธิ์น้อยที่สุด (Principle of Least Privilege) แล้ว  
☐ 

 
  



๙๗ 
 
ระยะที่ ๒ การพัฒนาอย่างม่ันคงปลอดภัย (Secure Development Phase) 
วัตถุประสงค์ เพื ่อสร้างระบบปัญญาประดิษฐ์  จากพิมพ์เขียวที ่ปลอดภัยและจัดการความเสี ่ยง 
ของส่วนประกอบทั้งหมด 

รหัส รายการตรวจสอบ สถานะ 

DEV-01 ได้จัดทำผลลัพธ์เชิงเอกสารที่ระบุส่วนประกอบซอฟต์แวร์ทั้งหมดสำหรับไลบรารี

และส่วนประกอบของระบบปัญญาประดิษฐ์ตามแนวปฏิบัติสากลหรือแนวทางที่

องค์กรได้นำมากำหนดและประยุกต์ใช้แล้ว 

☐ 

DEV-02 ไลบรารีของบุคคลที่สามทั้งหมดได้ผ่านการสแกนหาช่องโหว่ (SCA - Software 

Composition Analysis) แล้ว 
☐ 

DEV-03 ซอร์สโคดที่พัฒนาขึ้นได้ผ่านการสแกนหาช่องโหว่ (SAST - Static Application 

Security Testing) แล้ว 
☐ 

DEV-04 สินทรัพย์ปัญญาประดิษฐ์ทั้งหมด (ข้อมูล โมเดล โคด) ถูกจัดเก็บในที่ปลอดภัย

และมีการควบคุมเวอร์ชัน 
☐ 

DEV-05 ข้อมูลลับ (Secrets) เช่น API Keys และ System Prompts ถูกจัดเก็บใน Vault  

และไม่ได้ถูกเขียนลงในโคดโดยตรง 
☐ 

DEV-06 หากมีการใช้ Pre-trained Model ให้มีการทวนสอบแหล่งที่มาและความสมบูรณ์ 

ของโมเดล 
☐ 

 
  



๙๘ 
 
ระยะที่ ๓ การทวนสอบด้านความม่ันคงปลอดภัย (Secure Verification Phase) 
วัตถุประสงค์ เพ่ือทดสอบและยืนยันว่าระบบที่สร้างขึ้นมีความมั่นคงปลอดภัยจริงก่อนนำไปใช้งาน 

รหัส รายการตรวจสอบ สถานะ 

VER-01 มาตรการควบคุมความปลอดภัยที่ระบุในระยะออกแบบ ได้รับการทวนสอบ  

ว่าถูกนำไปใช้อย่างถูกต้องและมีประสิทธิผล 
☐ 

VER-02 โมเดลได้ผ่านการทดสอบความทนทานต่อการโจมตีแบบ Evasion Attacks 

(Adversarial Testing) แล้ว 
☐ 

VER-03 ได้ม ีการทดสอบเจาะระบบ LLM ด้วยเทคนิค Prompt Injection และ 

Jailbreaking โดยเฉพาะแล้ว 
☐ 

VER-04 ได้มีการตรวจสอบอคติและความเป็นธรรม (Bias and Fairness Audit) ของโมเดล

แล้ว 
☐ 

VER-05 ได้มีการทดสอบเพื่อหาความเสี่ยงการรั่วไหลของข้อมูลฝึกสอน เช่น การโจมตี

แบบ Model Inversion แล้ว 
☐ 

VER-06 ระบบโดยรวมได้ผ่านการทดสอบเจาะระบบ (Penetration Test) โดยผู้เชี่ยวชาญ

แล้ว 
☐ 

VER-07 ได้มีการทดสอบเจาะระบบเพ่ือพยายามควบคุม Agentic AI ให้ออกค าสั่ง 

ที่เป็นอันตราย (Malicious Action) นอกเหนือขอบเขตที่ได้รับอนุญาตแล้ว  
☐ 

 
  



๙๙ 
 
ระยะที่ ๔ การนำไปใช้งานอย่างม่ันคงปลอดภัย (Secure Deployment Phase) 
วัตถุประสงค์ เพ่ือส่งมอบระบบที่ผ่านการทวนสอบแล้วเข้าสู่สภาพแวดล้อม Production อย่างปลอดภัย 

รหัส รายการตรวจสอบ สถานะ 

DEP-01 สภาพแวดล้อม Production ได้รับการเสริมความแข็งแกร่ง (Hardening) ตาม

มาตรฐานความปลอดภัยขององค์กร 
☐ 

DEP-02 ไฟล์โมเดลและข้อมูลที ่ละเอียดอ่อนทั ้งหมดถูกเข้ารห ัสลับขณะจัดเก็บ 

(Encryption at Rest) 
☐ 

DEP-03 สิทธิ์การเข้าถึง (IAM Roles) ใน Production ถูกกำหนดตามหลักการสิทธิ์น้อย

ที่สุด (Least Privilege) 
☐ 

DEP-04 กระบวนการนำขึ้นระบบเป็นแบบอัตโนมัติและผ่านกระบวนการบริหารจัดการ  

การเปลี่ยนแปลง (Change Management) ที่เป็นทางการ 
☐ 

DEP-05 ได้ม ีการตรวจสอบการตั ้งค ่าความปลอดภัย (Configuration Audit) ของ

สภาพแวดล้อม Production ครั้งสุดท้ายก่อน Go-live 
☐ 

 
  



๑๐๐ 
 
ระยะที่ ๕ การดำเนินงานและการบำรุงรักษาอย่างมั่นคงปลอดภัย (Secure Operation & Maintenance 
Phase) 
วัตถุประสงค์ เพ่ือรักษาและปรับปรุงสถานะความมั่นคงปลอดภัยของระบบปัญญาประดิษฐ์ ตลอดอายุการใช้งาน 

รหัส รายการตรวจสอบ สถานะ 

OPS-01 มีระบบเฝ้าระวัง (Monitoring) พฤติกรรมของโมเดล เช่น Data Drift และความ

ปลอดภัยของระบบอย่างต่อเนื่อง 
☐ 

OPS-02 มีการบันทึก Log การทำงานและการเข้าถึงทั้งหมดไปยังระบบที่ปลอดภัยและ

ตรวจสอบได้ 
☐ 

OPS-03 มีกระบวนการ MLOps ที่ปลอดภัยสำหรับการฝึกสอนและอัปเดตโมเดลใหม่ ☐ 
OPS-04 มีแผนและมีการซ้อมรับมือเหตุการณ์ (Incident Response Plan) ที่ครอบคลุม

สถานการณ์ของปัญญาประดิษฐ์ 
☐ 

OPS-05 มีกระบวนการจัดการแพตช์ (Patch Management) สำหรับช่องโหว่ที่ถูกค้นพบ 

ในส่วนประกอบต่าง ๆ ของระบบ 
☐ 

OPS-06 มีระบบเฝ้าระวังและบันทึก Log การด าเนินการ (Actions) ทั้งหมดที่ Agentic 

AI กระท าโดยอัตโนมัติ เพ่ือการตรวจสอบย้อนหลัง 
☐ 

 
  



๑๐๑ 
 
ระยะที่ ๖ กระบวนการกำจัดและทำลาย (Disposal Phase) 
วัตถุประสงค์ เพ่ือปลดระวางระบบและสินทรัพย์ทั้งหมดอย่างปลอดภัยเพื่อป้องกันความเสี่ยงคงค้าง 

รหัส รายการตรวจสอบ สถานะ 

DSP-01 มีแผนการปลดระวางระบบปัญญาประดิษฐ์ และสินทรัพย์ที่เกี่ยวข้องที่ได้รับอนุมัติ

แล้ว 
☐ 

DSP-02 ข้อมูลฝึกสอน ข้อมูลผู ้ใช้ และไฟล์โมเดลทั ้งหมดถูกทำลายอย่างปลอดภัย 

ตามมาตรฐานการทำลายข้อมูล 
☐ 

DSP-03 มีการออกใบรับรองการทำลายข้อมูล (Certificate of Destruction) และ

จัดเก็บเป็นหลักฐาน 
☐ 

DSP-04 ทรัพยากรบนคลาวด์และฮาร์ดแวร์ที่เกี่ยวข้องถูกปลดระวางและเคลียร์ข้อมูล  

อย่างปลอดภัย 
☐ 

DSP-05 สิทธิ์การเข้าถึง รวมทั้ง API Keys และบัญชีผู้ใช้บริการที่เกี่ยวข้องกับระบบถูกเพิก

ถอนทั้งหมด 
☐ 

DSP-06 เอกสารทั้งหมดของโครงการได้ถูกจัดเก็บอย่างปลอดภัยตามนโยบายการเก็บ

รักษาข้อมูล 
☐ 

 



๑๐๒ 
 
ประกอบผนวก ข. รายการตรวจสอบการประเมินภัยคุกคาม (AI Threat Modeling Checklist) 

วัตถุประสงค์ เพ่ือใช้เป็นแนวทางในการระบุ ประเมิน และวางแผนรับมือภัยคุกคามที่อาจเกิดข้ึนกับระบบ

ปัญญาประดิษฐ์ตั้งแต่ในระยะออกแบบ 

ชื่อโปรเจกต์/ระบบปัญญาประดิษฐ์: __________________ วันที่ประเมิน: ___________________  

ผู้เข้าร่วม: ___________________ 

ขั้นตอน หัวข้อการตรวจสอบ 

สถานะ/

มาตรการ

ควบคุม 

(OK/Needs 

Action) 

หมายเหตุ /  

ภัยคุกคามท่ีพบ / 

การประเมินระดับ

ความเสี่ยงหลัง

มาตรการควบคุม 

(Likelihood x 

Impact) 

๑) การวิเคราะห์

องค์ประกอบ 

(Decomposition) 

☐ ระบุแหล่งข้อมูล ท่อส่งข้อมูล 

(Data Pipeline) สภาพแวดล้อมที่

ใช้ฝึกสอน API และแอปพลิเคชัน

ที่เก่ียวข้องครบถ้วน 

  

 
☐ จัดทำแผนภาพ Data Flow 

Diagram (DFD) ของระบบ

ปัญญาประดิษฐ์ 

  

๒) การระบุภัยคุกคาม 

(Threat 

Identification) 

ห่วงโซ่อุปทานข้อมูล (Data 

Supply Chain) 

  



๑๐๓ 
 

ขั้นตอน หัวข้อการตรวจสอบ 

สถานะ/

มาตรการ

ควบคุม 

(OK/Needs 

Action) 

หมายเหตุ /  

ภัยคุกคามท่ีพบ / 

การประเมินระดับ

ความเสี่ยงหลัง

มาตรการควบคุม 

(Likelihood x 

Impact) 
 

☐ มีความเสี่ยงจาก Data 

Poisoning หรือไม่ เช่น การแฝง

ข้อมูลที่เป็นพิษในชุดข้อมูล 

  

 
☐ มีการควบคุมการเข้าถึง

แหล่งข้อมูลดิบอย่างรัดกุมหรือไม่ 

  

 
การพัฒนาและฝึกสอนโมเดล 

(Model Development) 

  

 
☐ มีความเสี่ยงที่โมเดลหรือ

ทรัพย์สินทางปัญญา (IP) จะถูก

ขโมยหรือไม่ (Model Theft) 

  

 
☐ สภาพแวดล้อมท่ีใช้ฝึกสอน

โมเดลมีการป้องกันการเข้าถึงโดย

ไม่ได้รับอนุญาตหรือไม่ 

  

 
การให้บริการโมเดล (Model 

Inference) 

  

 
☐ มีความเสี่ยงจากการโจมตี

แบบ Model Evasion หรือไม ่

เช่น Adversarial Attacks 

  



๑๐๔ 
 

ขั้นตอน หัวข้อการตรวจสอบ 

สถานะ/

มาตรการ

ควบคุม 

(OK/Needs 

Action) 

หมายเหตุ /  

ภัยคุกคามท่ีพบ / 

การประเมินระดับ

ความเสี่ยงหลัง

มาตรการควบคุม 

(Likelihood x 

Impact) 
 

☐ มีความเสี่ยงจากการโจมตี

แบบ Prompt Injection หรือไม ่ 

(สำหรับ LLMs) 

  

 
☐ มีความเสี่ยงที่ข้อมูลอ่อนไหว

จะรั่วไหลผ่านผลลัพธ์ของโมเดล

หรือไม ่(Data Leakage) 

  

 
☐ มีความเสี่ยงจากการโจมตี

แบบ Denial of Service ที่ API 

หรือไม่ 

  

๓) การกำหนด

มาตรการควบคุม 

(Mitigation 

Planning) 

☐ ภัยคุกคามที่พบทั้งหมดมี

มาตรการควบคุมที่เหมาะสมแล้ว

หรือไม ่ 

☐ ระบุมาตรการควบคุมที่ใช้และ

ความเสี่ยงที่ถูกควบคุม 

  

 
☐ ระบุผู้รับผิดชอบและ

กำหนดเวลาในการแก้ไขช่องโหวท่ี่พบ 

  

 

  



๑๐๕ 
 

ผนวก ค รายการตรวจสอบเพ่ือการพัฒนาอย่างมั่นคงปลอดภัย  
(Secure Coding Checklist) 

 
คำแนะนำในการใช้งาน รายการตรวจสอบนี ้ออกแบบมาสำหรับนักพัฒนาซอฟต์แวร์และ

นักวิทยาศาสตร์ข้อมูล เพื่อใช้เป็นแนวปฏิบัติในระหว่างการเขียนโคดและการพัฒนาระบบ ควรถูกผนวก 
เป็นส่วนหนึ่งของกระบวนการ Code Review และการตรวจสอบอัตโนมัติ (CI/CD Pipeline) 
วัตถุประสงค์ เพ่ือลดช่องโหว่ด้านความปลอดภัยตั้งแต่ข้ันตอนการพัฒนาซอฟต์แวร์  
หลักการ 

รายการตรวจสอบนี้ถูกพัฒนาขึ้นโดยยึดตามหลักการพ้ืนฐานด้านความมั่นคงปลอดภัยทางไซเบอร์
และธรรมาภิบาลปัญญาประดิษฐ์ที่ส าคัญ ดังต่อไปนี้ 

๑) หลักการออกแบบอย่างมั่นคงปลอดภัย (Secure by Design) เป็นการฝังกระบวนการและ 
มาตรการด้านความมั ่นคงปลอดภัยเข้าไปในทุกขั ้นตอนของวงจรการพัฒนา  ตั ้งแต่การออกแบบ  
การพัฒนา ไปจนถึงการทดสอบ แทนที่จะเป็นการตรวจสอบความปลอดภัยในขั ้นตอนสุดท้ายเพียง  
อย่างเดียว ซึ่งเป็นแนวทางหลักของมาตรฐานสากล เช่น OWASP และ ISO/IEC 27001:2022 

๒) หลักการป้องกันเชิงลึก (Defense in Depth) เป็นการใช้มาตรการควบคุมความมั่นคง 
ปลอดภัยที ่หลากหลายและซ ้าซ้อนกันในแต่ละชั ้นของสถาปัตยกรรม (Data, Application, Host, 
Network) เพื่อให้หากมีมาตรการใดผิดพลาดไป ก็ยังมีมาตรการอื่นคอยป้องกันอยู่ ซึ่ง Checklist นี้
ครอบคลุมตั้งแต่ระดับโคด ข้อมูลน าเข้า ไปจนถึงโครงสร้างพ้ืนฐาน 

๓) หลักการสิทธิ์น้อยที่สุด (Principle of Least Privilege) การก าหนดสิทธิ์ให้แก่ผู้ใช้งาน 
กระบวนการท างาน หรือระบบ ในการเข้าถึงข้อมูลและฟังก์ชันต่าง ๆ เท่าท่ีจ าเป็นต่อการปฏิบัติงานเท่านั้น 
เพ่ือจ ากัดความเสียหายในกรณีท่ีเกิดการบุกรุก 

๔) หลักการจัดการความเสี่ยง (Risk-Based Approach) การประเมินและเลือกใช้มาตรการ 
ควบคุมความม่ันคงปลอดภัยให้เหมาะสมกับระดับความเสี่ยงของระบบปัญญาประดิษฐ์แต่ละระบบ ระบบ
ที่มีความเสี่ยงสูง เช่น ระบบปัญญาประดิษฐ์ทางการแพทย์ ย่อมต้องการการควบคุมที่เข้มงวดกว่าระบบที่
มีความเสี่ยงต ่า ซึ่งเป็นหัวใจส าคัญของมาตรฐาน ISO/IEC 42001:2023 

๕) หลักการความมั่นคงปลอดภัยตลอดวงจรชีวิต (Full Lifecycle Security) การบูรณาการ 
ความมั ่นคงปลอดภัยตลอดวงจรชีวิตของระบบปัญญาประดิษฐ์ ตั ้งแต่การจัดหาและเตรียมข้อมูล   
การฝึกสอนและทดสอบโมเดล การน าไปใช้งาน การเฝ้าระวัง ไปจนถึงการน าระบบออกจากบริการ  



๑๐๖ 
 
รายการตรวจสอบการพัฒนาอย่างม่ันคงปลอดภัย (Secure Coding Checklist) 

หมวดหมู่ รายการตรวจสอบ 
สถานะ   

( / ) 
ตัวอย่างหลักฐานที่เกี่ยวข้อง 

หมาย

เหตุ 

๑) การจัดการโคด 

ข้อมูล และการเรียนรู้ 

๑.๑ โคดทั้งหมดได้ถูกพัฒนาตาม

มาตรฐาน Secure Coding Standard ที่

องค์กรก าหนดและเป็นที่ยอมรับ 

☐ • ชื่อเอกสาร Secure Coding Standard ขององค์กร 
• ผลการตรวจสอบจากเครื่องมือ Static Analysis 

(SAST) 

 

 
๑.๒ ไม่มีการฝังข้อมูลยืนยันตัวตน 

(Credentials) รหัสผ่าน หรือ API Keys 

ไว้ในซอร์สโคดโดยตรง และมีการใช้

เครื่องมือจัดการข้อมูลลับที่เหมาะสม 

☐ • Path ไปยังไฟล์ Config ใน Secrets Management 
Tool 

• รายงานผลสแกนหา Secrets ในซอร์สโคด 

 

 
๑.๓ มีการใช้ระบบควบคุมเวอร์ชัน เช่น 

Git ส าหรับซอร์สโคด และใช้ Model 

Registry เพ่ือติดตามและบริหารจัดการ

การเปลี่ยนแปลง 

ของโมเดล 

☐ • URL ของ Git Repository 
• URL ของ Model Registry เช่น MLflow 

 

 
๑.๔ การคุ้มครองความสมบูรณ์ของข้อมูล

ฝึกสอน (Training Data Integrity) 
☐ • บันทึกการเข้าถึง (Access Log) ชุดข้อมูลฝึกสอน 

• เอกสารแสดงกระบวนการตรวจสอบข้อมูล (Data 
Validation Pipeline) 

 



๑๐๗ 
 

หมวดหมู่ รายการตรวจสอบ 
สถานะ   

( / ) 
ตัวอย่างหลักฐานที่เกี่ยวข้อง 

หมาย

เหตุ 

๒) การจัดการข้อมูล

น าเข้า ผลลัพธ์ และ

ปฏิสัมพันธ์ 

๒.๑ มีการติดตั้งกลไกตรวจสอบความ

ถูกต้องของข้อมูลที่รับมาจากผู้ใช้งานหรือ

ระบบอ่ืนอย่างครบถ้วน (Input 

Validation) 

☐ • ระบุชื่อไฟล์และฟังก์ชันที่ท า Input Validation 
• ผลลัพธ์จาก Unit Test ที่เก่ียวข้อง 

 

 
๒.๒ ส าหรับ LLMs มีการใช้เทคนิค 

Prompt Sanitization เพ่ือกรองและลบ

ค าสั่งที่อาจเป็นอันตรายออกจากข้อมูล

น าเข้า 

☐ • ระบุชื่อไฟล์และฟังก์ชันที่ท า Prompt Sanitization 
• Test Case ที่แสดงการจัดการกับ Malicious Prompt 

 

 
๒.๓ มีการใช้เครื่องมือสแกนหาช่องโหว่ใน

ไลบรารีและมีการอัปเดตอย่างสม ่าเสมอ 
☐ • รายงานผลสแกนจากเครื่องมือ เช่น OWASP 

Dependency-Check, Snyk 
• ภาพหน้าจอจาก CI/CD Pipeline 

 

 
๒.๔ การจัดการผลลัพธ์ที่ไม่มั่นคง

ปลอดภัย  
☐ • ระบุชื่อฟังก์ชันที่ท า Output Encoding/Sanitization 

• กฎของ Content Filtering ที่ใช้งาน 

 

 
๒.๕ การออกแบบปลั๊กอินอย่างมั่นคง

ปลอดภัย  
☐ • เอกสารระบุขอบเขตสิทธิ์ของปลั๊กอิน  

• Log การยืนยันตัวตนและการเรียกใช้งาน API ของปลั๊กอิน 

 



๑๐๘ 
 

หมวดหมู่ รายการตรวจสอบ 
สถานะ   

( / ) 
ตัวอย่างหลักฐานที่เกี่ยวข้อง 

หมาย

เหตุ 

๓) สถาปัตยกรรม

และความทนทาน

ของระบบ 

๓.๑ มีการแบ่งแยกสภาพแวดล้อมระหว่าง

การพัฒนา การทดสอบ และการใช้งาน

จริง 

อย่างชัดเจน 

☐ • แผนภาพสถาปัตยกรรม  
• ไฟล์ Infrastructure as Code เช่น Terraform 

 

 
๓.๒ มีการจ ากัดสิทธิ์การเข้าถึงโมเดลและ

ข้อมูลตามหลักการสิทธิ์น้อยที่สุด  
☐ • เอกสาร IAM Policies หรือ Role Definitions 

• ภาพหน้าจอการตั้งค่า Access Control List (ACL) 

 

 
๓.๓ การจัดการข้อผิดพลาดและข้อยกเว้น  ☐ • การตั้งค่าให้แสดงข้อความแสดงข้อผิดพลาดทั่วไป  

• Log ที่บันทึกรายละเอียดของ Exception ส าหรับ
ผู้ดูแลระบบ 

 

 
๓.๔ การจ ากัดทรัพยากรและการควบคุม

อัตรา  
☐ • การตั้งค่า Rate Limiting บน API Gateway 

• การตั้งค่า Timeout และ Resource Quota ในโคด
หรือคอนฟิก 

 

๔) การติดตาม 

ตรวจสอบ และก ากับ

ดูแล 

๔.๑ มีการติดตั้งกลไกการบันทึก Log 

และเฝ้าระวังที่ครอบคลุมการเรียกใช้งาน

และการเข้าถึงโมเดล 

☐ • ภาพหน้าจอของ Dashboard  
• ตัวอย่าง Log ที่บันทึกการเรียกใช้งานโมเดล 

 



๑๐๙ 
 

หมวดหมู่ รายการตรวจสอบ 
สถานะ   

( / ) 
ตัวอย่างหลักฐานที่เกี่ยวข้อง 

หมาย

เหตุ 
 

๔.๒ มีการด าเนินการทดสอบโมเดลด้วย

เทคนิค Adversarial Testing เพ่ือ

ประเมินความทนทานของโมเดล 

☐ • แผนการทดสอบส าหรับ Adversarial Testing 
• รายงานสรุปผลการทดสอบจากทีม Security 

 

 
๔.๓ การสนับสนุนความสามารถในการ

อธิบายได้ (Support for Explainability 

- XAI) 

☐ • เอกสารการออกแบบที่ระบุการบันทึกพารามิเตอร์ที่ใช้
ตัดสินใจ 

• ตัวอย่าง Log ที่สามารถใช้สืบย้อนการท างานของโมเดล
ได้ 

 

 



๑๑๐ 
 

ภาคผนวก ง ตารางอ้างอิงภัยคุกคามและมาตรฐานควบคุมที่เกี่ยวข้อง (AI Threat and 

Control Framework Mapping) 

ตารางที่ ๑๒ แสดงรายการภัยคุกคามที่สำคัญของระบบปัญญาประดิษฐ์และการอ้างอิงถึงมาตรการ
ควบคุมตามมาตรฐานสากลที่เกี่ยวข้อง  

หมวดหมู่ภัย

คุกคาม  

ภัยคุกคามต่อ 

ระบบปัญญาประดิษฐ์ 
 

คำอธิบาย 
การอ้างอิงมาตรการ

ควบคุม  

๑) Data-

related 

Threats 

Data Poisoning การแทรกหรือบิดเบือน

ข้อมูลฝึกเพ่ือทำให้โมเดล

เรียนรู้ผิดพลาด 

ISO/IEC 27001:2022 

A.8.25;  

ISO/IEC 42001:2023 

Data quality & 

governance; OWASP ML 

Top 10: ML03 

๒) Data-

related 

Threats 

Data Leakage / PII 

Exposure 

การรั่วไหลของข้อมูลส่วน

บุคคลหรือข้อมูลลับออก

จากชุดข้อมูลหรือผลลัพธ์

ของโมเดล 

ISO/IEC 27001:2022 

A.8.12, A.8.24;  

ISO/IEC 27701:2019 

Privacy & PII protection; 

ISO/IEC 42001:2023 

Privacy-by-design;  

OWASP ML Top 10: 

ML09 

๓) Data-

related 

Threats 

Data Quality & Label 

Errors 

การใช้ข้อมูลที่สกปรก  

ป้ายกำกับผิดพลาด ทำให้

โมเดลด้อยคุณภาพ 

ISO/IEC 27001:2022 

A.5.13, A.8.29;  

ISO/IEC 42001:2023 

Data quality 

requirements; OWASP 

ML Top 10: ML04 



๑๑๑ 
 

หมวดหมู่ภัย

คุกคาม  

ภัยคุกคามต่อ 

ระบบปัญญาประดิษฐ์ 
 

คำอธิบาย 
การอ้างอิงมาตรการ

ควบคุม  

๔) Model-

related 

Threats 

Adversarial Examples การป้อนอินพุตที่ปรับแต่ง

เล็กน้อยเพ่ือหลอกโมเดล

ให้ทำนายผิด 

ISO/IEC 27001:2022 

A.8.27; ISO/IEC 

42001:2023 Robustness 

of AI systems;  

OWASP ML Top 10: 

ML01 

๕) Model-

Related 

Threats 

Membership Inference การคาดเดาว่าตัวอย่าง

ข้อมูลอยู่ในชุดฝึกหรือไม่ 

ISO/IEC 27001:2022 

A.8.24;  

ISO/IEC 42001:2023 

Privacy safeguards;  

OWASP ML Top 10: 

ML08 

๖) Model-

Related 

Threats 

Model Inversion การกู้คืนข้อมูลต้นฉบับจาก

พารามิเตอร์หรือเอาต์พุต

ของโมเดล 

ISO/IEC 27001:2022 

A.8.3, A.8.24;  

ISO/IEC 42001:2023 

Privacy & model 

protection;  

OWASP ML Top 10: 

ML07 

๗) Model-

Related 

Threats 

Model Theft / 

Extraction 

การคัดลอกพฤติกรรมของ

โมเดลผ่านการยิงคำถาม

จำนวนมาก 

ISO/IEC 27001:2022 

A.8.3, A.8.16;  

ISO/IEC 42001:2023 AI 

asset protection;  

OWASP ML Top 10: 

ML06 



๑๑๒ 
 

หมวดหมู่ภัย

คุกคาม  

ภัยคุกคามต่อ 

ระบบปัญญาประดิษฐ์ 
 

คำอธิบาย 
การอ้างอิงมาตรการ

ควบคุม  

๘) LLM-

Specific 

Threats 

Prompt Injection การฝังคำสั่งในข้อความ/

เอกสารเพ่ือบังคับ LLM 

ทำงานผิดวัตถุประสงค์ 

ISO/IEC 27001:2022 

A.8.26, A.8.25;  

ISO/IEC 42001:2023 AI 

misuse prevention;  

OWASP LLM Top 10: 

LLM01 

๙) LLM-

Specific 

Threats 

Jailbreak / Abuse 

Content 

การหาวิธีหลีกเลี่ยง

ข้อจำกัดเพ่ือให้ LLM  

สร้างคำตอบที่ผิดนโยบาย 

ISO/IEC 27001:2022 

A.5.36, A.8.16;  

ISO/IEC 42001:2023 AI 

safety & human 

oversight; OWASP LLM 

Top 10: LLM02 

๑๐) LLM-

Specific 

Threats 

Hallucination & 

Misinformation 

การที่ LLM ให้ข้อมูลที่แต่ง

ขึ้นหรือไม่ถูกต้อง 

ISO/IEC 27001:2022 

A.5.36;  

ISO/IEC 42001:2023 

Transparency & 

accuracy of outputs;  

OWASP LLM Top 10: 

LLM02 

๑๑) Ethics & 

Governance 

Threats 

Bias & Fairness โมเดลมีอคติจากข้อมูล 

ที่ไม่สมดุล ทำให้ผลลัพธ์ 

ไม่ยุติธรรม 

ISO/IEC 42001:2023 

Fairness & non-

discrimination; OWASP 

ML Top 10: ML10 

๑๒) Ethics & 

Governance 

Threats 

Lack of Transparency / 

Traceability 

ขาดการบันทึกและ

หลักฐานในการตัดสินใจ 

ทำให้ตรวจสอบไม่ได้ 

ISO/IEC 27001:2022 

A.5.37, A.8.15;  



๑๑๓ 
 

หมวดหมู่ภัย

คุกคาม  

ภัยคุกคามต่อ 

ระบบปัญญาประดิษฐ์ 
 

คำอธิบาย 
การอ้างอิงมาตรการ

ควบคุม  

ISO/IEC 42001:2023 

Traceability & 

auditability 

๑๓) Ethics & 

Governance 

Threats 

Shadow AI / 

Unauthorized Tools 

การที่พนักงานใช้ AI 

ภายนอกโดยไม่ได้รับ

อนุญาต 

ISO/IEC 27001:2022 

A.5.23, A.5.36;  

ISO/IEC 42001:2023 AI 

usage policy 

governance 

๑๔) 

Infrastructure 

& Pipeline 

Threats 

Malicious/Compromised 

Dependencies 

การใช้ library/โมเดล

ภายนอกที่ถูกฝังโคด

อันตราย 

ISO/IEC 27001:2022 

A.5.21, A.5.22, A.8.25;  

ISO/IEC 42001:2023 

Third-party AI 

components; OWASP 

ML Top 10: ML05 

๑๕)

Infrastructure 

& Pipeline 

Threats 

MLOps Pipeline 

Compromise 

การเข้าถึงหรือยึดระบบ 

CI/CD, registry, feature 

store 

ISO/IEC 27001:2022 

A.5.15, A.5.17, A.8.2;  

ISO/IEC 42001:2023  

AI operations security 

๑๖)

Infrastructure 

& Pipeline 

Threats 

API Abuse & Excessive 

Access 

การเรียกใช้งาน API เกิน

สิทธิ์หรือเจาะระบบ API 

ISO/IEC 27001:2022 

A.8.20, A.8.21, A.8.5;  

OWASP API Top 10 

๑๗)

Monitoring & 

Operations 

Threats 

Model Drift / Concept 

Drift 

โมเดลเสื่อมสมรรถนะเมื่อ

ข้อมูล/สภาพแวดล้อม

เปลี่ยน 

ISO/IEC 27001:2022 

A.8.16, A.8.15;  

ISO/IEC 42001:2023 

Performance 



๑๑๔ 
 

หมวดหมู่ภัย

คุกคาม  

ภัยคุกคามต่อ 

ระบบปัญญาประดิษฐ์ 
 

คำอธิบาย 
การอ้างอิงมาตรการ

ควบคุม  

monitoring & continual 

improvement;  

OWASP ML Top 10: 

ML04 

๑๘)

Monitoring & 

Operations 

Threats 

Inadequate Monitoring 

& Logging 

ขาดการติดตาม log  

และตรวจสอบความ

ผิดปกติ ทำให้ภัยคุกคามไม่

ถูกค้นพบ 

ISO/IEC 27001:2022 

A.8.15, A.8.16;  

ISO/IEC 42001:2023 

Monitoring & Audit 

๑๙) Agent-

Related 

Threats 

Unauthorized Agentic 

Action 

Agentic AI ถูกหลอกลวง

หรือทำงานผิดพลาดจน

ดำเนินการที่เป็นอันตราย

ต่อระบบอ่ืน เช่น การลบ

ข้อมูล การเปลี่ยนแปลง 

ค่าคอนฟิก 

ISO/IEC 42001:2023 

Human oversight, AI 

safety; ISO/IEC 

27001:2022 A.5.15, 

A.8.2 

 



๑๑๕ 
 

ผนวก จ รูปแบบรายงานเหตุการณ์ฉุกเฉิน (AI-Specific Incident Response Template) 
 

คำแนะนำในการใช้งาน แม่แบบนี้ควรถูกจัดเก็บในที่ที่ทีมตอบสนองเหตุการณ์สามารถเข้าถึงได้ง่าย 
ควรมีการซักซ้อมโดยใช้แม่แบบนี้เป็นประจำ เพื ่อให้ทีมงานคุ ้นเคยและสามารถกรอกข้อมูลสำคัญได้  
อย่างรวดเร็วและครบถ้วนเมื่อเกิดเหตุการณ์จริง 

วัตถุประสงค์ เพื่อให้มีกระบวนการและขั้นตอนการตอบสนองต่อเหตุการณ์ฉุกเฉินด้านความมั่นคง
ปลอดภัยของปัญญาประดิษฐ์ที่ชัดเจนและเป็นมาตรฐาน 

 
แบบฟอร์มรายงานเหตุการณ์ฉุกเฉินด้านความม่ันคงปลอดภัยระบบปัญญาประดิษฐ์ 

รหัสเหตุการณ์ IR-AI-[YYYYMMDD]-[NN] สถานะ Open /  

In Progress /  

Closed 

วันที่ตรวจพบ 
 

เวลาที่ตรวจพบ 
 

ผู้รายงาน 
 

ระบบ/โมเดลที่ได้รับผลกระทบ 
 

 
๑) สรุปสำหรับผู้บริหาร (Executive Summary) (สรุปภาพรวมของเหตุการณ์ ผลกระทบทางธุรกิจ และ
สถานะการจัดการล่าสุด) 
 
๒) ประเภทของเหตุการณ์ (Incident Type) (เลือกข้อที่เกี่ยวข้องที่สุด)  
[ ] Data Poisoning  
[ ] Prompt Injection / Jailbreak  
[ ] Model Evasion / Adversarial Attack  
[ ] Data Privacy Breach 
[ ] ตรวจพบอคติรุนแรง (Severe Bias)  
[ ] การรั่วไหลของข้อมูลจากโมเดล 
[ ] การขโมยโมเดล (Model Theft)  
[ ] การดำเนินการโดย Agent ที่ไม่ได้รับอนุญาต (Unauthorized Agentic Action) 
[ ] อ่ืน ๆ : ___________________ 
 
 
 



๑๑๖ 
 
๓) การประเมินผลกระทบ (Impact Assessment) 

• ขอบเขตของเหตุการณ์ ระบุระบบและข้อมูลที่ได้รับผลกระทบ 
• ผลกระทบต่อธุรกิจ ด้านการเงิน ชื่อเสียง การดำเนินงาน 
• ผลกระทบต่อกฎหมาย เช่น การละเมิด PDPA 
• ผลกระทบต่อโมเดล ความแม่นยำ ความเป็นธรรม ความพร้อมใช้งาน 
• ผลกระทบต่อผู้ใช้และบริการ ___________________ 
• ระดับความรุนแรง สูง กลาง ต่ำ 

๔) ลำดับเหตุการณ์และการตอบสนอง (Timeline and Response Actions) (บันทึกการดำเนินการต่าง ๆ 
ตามลำดับเวลา)  

วัน/เวลา การดำเนินการ ผู้ดำเนินการ กำหนดเสร็จ 

   การกักกันเหตุการณ์ 

(Containment)  

(ตัวอย่าง: API ของโมเดลถูกระงับการใช้

งานชั่วคราว) 

(ตัวอย่างการกักกันส าหรับ Agentic AI: 

เพิกถอน API Keys และระงับสิทธิ์การ

เข้าถึงระบบอื่นของ Agent ทันที)  

  การแก้ไข (Eradication)  

(ตัวอย่าง: วิเคราะห์และลบข้อมูลที่เป็นพิษ 

(Poisoned Data) ออกจากชุดข้อมูล

ฝึกสอนหลัก) 

  การกู้คืน (Recovery)  

(ตัวอย่าง: ทำการ Rollback กลับไปใช้

โมเดลเวอร์ชันก่อนหน้า) 

(ตัวอย่าง: ฝึกสอนโมเดลใหม่ (Retrain) 

ด้วยชุดข้อมูลที่สะอาด และนำเวอร์ชัน 

ที่ผ่านการทวนสอบแล้วขึ้นใช้งานแทน) 

  

 



๑๑๗ 
 
๕) การวิเคราะห์สาเหตุที่แท้จริง (Root Cause Analysis) (ระบุสาเหตุที่แท้จริงของปัญหา เช่น ช่องโหว่

ทางเทคนิค ข้อบกพร่องของกระบวนการ หรือปัจจัยมนุษย์) 

๖) บทเรียนและแผนการแก้ไข (Lessons Learned & Remediation Plan) (ระบุมาตรการที่จะ
ดำเนินการเพ่ือป้องกันไม่ให้เกิดเหตุการณ์ซ้ำ)  
ลำดับ รายการที่ต้องแก้ไข ผู้รับผิดชอบ กำหนดเสร็จ 

๑ (ตัวอย่าง: พัฒนาและติดตั้งระบบ Input 

Sanitization สำหรับ LLM) 

  

๒ (ตัวอย่าง: ทบทวนและปรับปรุงชุดข้อมูลเพ่ือลด

อคติ) 

  

 
  



๑๑๘ 
 

ผนวก ฉ กรณีศึกษาการประยุกต์ใช้ปัญญาประดษิฐ์ในบริบทประเทศไทย 

เพื่อสร้างความเข้าใจในการนำแนวทางไปปรับใช้ให้เกิดผลเป็นรูปธรรม จึงขอยกตัวอย่างกรณีศึกษา  
การประยุกต์ใช้ปัญญาประดิษฐ์ ความเสี่ยงที่จำเพาะเจาะจง และแนวทางการควบคุมในภาคส่วนสำคัญ 
ของประเทศไทย ดังนี้ 
๑) ภาคการเงิน 

ตัวอย่างการประยุกต์ใช้ 
๑.๑) การตรวจจับการฉ้อโกง (Fraud Detection) ใช้ Machine Learning เพ่ือวิเคราะห์พฤติกรรมการทำธุรกรรม  

และแจ้งเตือนรายการที่ผิดปกต ิ 
๑.๒) การวิเคราะห์สินเชื่อ (Credit Scoring) ใช้ปัญญาประดิษฐ์วิเคราะห์ข้อมูลและพฤติกรรมทางการเงิน  

เพ่ือประกอบการพิจารณาวงเงินสินเชื่อ  
ความเสี่ยงที่จำเพาะเจาะจง 
๑.๓) การบิดเบือนข้อมูล (Data Poisoning) ผู้ไม่หวังดีอาจแทรกข้อมูลธุรกรรมปลอมเข้าไปในชุดข้อมูลฝึกสอน 

(เปรียบเสมือนการแอบใส่ "วัตถุดิบผิด" ลงในสูตรอาหาร) ส่งผลให้โมเดลตัดสินใจผิดพลาด  
๑.๔) อคติของโมเดล (Model Bias) โมเดลอาจให้น้ำหนักกับปัจจัยบางอย่างมากเกินไป ทำให้การพิจารณาสินเชื่อ

ไม่เป็นธรรมต่อประชากรกลุ่มใดกลุ่มหนึ่ง  
๑.๕) การขโมยโมเดล (Model Theft) อาชญากรไซเบอร์อาจขโมยโมเดลเพื่อนำไปวิเคราะห์และสร้างระบบ

เลียนแบบเพื่อหาช่องโหว่  
แนวทางการควบคุม 
๑.๖) ใช้กระบวนการตรวจสอบความถูกต้องของข้อมูลและใช้ข้อมูลจากแหล่งที่เชื่อถือได้  
๑.๗) ประยุกต์ใช้เทคนิค Explainable AI (XAI) (AI ที่อธิบายได้) เพื่อสร้างความโปร่งใสและตรวจสอบ

กระบวนการอนุมัติสินเชื่อได้  
๑.๘) ติดต้ัง Rate Limiting (การจำกัดจำนวนคำขอ) และ API Gateway เพ่ือป้องกันการโจมตีด้วยการส่ง

คำร้องจำนวนมาก  
๒) ภาคสาธารณสุข  

ตัวอย่างการประยุกต์ใช้ 
๒.๑) การวินิจฉัยทางการแพทย์ ปัญญาประดิษฐ์ช่วยแพทย์วิเคราะห์ภาพถ่ายทางการแพทย์ เช่น X-ray 

หรือ MRI เพ่ือตรวจหาความผิดปกติ  
๒.๒) การแพทย์แม่นยำ ปัญญาประดิษฐ์วิเคราะห์ข้อมูลพันธุกรรมเพื่อเสนอแนวทางการรักษาที่เหมาะสม

กับผู้ป่วยแต่ละราย  
ความเสี่ยงที่จำเพาะเจาะจง 
๒.๓) การรั่วไหลของข้อมูลส่วนบุคคล ข้อมูลสุขภาพของผู้ป่วยเป็นข้อมูลอ่อนไหวสูง หากรั่วไหลจะส่งผล

กระทบอย่างรุนแรง  



๑๑๙ 
 

๒.๔) การโจมตีแบบลวง (Adversarial Attack) การปรับแก้ข้อมูลในภาพถ่ายทางการแพทย์เพียงเล็กน้อย 
ที่ตามนุษย์อาจมองไม่เห็น อาจทำให้โมเดลวินิจฉัยผลผิดพลาดได้  

๒.๕) การชี้นำพรอมต์ (Prompt Injection) หากใช้ Chatbot ให้คำปรึกษาทางการแพทย์ อาจถูกโจมตี
ด้วยพรอมต์ที ่แฝงคำสั ่งอันตราย เปรียบเสมือนการ "แอบบอก" บอกให้ระบบตอบกลับในสิ ่งที ่ไม่ควร  
เพ่ือให้ระบบให้คำแนะนำที่เป็นอันตราย  

แนวทางการควบคุม 
๒.๖) ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคลอย่างเคร่งครัด  
๒.๗) ใช้เทคโนโลยีการเข้ารหัสลับและการควบคุมสิทธิ์การเข้าถึงในการจัดเก็บข้อมูลผู้ป่วย  
๒.๘) จัดให้มีการทดสอบแบบ Adversarial Testing เพ่ือประเมินความทนทานของโมเดลทางการแพทย์  

 

 

  



๑๒๐ 
 

ผนวก ช ตัวอย่าง นโยบายการใช้เทคโนโลยี Generative AI ที่ยอมรับได ้
(Acceptable Use Policy: Generative AI) 

 
(ตัวอย่าง) 

 
 

ตราสัญลักษณ์หน่วยงาน 
 
 

หน่วยงาน...........................(ระบุ).......................................  
----------------------------------------------------------  

๑) บทนำ 
ปัจจุบันเทคโนโลยี Generative AI  มีความสามารถในการสร้างสรรค์เนื้อหาได้หลากหลายรูปแบบ เช่น 

ข้อความ ภาพ วิด ีโอ เส ียง ซอร์สโคด เป็นต้น โดยการสั ่งการผ่านข้อความ หรือคำสั ่ง ( Prompt)  
ที่ผู้ใช้งานเป็นผู้กำหนด อีกทั้งยังสามารถสร้างเนื้อหาได้อย่างสมจริงและโต้ตอบกับผู้ใช้งานได้คล้ายคลึงกับ
มนุษย์ อันสามารถช่วยลดระยะเวลาและเพิ่มประสิทธิภาพในการดำเนินงานได้ตั้งแต่การเขียนบันทึกข้อความ 
การเขียนบทความ การเขียนโปรแกรม การแก้ไขปัญหาด้านเทคนิค การสร้างเอกสารนำเสนอประกอบการ
ประชุม การสร้างสื่อประชาสัมพันธ์ หรือการสร้างเนื้อหาอ่ืนใดตามแต่ผู้ใช้งานจะสร้างสรรค์ 

อย ่างไรก ็ตาม เม ื ่อม ีการนำเทคโนโลย ี Generative AI มาใช ้ในการร ังสรรค์จนเก ิดข ้อม ูลเท็จ 
ที่ไม่ได้ตั ้งใจให้เกิดความเข้าใจผิด (Misinformation) รวมทั ้งข้อมูลเท็จที ่จงใจให้เกิดความเข้าใจผิด 
(Disinformation) กรณีเช่นนี้จะถูกจัดเป็นหนึ่งในความเสี่ยงระดับโลกที่รุนแรงที่สุด  ตามรายงาน Global 
Risks Report ๒๐๒๓ - ๒๐๒๔ ของ World Economic Forum ที ่เนื ้อหาที ่ได้จากการสร้างสรรค์  
จากเทคโนโลยี Generative AI ที่อาจทำให้ผู้ใช้งานเชื่อได้ว่าข้อมูลนั้นถูกต้อง มีความน่าเชื่อถือและสามารถ
นำไปใช้งานได้ทันที โดยไม่จำเป็นต้องพิจารณาถึงความเหมาะสมและข้อจำกัดของเทคโนโลยี โดยเฉพาะอย่าง
ยิ่งข้อจำกัดทั้งด้านภาษาไทย ความเข้าใจในบริบทหรือวัฒนธรรมของประเทศไทย หรือบริบทของหน่วยง าน 
ซึ่งอาจก่อให้เกิดผลกระทบในเชิงลบต่อบุคคล องค์กร สังคมและประเทศชาติ เช่น 

๑.๑) ข้อมูลเท็จที ่ไม่ได้ตั ้งใจให้เกิดความเข้าใจผิด (Misinformation) และข้อมูลเท็จที ่จงใจให้เกิด 
ความเข้าใจผิด (Disinformation)  

๑.๒) เนื้อหาไม่ถูกต้องตามข้อเท็จจริง (Confabulation) 
๑.๓) เนื้อหามีความอันตรายหรือรุนแรง (Dangerous or Violent Recommendations) 
๑.๔) เนื้อหาส่งผลกระทบต่อความเป็นส่วนตัวของข้อมูล (Data Privacy)  



๑๒๑ 
 

๑.๕) เนื้อหาส่งผลกระทบต่อประเด็นที่มีความอ่อนไหว และมีเนื้อหาที่ขัดต่อหลักจริยธรรม ( Sensitive 
and Ethics Context) 

๑.๖) เนื้อหามีข้อมูลที่ไม่ถูกต้องครบถ้วนหรือถูกทำให้บิดเบือน (Information Integrity) 
๑.๗) เนื้อหาที่สร้างก่อให้เกิดอคติ แบ่งแยกและการเลือกปฏิบัติ (Bias and Discrimination) 
๑.๘) ข้อมูลส่วนบุคคลรั่วไหล (Personal Data Leakage) 
๑.๙) การละเมิดทรัพย์สินทางปัญญา (Intellectual Property Infringement) 
๑.๑๐) ความมั่นคงปลอดภัยของข้อมูล (Information Security) 
๑.๑๑) ผลกระทบอ่ืน ๆ ที่อาจเกิดข้ึนจากเทคโนโลยี Generative AI หรือเทคโนโลยีอ่ืนที่มีลักษณะเดียวกัน  

ดังนั้น จึงสมควรกำหนดนโยบายการใช้เทคโนโลยี Generative AI ที่ยอมรับได้ (Acceptable  
Use Policy: Generative AI) เพ่ือนำมารังสรรค์งานของ.......................(ระบุชื่อหน่วยงาน)..........................ขึ้น 

๒) วัตถุประสงค์ 
นโยบายนี้จัดทำขึ้นโดยมีเนื้อหาสาระสำคัญ ที่สามารถนำไปเป็นแนวทางการจัดฝึกอบรม การให้ความรู้ 

การทราบถึงโทษของการไม่ปฏิบัติตามนโยบาย และตัวอย่างพฤติกรรมที่ควรทำและไม่ควรทำ  ของการใช้งาน
เทคโนโลยี Generative AI รวมถึงแอปพลิเคชันหรือบริการ Generative AI ที่สำนักงานแนะนำ เพื่อให้
พนักงาน ลูกจ้าง ผู้ปฏิบัติงานและผู้รับจ้างของสำนักงานสามารถนำเทคโนโลยี Generative AI ไปใช้งานได้
อย่างถูกต้องเหมาะสมมีความรับผิดชอบและสามารถนำเทคโนโลยีดังกล่าวไปรังสรรค์งานได้อย่างปลอดภัย มี
ประสิทธิภาพ ตลอดจนป้องกันความเสี่ยงที่อาจเกิดขึ้นจากการใช้งานที่ไม่เหมาะสม ในการนี้  สำนักงานจึงได้
กำหนดวัตถุประสงค์ของนโยบายดังกล่าวไว้ ดังนี้  

๒.๑) เพื่อให้พนักงาน ลูกจ้าง ผู้ปฏิบัติงาน และผู้รับจ้างของสำนักงาน มีแนวปฏิบัติในการใช้เทคโนโลยี 
Generative AI งานอย่างถูกต้อง เหมาะสมและมีประสิทธิภาพ 

๒.๒) เพื่อให้การใช้เทคโนโลยี Generative AI เป็นไปตามกฎหมาย กฎ ระเบียบ ประกาศ ข้อบังคับ หรือ
อื่น ๆ ที่เกี่ยวข้อง ตลอดจนป้องกันความเสี่ยงที่เกิดจากการใช้งานผิดวัตถุประสงค์ที่ก่อให้เกิดผลกระทบที่เกิด
ขึ้นกับบุคคล  สำนักงาน สังคม และประเทศชาติ 

๒.๓) เพื ่อเสริมสร้างความตระหนักรู ้และความเข้าใจเกี ่ยวกับการใช้เทคโนโลยี Generative AI  
อย่างมีความรับผิดชอบ รอบครอบ สามารถใช้งานได้อย่างถูกต้องเหมาะสมและเป็นไปตามแนวทาง  
ที่สำนักงานกำหนดไว้ 

๓) ขอบเขต 
ขอบเขตของนโยบายฉบ ับน ี ้ม ี เน ื ้อหาครอบคลุมสำหร ับการนำเทคโนโลย ี Generative AI  มาใช้  

เพื่อการรังสรรค์งานตามภารกิจของสำนักงานที่กำหนดให้พนักงาน ลูกจ้าง และผู้ปฏิบัติงาน รวมถึงผู้รับจ้าง 
ที่ได้รับมอบหมายให้ดำเนินงานตามภารกิจของสำนักงาน ซึ่งต่อไปนี้เรียกว่า “ผู้ใช้งาน” ที่ใช้งานเทคโนโลยี 
Generative AI ในการดำเนินการตามภารกิจที่กฎหมายกำหนดไว้ 



๑๒๒ 
 
 
๔) คำนิยาม (ระบุคำนิยามของหน่วยงานตามความเหมาะสม) 

“สำนักงาน/หน่วยงาน” หมายถึง ....................................(ระบุ)...................................................  
“ผู้บริหารสูงสุด” หมายถึง ..............................................(ระบุ)................................................... 
“ผู้บังคับบัญชา” หมายถึง ..............................................(ระบุ).................................................... 
“ผู้ปฏิบัติงาน” หมายถึง ..............................................(ระบุ)................................................... 
“ผู้รับจ้าง” หมายถึง บุคคลหรือนิติบุคคลที่ลงนามเป็นคู่สัญญากับสำนักงาน รวมทั้งตัวแทน หรือลูกจ้าง หรือ

ผู้รับจ้างช่วง ที่อยู่ในความรับผิดชอบของผู้รับจ้างตามสัญญานั้น ๆ 
“นโยบาย” หมายถึง นโยบายการประยุกต์ใช้เทคโนโลยี Generative AI ที่ยอมรับได้ 
“ปัญญาประดิษฐ์ (AI)” หมายถึง เทคโนโลยีที่ถูกพัฒนาขึ้นเพื่อให้ระบบประมวลผลของคอมพิวเตอร์ 

หุ ่นยนต์ เครื ่องจักร หรืออุปกรณ์อิเล็กทรอนิกส์ต่าง ๆ มีคุณสมบัติหรือพฤติกรรมใกล้เคียงมนุษย์ตาม
วัตถุประสงค์ที่มนุษย์กำหนด เช่น การเรียนรู้ การรับรู้ และตอบสนองต่อสภาพแวดล้อม การให้เหตุผล และ
การแก้ไขปัญหา เป็นต้น  

“เทคโนโลยี Generative AI” หมายถึง เทคโนโลยี AI ประเภทหนึ่งที่มีความสามารถในการสร้างเนื้อหา
ใหม่ในหลากหลายรูปแบบตามข้อความหรือคำสั่ง (Prompt) ที่มนุษย์เป็นผู้กำหนด เช่น ข้อความ ภาพ วิดีโอ 
ซอร์สโคด หรือรูปแบบอื่น เป็นต้น  

“ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลธรรมดาซึ่งทำให้สามารถระบุตัวบุคคลนั้นได ้ไม่ว่าทางตรง
หรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ 

“ข้อม ูลส ่วนบุคคลอ ่อนไหว”  หมายถ ึง ข ้อม ูลส ่วนบ ุคคลตามที ่ถ ูกบ ัญญัต ิไว ้ ในมาตรา ๒๖ 
แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ซึ่งได้แก่ ข้อมูลเชื้อชาติ เผ่าพันธุ์ ความคิดเห็น
ทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ข้อมูลสุขภาพ  
ความพิการ ข้อมูลสหภาพแรงงาน ข้อมูลพันธุกรรม ข้อมูลชีวภาพ หรือข้อมูลอื่นใดซึ่งกระทบต่อเจ้าของข้อมูล 
ส่วนบุคคล ในทำนองเดียวกันตามที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกาศกำหนด 

๕) แนวทางการใช้เทคโนโลยี Generative AI ที่ยอมรับได้ (หน่วยงานสามารถเพิ่มเติมเนื้อหาได้ตามความ
เหมาะสมเพื่อให้สอดคล้องตามภารกิจของหน่วยงาน) 
๕.๑) การใช้เทคโนโลยี Generative AI ที่ยอมรับได้ สำหรับการดำเนินงานตามภารกิจของสำนักงาน  

๕.๑.๑) ผ ู ้ ใช ้ งานต ้องทำการศ ึกษาข ้อม ูล เทคโนโลย ี  Generat ive A I  แต ่ละประเภท 
เพื่อสร้างความเข้าใจเกี่ยวกับข้อมูลพื้นฐาน ศักยภาพ ประโยชน์ ความเสี่ยง และข้อจำกัดเพื่อให้ผู ้ใช้งาน
สามารถประยุกต์ใช้เทคโนโลยี Generative AI ได้อย่างเหมาะสม มีประสิทธิภาพและสอดคล้องกับเป้าหมาย 
ของงานแต่ละประเภทที่ได้รับมอบหมาย 

 



๑๒๓ 
 

๕.๑.๒) ผู้ใช้งานต้องประยุกต์ใช้เทคโนโลยี Generative AI เพื่อช่วยสนับสนุนในการดำเนินงาน 
ในบริบทที่กำหนด ดังต่อไปนี้ 

๑) การวิเคราะห์ข้อมูลและสร้างรายงาน 
๒) การเขียนชุดคำสั่งหรือโปรแกรม 
๓) การจัดทำร่างหนังสือหรือเอกสารต่าง ๆ เช่น บันทึกข้อความ นโยบาย หรือคำแนะนำ เป็นต้น 
๔) การให้คำแนะนำหรือแนวทางเบื้องต้นในการแก้ปัญหาด้านต่าง ๆ 
๕) การสร้างเนื้อหาสำหรับการสื่อสารภายในองค์กร 
๖) การสร้างสื่อประชาสัมพันธ์ 
๗) การสนับสนุนงานวิจัยและวิชาการ เช่น การช่วยทบทวนวรรณกรรม การวิเคราะห์ข้อมูล

เบื้องต้น และการช่วยร่างเอกสารงานวิจัย 
๘) ดำเนินงานอื่น ๆ ที่ได้รับมอบหมายจากผู้บังคับบัญชา ทั้งนี้ การประยุกต์ใช้เทคโนโลยี 

Generative AI ต้องเป็นไปตามภารกิจและเพ่ือประโยชน์ของสำนักงานเท่านั้น 
๕.๑.๓ ผู้ใช้งานต้องใช้เทคโนโลยี Generative AI อย่างมีธรรมาภิบาลเหมาะสมมีความมั่นคงปลอดภัย 

และสอดคล้องกับกฎหมาย ข้อบังคับ ระเบียบ ประกาศ หรือคำสั่งของสำนักงานหรืออ่ืน ๆ ที่เก่ียวข้อง 
๕.๒) ข้อห้ามในการใชเ้ทคโนโลยี Generative AI 

แม้ว ่าเทคโนโลยี Generative AI จะเป็นเครื ่องมือที ่ช ่วยสนับสนุนและเพิ ่มประสิทธ ิภาพ 
ในการดำเนินงานให้แก่ผู ้ใช้งานอยู ่หลายประการ แต่อย่างไรก็ตาม การใช้เทคโนโลยี Generative AI 
จำเป็นต้องอยู่ในขอบเขตที่เหมาะสมและไม่ก่อให้เกิดความเสียหายใด ๆ ต่อบุคคล สำนักงาน สังคม หรือ
ประเทศชาติ ในการนี้ สำนักงานจึงกำหนดข้อห้ามสำหรับผู้ใช้งานเทคโนโลยี Generative AI ไว้ดังนี้ 

๕.๒.๑) ห ้ามใช ้แทนการตัดส ินใจของผ ู ้ ใช ้งานในกรณีท ี ่ม ีความเสี ่ยงส ูง เช ่น การตัดสินใจ  
ทางกฎหมาย ทางการแพทย์ ทางการเงิน หรือการตัดสินใจที่อาจส่งผลกระทบต่อชีวิต ทรัพย์สิน  และสิทธิ 
ของบุคคล 

๕.๒.๒) ห้ามใช้เพื่อสร้างข้อมูลอันเป็นเท็จ หรือสร้างเนื้อหาที่อาจก่อให้เกิดความเสียหายต่อบุคคล 
สำนักงาน หรือสังคม อันอาจนำไปสู่ความเข้าใจผิด หรือสร้างความขัดแย้งในสังคม 

๕.๒.๓) ห้ามใช้หรือเปิดเผยข้อมูลที่เป็นความลับของสำนักงาน รวมถึงข้อมูลภายในเอกสารสำคัญ 
หรือข้อมูลที่อาจส่งผลกระทบต่อการดำเนินงานของสำนักงาน 

๕.๒.๔) ห้ามใช้ข้อมูลส่วนบุคคลที่ไม่ได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลหรือใช้ข้อมูล  
ที่อาจเป็นความผิดตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล  พ.ศ. ๒๕๖๒ หรือกฎหมายอื่นท่ีเกี่ยวข้อง 

๕.๒.๕) ห้ามใช้ในทางที ่ขัดต่อหลักธรรมาภิบาล คุณธรรม จริยธรรม ศีลธรรม หรือมีเจตนา  
แอบแฝงโดยไม่สุจริต 

๕.๒.๖) ห้ามใช้เพื่อสร้างเนื้อหาที่ละเมิดลิขสิทธิ์หรือทรัพย์สินทางปัญญา รวมถึงการทำซ้ำ คัดลอก 
หรือ ดัดแปลงซึ่งเนื้อหาที่เป็นของบุคคลหรือหน่วยงานอื่นโดยไม่ได้รับอนุญาต 



๑๒๔ 
 

๕.๒.๗) ห้ามใช้เพ่ือสร้างเนื้อหาที่ส่งเสริมการเหยียดเชื้อชาติ ศาสนา เพศ วัย ความพิการ หรือสถานะ
ทางสังคม ซึ่งอาจขัดต่อกฎหมายและหลักสิทธิมนุษยชน 

๕.๒.๘) ห้ามใช้ในการดำเนินการใด ๆ ที่อาจเป็นการกระทำความผิดตามกฎหมาย กฎ ระเบียบ 
ข้อบังคับ ประกาศ คำสั่ง หลักเกณฑ์ หรืออ่ืน ๆ ที่เก่ียวข้อง   

๕.๒.๙) ห้ามใช้เพ่ือสร้างเครื่องมือหรือเนื้อหาที่เป็นอันตรายโดยตรง เช่น การสร้างสื่อสังเคราะห์ปลอม 
(Deepfake) เพ่ือโจมตีผู้อื่น การเขียนโคดเพ่ือพัฒนามัลแวร์ หรือการสร้างข้อความเพ่ือใช้ในการหลอกลวง 

๕.๓) การรักษาความลับและคุ้มครองข้อมูลส่วนบุคคล 
การใช้งานเทคโนโลยี Generative AI โดยเฉพาะอย่างยิ ่งที่มีการให้บริการแบบไม่มีค่าใช้จ่าย  

อาจมีความเสี่ยงที่ข้อมูลที่ผู้ใช้งานระบุหรือโต้ตอบกับระบบ จะถูกเข้าถึงหรือบันทึกและนำไปใช้ในการฝึกสอน
โมเดล Generative AI เพ่ือปรับปรุงและพัฒนาประสิทธิภาพการทำงานของระบบ ดังนั้น เพ่ือเป็นการป้องกัน
มิให้เกิดการรั่วไหลของข้อมูล การละเมิดสิทธิของบุคคล หรือก่อให้เกิดความเสียหายต่อสำนักงาน หน่วยงาน
ภายนอก หรือบุคคลที่เกี่ยวข้อง ผู้ใช้งานจึงต้องมีความระมัดระวังและต้องปฏิบัติ ดังนี้ 

๕.๓.๑) ห้ามนำข้อมูลภายในสำนักงาน และข้อมูลที่มีชั้นความลับ เช่น รหัสผ่าน เอกสารสัญญา เอกสาร
หร ือหน ังส ือท ี ่ประท ับข ้อความล ับ เอกสารหร ือข ้อม ูลเก ี ่ยวก ับโครงการภายในสำน ักงาน เป ็นต้น  
ไปใช้งานร่วมกับเทคโนโลยี Generative AI 

๕.๓.๒) ในกรณีที่ต้องใช้เทคโนโลยี Generative AI ร่วมกับข้อมูลภายในองค์กรข้อมูลที่มีชั้นความลับ 
ข้อมูลส่วนบุคคล หรือข้อมูลส่วนบุคคลที่อ่อนไหว ผู้ใช้งานจะต้องใช้ เทคโนโลยี Generative AI ที่สำนักงาน
ประกาศกำหนดเท่านั้น และผู้ใช้งานต้องได้รับอนุมัติจาก.....(ให้ระบุผู้มีอำนาจอนุมัติได้ตามความเหมาะสม เช่น 
ผู้อำนวยการ เลขาธิการ หรือผู้บริหารสูงสุดของสำนักงาน)..... ก่อนนำมาใช้งานทุกกรณี 

๕.๓.๓) ในกรณีที ่มีข้อสงสัยเกี ่ยวกับการรักษาความมั ่นคงปลอดภัยของข้อมูลหรือข้อกำหนด  
ตามกฎหมาย ผู้ใช้งานต้องปรึกษาหารือกับผู้บังคับบัญชาหรือเจ้าหน้าที่ท่ีเกี่ยวข้องก่อนดำเนินการใด ๆ  

๕.๔) การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ กรณีนำเทคโนโลยี Generative AI มาใช้งาน 
๕.๔.๑) ห ้ามนำข ้อม ูลท ี ่อาจส ่งผลกระทบต่อความม ั ่นคงปลอดภ ัยของระบบ สารสนเทศ 

เช่น รหัสผ่าน ข้อมูล API Key รายละเอียดการตั้งค่าของระบบ เป็นต้น ไปใช้งานร่วมกับเทคโนโลยี Generative AI 
๕.๔.๒) ต ้องตรวจสอบซอร์สโคดที ่สร ้างโดยเทคโนโลยี Generative AI ก ่อนนำมาใช ้งาน 

โดยพิจารณาถึงความถูกต้อง และการตรวจสอบช่องโหว่อย่างถี่ถ้วน 
๕.๔.๓) หากพบเหตุการณ์ละเมิดความมั ่นคงปลอดภัยที ่เก ิดจากการประยุกต์ใช้ เทคโนโลยี 

Generative AI ผู้ใช้งานต้องแจ้งให้บังคับบัญชาตามลำดับชั้นทราบ และต้องปฏิบัติตามขั้นตอนการปฏิบัติงาน 
(Work Procedure) เกี่ยวกับการบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยโดยทันที 

๕.๔.๔) การใช้งานเทคโนโลยี Generative AI ผู้ใช้งานต้องดำเนินการให้มีความมั่นคงปลอดภัย 
ไซเบอร์ ความมั่นคงปลอดภัยของระบบสารสนเทศ ความมั่นคงปลอดภัยของข้อมูล และความมั่นคงปลอดภัย
ในด้านอ่ืน ๆ ที่เก่ียวข้อง 



๑๒๕ 
 

๕.๔.๕) สำนักงานจะมีการตรวจสอบการใช้เทคโนโลยีสารสนเทศ Generative AI ของผู้ใช้งาน 
อย่างต่อเนื่องเพ่ือเป็นการรักษาความมั่นคงปลอดภัยของสำนักงาน 

๕.๕) การลดหรือหลีกเลี่ยงการเกิดอคติ (Bias) และการเลือกปฏิบัติ (Discrimination) ต่อบุคคล  
หรือกลุ่มบุคคล 

ด้วยผลลัพธ์จากการประยุกต์ใช้เทคโนโลยี Generative AI มีโอกาสที่จะสร้างเนื้อหาที่มีความคิดเชิงลบ 
อคติ หรือแบ่งแยก อันอาจถูกเผยแพร่เป็นวงกว้างและไม่สามารถควบคุมการแพร่กระจายได้โดยง่าย  
อาจก่อให้เกิดความเสียหายแก่ชื่อเสียง จิตใจของบุคคล เกิดอคต ิหรือการเลือกปฏิบัติต่อบุคคลหรือกลุ่มบุคคล 
ดังนั้น ผู้ใช้งานจึงต้องมีความระมัดระวังและปฏิบัติ ดังนี้ 

๕.๕.๑) ต้องตรวจสอบเนื้อหาที่สร้างโดยเทคโนโลยี Generative AI ก่อนนำไปใช้งานหรือเผยแพร่ 
ต่อสาธารณะ เพ่ือลดหรือหลีกเลี่ยงการเกิดอคติหรือการเลือกปฏิบัติอย่างไม่เป็นธรรม 

๕.๕.๒) ระมัดระวังการใช้งานเทคโนโลยี Generative AI ในการดำเนินงานที่อาจกระทบต่อสิทธิ 
ของบุคคลหรือกลุ่มบุคคล หรือมีผลกระทบต่อหลักความเสมอภาค และมาตรฐานด้านสิทธิมนุษยชน 

๕.๖) หน้าที่และความรับผิดชอบ 
การนำเนื้อหาที่สร้างโดยเทคโนโลยี Generative AI มาใช้งาน อาจส่งผลกระทบเชิงลบต่อบุคคล 

หน่วยงาน สังคม และประเทศชาติ ทั้งโดยเจตนาหรือไม่เจตนา ซึ่งสำนักงานและผู้ใช้งานไม่อาจปฏิเสธ  
ความรับผิดชอบต่อผลที่เกิดขึ ้นจากการกระทำดังกล่าวได้ ดังนั้น ผู้ใช้งานและบุคคลที่เกี ่ยวข้องกับการ
ประยุกต์ใช้เทคโนโลยี Generative AI จึงมีหน้าที่และความรับผิดชอบ ดังนี้ 

๕.๖.๑) ผู้ใช้งานต้องแจ้งผู้บังคับบัญชาเกี่ยวกับวัตถุประสงค์ ขอบเขต และลักษณะของการทำงาน
ร่วมกันระหว่างผู้ใช้งานกับเทคโนโลยี Generative AI (AI-Human Involvement) และเม่ือมกีารใช้เทคโนโลยี 
Generative AI ในการปฏิบัติงาน 

๕.๖.๒) ผู้ใช้งานต้องปฏิบัติตามหลักเกณฑ์และวิธีการใช้งานเทคโนโลยี Generative AI ตามที่กำหนด 
ในนโยบายนี้ และตรวจสอบเนื้อหาที่สร้างโดยเทคโนโลยี Generative AI ก่อนนำไปใช้งานหรือเผยแพร่ และ
ต้องมีการตรวจสอบอย่างเคร่งครัด โดยเฉพาะเนื้อหาที่เก่ียวข้องกับกฎหมาย ข้อมูลด้านการเงิน ข้อมูลอ่อนไหว 
ซึ่งผู้ใช้งานจำเป็นต้องพิจารณาในประเด็นดังต่อไปนี้ ประกอบด้วย 

• ความถูกต้องของเนื้อหา 
• ผลการใช้งานหรือเผยแพร่เนื้อหาที่นำไปสู่การกระทำผิดทางกฎหมายรวมถึงการละเมิดลิขสิทธิ์ 

เครื่องหมายการค้า หรือทรัพย์สินทางปัญญาอ่ืน ๆ 
• ความเท่าเทียมและการไม่เลือกปฏิบัติต่อบุคคลหรือกลุ่มบุคคล 
• การรักษาความลับและการคุ้มครองข้อมูลส่วนบุคคล 
• ผลกระทบต่อความมั่นคงปลอดภัยและความเสี่ยงที่อาจเกิดขึ้นจากการใช้งาน 
• ผลกระทบเชิงลบอ่ืน ๆ ที่อาจเกิดขึ้นต่อบุคคล สำนักงาน สังคม และประเทศชาติ 



๑๒๖ 
 

๕.๖.๓) ผู้ใช้งานต้องรายงานให้ผู้บังคับบัญชารับทราบโดยทันที ในกรณีที่การประยุกต์ใช้ Generative 
AI เกิดความผิดพลาดหรือพบประเด็นปัญหา ทั้งกรณีการนำเข้าข้อมูลและแสดงผลลัพธ์ที่อาจส่งผลกระทบ 
เชิงลบต่อบุคคล สำนักงาน สังคม และประเทศชาติ เพ่ือให้สามารถดำเนินมาตรการแก้ไขได้โดยเร็ว  

๕.๖.๔) ผู้บังคับบัญชาและผู้ใช้งานต้องมีการติดตาม ทบทวน และประเมินประสิทธิภาพ ประสิทธิผล
ของการใช้งานเทคโนโลยี Generative AI อย่างต่อเนื่อง เพ่ือปรับปรุงวิธีการทำงานและการเลือกใช้เทคโนโลยี 
Generative AI ที่เหมาะสมกับการปฏิบัติงาน 

๕.๖.๕) การนำเนื้อหาที่สร้างจากเทคโนโลยี Generative AI มาใช้งาน ต้องมีการระบุว่า “เนื้อหานี้
ได้รับความช่วยเหลือจากเทคโนโลยี Generative AI” ตามความเหมาะสม เพื่อให้เกิดความโปร่งใส และ
ป้องกันความเข้าใจผิดของผู้รับข้อมูล 

๕.๖.๖) หน่วยงานที่รับผิดชอบทางด้านเทคโนโลยีมีหน้าที่ในการพิจารณาตรวจสอบรายการแอปพลิเคชัน 
หรือบริการ Generative AI ที่ใช้งานภายในสำนักงานตามความเหมาะสมของระดับการใช้งาน และนำเสนอ
ผู้บริหารระดับสูงของหน่วยงาน เช่น CEO CIO CISO 

๕.๗) การเคารพสิทธิ์ในทรัพย์สินทางปัญญา 
๕.๗.๑) การนำเนื้อหาที่สร้างโดยเทคโนโลยี Generative AI ไปใช้งานหรือเผยแพร่ต่อสาธารณะ  

ผู้ใช้งานต้องใช้แอปพลิเคชันหรือบริการของเทคโนโลยี Generative AI ทีส่ำนักงานประกาศกำหนดเท่านั้น 
๕.๗.๒) การประยุกต์ใช้เทคโนโลยี Generative AI ผู้ใช้งานต้องมีความระมัดระวังไม่ให้เกิดการละเมิดลิขสิทธิ์ 

เครื่องหมายการค้า หรือสิทธิ์ในทรัพย์สินทางปัญญาอื่น ๆ โดยการตรวจสอบให้แน่ใจว่าเนื้อหาที่สร้างขึ้น 
ไม่เป็นการทำซ้ำ คัดลอก ดัดแปลง หรือใช้ประโยชน์จากผลงานที่มีเจ้าของโดยไม่ได้รับอนุญาต เพื่อป้องกัน  
การละเมิดกฎหมายและข้อพิพาทที่อาจเกิดข้ึน 

๖) การจัดฝึกอบรมให้ความรู้เกี่ยวกับการประยุกต์ใช้เทคโนโลยี Generative AI  
สำนักงานจะจัดให้มีการอบรมพนักงาน ลูกจ้าง และผู้ปฏิบัติงานของสำนักงานเกี่ยวกับการประยุกต์ใช้เทคโนโลยี 

Generative AI รวมถึงแนวปฏิบัติที ่ถูกต้อง ความเสี่ยง ข้อจำกัดของเทคโนโลยีและผลกระทบที่อาจเกิดขึ้น  
อย่างน้อยปีละ ๑ ครั้ง เป็นประจำทุกปีงบประมาณ (หน่วยงานสามารถปรับจำนวนครั้ง/ความถี่ของการจัดอบรม
ได้ตามความเหมาะสม) 

๗) โทษของการไม่ปฏิบัติตามนโยบายการใช้เทคโนโลยี Generative AI  
กรณสีำหรับพนักงาน ลูกจ้าง ผู้ปฏิบัติ หรือผู้รับจ้างของสำนักงานผู้ใดไม่ปฏิบัติตามนโยบายฉบับนี้ อาจมีผล

เป็นความผิดและถูกดำเนินการทางวินัยตามข้อบังคับ ระเบียบ หรือประกาศของสำนักงาน หรือตามข้อตกลง
ในสัญญาจ้าง ทั้งนี้ ตามแต่กรณีและความสัมพันธ์ที่ผู้ใช้งานมีต่อสำนักงาน และอาจได้รับโทษตามที่กำหนด 
ในกฎหมายลำดับรอง กฎ ระเบียบ หรือคำสั่งที่เกี่ยวข้อง 

กรณีผู้ใช้งานพบการใช้งาน Generative AI ที่ไม่ถูกต้อง ไม่เหมาะสมหรือมีความเสี่ยงอันอาจจะก่อให้เกิด 
ความเสียหายใด ๆ ต้องรายงานต่อผู้บังคับบัญชา หรือเจ้าหน้าที่ท่ีรับผิดชอบทราบโดยทันที  

 



๑๒๗ 
 
 

 

๘) ตัวอย่างพฤติกรรมที่ควรทำและไม่ควรทำของการใช้งานเทคโนโลยี Generative AI 
(หน่วยงานสามารถเพ่ิมเติมพฤติกรรมที่ควรทำและไม่ควรทำได้ตามความเหมาะสมเพ่ือให้สอดคล้องกับภารกิจ

ของหน่วยงาน) 

พฤติกรรมที่ควรทำ พฤติกรรมที่ไม่ควรทำ 

✓ตรวจสอบความถูกต้องของข้อมูลก่อนนำไปใช้ 
✓ ไม่นำข้อมูลที่เป็นความลับของสำนักงาน 

ไปใช้งานร่วมกับเทคโนโลยี Generative AI 
✓ เผยแพร่ข้อมูลที่ถูกต้องและไม่บิดเบือน 
✓ อ้างอิงแหล่งที่มาของข้อมูลเสมอ 
✓ หลีกเลี่ยงการสร้างเนื้อหาที่มีอคติ 

หรือเลือกปฏิบัติ 
✓ ใช้เครื่องมือที่ได้รับอนุญาตจากสำนักงาน 
✓ หลีกเลี่ยงการใช้เนื้อหาที่อาจละเมิดลิขสิทธิ์ 

หรือทรัพย์สินทางปัญญา 
✓ ปฏิบัติตามนโยบายและแนวทางของสำนักงาน 
✓ หลีกเลี่ยงการใช้งานเทคโนโลยี Generative AI

ในทางท่ีผิดกฎหมายหรือขัดต่อหลักธรรมาภิบาล
คุณธรรมและจริยธรรม 

✗ นำข้อมูลไปใช้ทันทีโดยไม่ได้มีการตรวจสอบ
ความถูกต้อง 

✗ นำข้อมูลที่เป็นความลับของสำนักงานไปใช้งาน
ร่วมกับเทคโนโลยี Generative AI 

✗ เผยแพร่ข้อมูลที่ไม่ถูกต้อง (Misinformation) 
หรือบิดเบือน (Disinformation) 

✗ ไม่มีการอ้างอิงแหล่งที่มาของข้อมูล 
✗ สร้างเนื้อหาที่มีอคติหรือเลือกปฏิบัติ 
✗ ใช้เครื่องมือที่ไม่ได้รับอนุญาตจากสำนักงาน 
✗ ใช้เนื้อหาที่อาจละเมิดลิขสิทธิ์หรือทรัพย์สิน 

ทางปัญญา 
✗ ไม่ปฏิบัติตามนโยบายและแนวทางของสำนักงาน 
✗ ใช้งานเทคโนโลยี Generative AI ในทางที่ผิดกฎหมาย

หรือขัดต่อหลักธรรมาภิบาล คุณธรรม และจริยธรรม 

 



๑๒๘ 
 
๙) แอปพลิเคชันหรือบริการ Generative AI 

ประเภทแอปพลิเคชันหรือบริการ ตัวอย่างแอปพลิเคชันหรือบริการ 

เครื่องมือสร้างข้อความ  

เครื่องมือสร้างภาพ  

เครื่องมือสร้างโคด  

เครื่องมือสร้างเสียงและวิดีโอ  

 

 ประกาศ ณ วันที่             เดือน............. พ.ศ. .... 
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๑๒๙ 
 

ผนวก ซ ตัวอย่าง นโยบายการใช้เทคโนโลยีระบบปัญญาประดิษฐ์ที่ยอมรับได้ (Acceptable 
Use Policy) 

 
(ตัวอย่าง) 

 
 

ตราสัญลักษณ์หน่วยงาน 
 
 

หน่วยงาน...........................(โปรดระบุ).......................................  
----------------------------------------------------------  

 
๑) บทนำ 

เทคโนโลยีระบบปัญญาประดิษฐ์ ได้เข้ามามีบทบาทสำคัญในการเพิ ่มประสิทธิภาพการปฏิบัติงาน  
ขององค์กร ตั้งแต่การวิเคราะห์ข้อมูลเชิงลึก การคาดการณ์แนวโน้ม การช่วยตัดสินใจในกระบวนการทางธุรกิจ
ไปจนถึงการสร้างสรรค์เนื้อหาใหม่ ๆ ผ่านระบบปัญญาประดิษฐ์ (AI System)อย่างไรก็ตาม การนำระบบ
ปัญญาประดิษฐ์มาใช้งานย่อมมาพร้อมกับความเสี่ยงและข้อควรพิจารณาที่กว้างขวาง ไม่ว่าจะเป็นความเสี่ยง
จากการตัดสินใจที่มีอคติ ความผิดพลาดของแบบจำลอง การขาดความโปร่งใสในการให้เหตุผล ความมั่นคง
ปลอดภัยของข้อมูลและโมเดล ใช้ระบบปัญญาประดิษฐ์ในทางที่ผิดและการละเมิดข้อมูลส่วนบุคคล  

ดังนั้น เพื่อให้การประยุกต์ใช้ระบบปัญญาประดิษฐ์เป็นไปอย่างมีความรับผิดชอบและมั่นคงปลอดภัย  
จึงสมควรกำหนดนโยบายการใช้เทคโนโลยีระบบปัญญาประดิษฐ์ที่ยอมรับได้ขึ้น 
๒) วัตถุประสงค ์

นโยบายนี้จัดทำขึ้นเพื่อให้ผู้ใช้งานสามารถนำเทคโนโลยีระบบปัญญาประดิษฐ์ไปใช้งานได้อย่างถูกต้อง 
เหมาะสม มีความรับผิดชอบ และม่ันคงปลอดภัย โดยมีวัตถุประสงค์ ดังนี้ 

๒.๑) เพ่ือให้มีแนวปฏิบัติในการใช้เทคโนโลยีระบบปัญญาประดิษฐ์อย่างถูกต้อง เหมาะสม และมีประสิทธิภาพ  
๒.๒) เพื่อให้การใช้เทคโนโลยีระบบปัญญาประดิษฐ์สอดคล้องกับกฎหมาย ข้อบังคับ และหลักจริยธรรม 

ที่เก่ียวข้อง พร้อมทั้งป้องกันความเสี่ยงที่อาจเกิดข้ึนกับบุคคล องค์กร และสังคม  
๒.๓) เพื่อเสริมสร้างความตระหนักรู้และความเข้าใจเกี่ยวกับการใช้เทคโนโลยีระบบปัญญาประดิษฐ์อยา่งมี

ความรับผิดชอบและรอบคอบ  
๓) ขอบเขต 



๑๓๐ 
 

นโยบายฉบับนี้ครอบคลุมการนำเทคโนโลยีระบบปัญญาประดิษฐ์ทุกประเภทที่องค์กรจัดหาหรืออนุญาตให้ใช้ 
มาสนับสนุนการดำเนินงานตามภารกิจขององค์กร สำหรับพนักงาน ลูกจ้าง ผู้ปฏิบัติงาน และผู้รับจ้างของ
องค์กร ซึ่งต่อไปนี้เรียกว่า “ผู้ใช้งาน”  
๔) คำนิยาม 

๔.๑) “ระบบปัญญาประดิษฐ์ (AI System)” หมายถึง ระบบที่ทำงานบนเครื่องจักรซึ่งถูกออกแบบมาให้
ทำงานด้วยระดับความเป็นอิสระที่แตกต่างกัน และทำการอนุมานจากข้อมูลที่ได้รับ เพื่อสร้างผลลัพธ์ เช่น  
การคาดการณ์ เนื้อหา คำแนะนำ หรือการตัดสินใจ ที่สามารถมีอิทธิพลต่อสภาพแวดล้อมได้ ซึ่งรวมถึงแต่  
ไม่จำกัดเพียง Generative AI, Predictive Analytics และ Computer Vision  

๔.๒) “Generative AI” หมายถึง เทคโนโลยี AI ประเภทหนึ่งที่มีความสามารถในการสร้างเนื้อหาใหม่ 
เช่น ข้อความ รูปภาพ หรือซอร์สโคด ตามคำสั่ง (Prompt) ที่มนุษย์กำหนด  

๔.๓) “ข้อมูลส่วนบุคคล” หมายถึง ข้อมูลเกี่ยวกับบุคคลธรรมดาซึ่งทำให้สามารถระบุตัวบุคคลนั้นได้  
ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรมโดยเฉพาะ  

๔.๔) “หน่วยงาน” หมายถึง [โปรดระบุชื่อหน่วยงาน] 

• (คำนิยามอ่ืนๆ สามารถระบุเพิ่มเติมได้ตามความเหมาะสม) 
๕) แนวทางการใช้เทคโนโลยีระบบปัญญาประดิษฐ์ที่ยอมรับได้ 

๕.๑) การใช้งานที่ยอมรับได้ ผู้ใช้งานต้องประยุกต์ใช้เทคโนโลยีระบบปัญญาประดิษฐ์เพื่อช่วยสนับสนุน  
การดำเนินงานในบริบทที่กำหนด ดังต่อไปนี้  

๕.๑.๑) การวิเคราะห์ข้อมูล การคาดการณ์แนวโน้ม และการสร้างรายงาน  
๕.๑.๒) การเขียนและทวนสอบชุดคำสั่งหรือโปรแกรม  
๕.๑.๓) การจัดทำร่างหนังสือหรือเอกสารต่าง ๆ  
๕.๑.๔) การให้คำแนะนำหรือเป็นผู้ช่วยในการแก้ปัญหาเบื้องต้น  
๕.๑.๕) การสนับสนุนงานวิจัยและวิชาการ เช่น การช่วยทบทวนวรรณกรรม 
๕.๑.๖) การสร้างเนื้อหาเพ่ือการสื่อสารและการประชาสัมพันธ์  
๕.๑.๗) ดำเนินงานอื่น ๆ ที่ได้รับมอบหมายจากผู้บังคับบัญชา  

๕.๒) ข้อห้ามในการใช้งาน 
๕.๒.๑) ห้ามใช้ปัญญาประดิษฐ์ในการตัดสินใจที่สำคัญ (High-Stakes Decisions) เช่น การอนุมัติสินเชื่อ 

การวินิจฉัยทางการแพทย์ หรือการพิจารณาด้านวินัย โดยปราศจากการตรวจสอบและอนุมัติโดยมนุษย์  
๕.๒.๒) ห้ามป้อนข้อมูลที่ไม่ได้รับการตรวจสอบความถูกต้อง หรือข้อมูลที่อาจบิดเบือนการทำงาน 

ของโมเดล (Data Poisoning) เข้าสู่ระบบปัญญาประดิษฐ์ 
๕.๒.๓) ห้ามใช้ระบบปัญญาประดิษฐ์ในทางที่ผิด (Misuse) หรือจงใจใช้เป็นเครื่องมือเพื่อสร้าง 

การโจมตีทางไซเบอร์ โดยเด็ดขาด ซึ ่งรวมถึงแต่ไม่จำกัดเพียงการใช้ AI เพื ่อค้นหาช่องโหว่ในระบบอ่ืน  



๑๓๑ 
 
การสร ้างโคดสำหรับมัลแวร์  การสร ้างส ื ่อส ังเคราะห์ปลอม (Deepfake) เพื ่อใช ้ในการหลอกลวง 
หรือการเขียนข้อความฟิชชิ่ง (Phishing) ที่มีความแนบเนียนสูง 

๕.๒.๔) ห้ามป้อนข้อมูลที่เป็นความลับขององค์กร ข้อมูลส่วนบุคคล หรือข้อมูลอ่อนไหวเข้าสู่ระบบ
ปัญญาประดิษฐ์ สาธารณะ หรือระบบท่ีองค์กรไม่ได้รับรองความปลอดภัย 

๕.๒.๕) ห้ามใช้เพื่อสร้างเนื้อหาที่ผิดกฎหมาย ละเมิดศีลธรรม หรืออาจสร้างความเสียหายต่อบุคคล 
องค์กรและสังคม 

๕.๒.๖) ห้ามใช้เพ่ือสร้างเนื้อหาที่ละเมิดลิขสิทธิ์หรือทรัพย์สินทางปัญญาของผู้อ่ืน 
๕.๓) การรักษาความลับและคุ้มครองข้อมูลส่วนบุคคล  

๕.๓.๑) ห้ามนำข้อมูลภายในองค์กรและข้อมูลที่มีชั้นความลับ เช่น รหัสผ่าน เอกสารสัญญา ข้อมูล 
โครงการไปใช้งานร่วมกับเทคโนโลยีระบบปัญญาประดิษฐ์ที่ไม่ได้รับอนุญาต  

๕.๓.๒) กรณีท่ีจำเป็นต้องใช้ระบบปัญญาประดิษฐ์ร่วมกับข้อมูลภายในหรือข้อมูลส่วนบุคคล จะต้องใช้ 
ระบบที่หน่วยงานจัดหาหรือรับรองเท่านั้น และต้องได้รับอนุมัติจาก [ระบุผู้มีอำนาจอนุมัต]ิ ก่อนทุกครั้ง  

๕.๔) การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  
๕.๔.๑) ห้ามนำข้อมูลที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบ เช่น รหัสผ่าน API Key  

ไปใช้งานร่วมกับระบบปัญญาประดิษฐ์  
๕.๔.๒) ต้องตรวจสอบซอร์สโคดหรือชุดคำสั่งที่สร้างโดยปัญญาประดิษฐ์ ก่อนนำมาใช้งานจริงเสมอ  

เพ่ือหาช่องโหว่และข้อผิดพลาด  
๕.๔.๓) หากพบพฤติกรรมของปัญญาประดิษฐ์ ที่ผิดปกติ น่าสงสัย หรืออาจเป็นช่องโหว่ด้านความปลอดภยั  

ต้องแจ้งผู้บังคับบัญชาหรือฝ่ายที่รับผิดชอบทันที  
๕.๕) การตรวจสอบผลลัพธ์และลดอคติ  

๕.๕.๑) ผู้ใช้งานต้องตรวจสอบเนื้อหาและผลลัพธ์ที่สร้างหรือวิเคราะห์โดยปัญญาประดิษฐ์ก่อน
นำไปใช้งานหรือเผยแพร่เสมอ เพ่ือลดหรือหลีกเลี่ยงการเกิดอคติหรือการเลือกปฏิบัติอย่างไม่เป็นธรรม  

๕.๕.๒) ต้องใช้ความระมัดระวังเป็นพิเศษในการใช้ปัญญาประดิษฐ์ที่เกี่ยวข้องกับการประเมินหรือ
ตัดสินใจเกี่ยวกับบุคคลเพื่อไม่ให้เกิดผลกระทบต่อสิทธิและความเสมอภาค  
๖) หน้าที่และความรับผิดชอบ 

๖.๑) ผู้ใช้งานมีหน้าที่และความรับผิดชอบต่อการตัดสินใจขั้นสุดท้ายที่เกิดขึ้นจากการใช้ข้อมูล คำแนะนำ 
หรือผลลัพธ์จากระบบปัญญาประดิษฐ์ 

๖.๒) ผู้ใช้งานต้องตรวจสอบผลลัพธ์จากปัญญาประดิษฐ์ก่อนนำไปใช้งานหรือเผยแพร่เสมอ โดยต้อง
พิจารณาถึงความถูกต้อง ผลกระทบทางกฎหมาย ความเท่าเทียม และความม่ันคงปลอดภัย  

๖.๓) ผู้ใช้งานต้องรายงานให้ผู้บังคับบัญชาทราบทันที หากพบว่าระบบปัญญาประดิษฐ์ทำงานผิดพลาด ให้
ผลลัพธ์ที่มีอคต ิหรืออาจส่งผลกระทบเชิงลบ  

๖.๔) การนำเนื ้อหาที ่ได ้ร ับความช่วยเหลือจากปัญญาประดิษฐ์มาใช้งานต้องมีการระบุที ่มาตาม  
ความเหมาะสมเพื่อความโปร่งใส  



๑๓๒ 
 
๗) การจัดฝึกอบรมให้ความรู้ 

หน่วยงานจะจัดให้มีการอบรมเกี ่ยวกับการใช้งานระบบปัญญาประดิษฐ์  ความเสี ่ยง ข้อจำกัด และ
ผลกระทบที่อาจเกิดข้ึน อย่างน้อยปีละ ๑ ครั้ง  
๘) โทษของการไม่ปฏิบัติตามนโยบาย 

การไม่ปฏิบัติตามนโยบายฉบับนี ้ อาจมีผลเป็นความผิดและถูกดำเนินการทางวินัยตามข้อบังคับ  
ของหน่วยงาน หรือตามกฎหมายที่เก่ียวข้อง  
 
  



๑๓๓ 
 
๙) ตัวอย่างพฤติกรรมที่ควรทำและไม่ควรทำ  

พฤติกรรม ที่ควรทำ พฤติกรรม ที่ไม่ควรทำ 

✓ ตรวจสอบความถูกต้องและความสมเหตุสมผล 

ของผลลัพธ์จากปัญญาประดิษฐ์ทุกครั้ง 

✗  เช ื ่อผลการว ิ เคราะห ์หร ือการต ัดส ินใจ 

ของระบบป ัญญาประด ิษฐ ์ท ั นท ี โ ดย ไม ่ ใช้

วิจารณญาณ 

✓ ใช้ปัญญาประดิษฐ์เป็นเครื ่องมือสนับสนุน 

โดยมนุษย์เป็นผู้ตัดสินใจขั้นสุดท้าย 

✗ ใช้ระบบปัญญาประดิษฐ์ในการตัดสินใจที่

สำคัญโดยไม่มีการกำกับดูแลจากมนุษย์ 

✓ ใช้ข้อมูลที่สะอาดและได้รับอนุญาตป้อนเข้าสู่

ระบบปัญญาประดิษฐ์ 

✗ ป้อนข้อมูลที่เป็นความลับ ข้อมูลส่วนบุคคล 

หรือข้อมูลที่ไม่น่าเชื่อถือเข้าระบบ 

✓ อ้างอิงและให้เครดิตว่ามีการใช้ปัญญาประดิษฐ์ 

ช่วยในการทำงานตามความเหมาะสม 

✗ นำผลงานจากระบบปัญญาประดิษฐ์ไปใช้โดย

อ้างว่าเป็นผลงานของตนเองทั้งหมด 

✓ ปฏิบัติตามนโยบายและแนวทางขององค์กร 

อย่างเคร่งครัด 

✗ ใช้งานระบบปัญญาประดิษฐ์ในทางที ่ผิด

กฎหมาย หรือขัดต่อหลักธรรมาภิบาล 

 

ประกาศ ณ วันที่             เดือน............. พ.ศ. .... 
     ลงนาม................................................................................  
                                                              (...ระบุชื่อ-สกุลของผู้บริหารสูงสุดของหน่วยงาน..) 

ตำแหน่ง ............................................................................ 
 

 


